GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DE GOVERNO - SEG
COORDENADRIA DE INOVAGAO E DESENVOLVIMENTO TECNOLOGICO - CIDT

CONSULTA PUBLICA - SEG/CIDT N2 004/2019
CFTV

1. Introdugao:

Tendo em vista o interesse do Governo do Estado do Espirito Santo através da Coordenadoria de
Inovagdo e Desenvolvimento Tecnolégico — CIDT, em publicar Edital visando a contratacdo na
modalidade de Registro de pregos de Sistema integrado de Seguranga composto por Solugdes
de Video Vigilancia, Controle de Acesso e Emergéncia, para o Executivo Estadual, conforme
detalhamento na Minuta do Termo de Referéncia, a presente Consulta tem como finalidade
tornar mais transparente o processo e ainda, garantir melhores condi¢des/exigéncias possiveis e
existentes no mercado para a execucdo eficiente do objeto sob andlise através de
guestionamentos, esclarecimentos e sugestoes.

2. Objetivos da Consulta Publica:
a) verificar a existéncia de quaisquer vicios no processo;

b) verificar a compreensdo e propiciar melhorias nas especificacdes técnicas do Termo de
Referéncia;

d) avaliar a exequibilidade do projeto em razdo da complexidade técnica;

e) permitir, com as sugestdes e criticas recebidas, a definicdo da melhor forma atender as
necessidades do Estado;

f) dar ampla divulgacdo e transparéncia do interesse do Governo do Estado na contratacdo do
objeto.

3. Objeto do Termo de Referéncia:

Sistema integrado de Seguranga composto por Solu¢des de Video Vigilancia, Controle
de Acesso e Emergéncia.

4. Normas e procedimentos da consulta:

a) A presente consulta ficara disponivel no portal de compras do Governo do Estado do Espirito
Santo, https://compras.es.qgov.br/consulta-publica, no periodo de 20/12/2019 a 08/01/2020;
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b) Os questionamentos e sugestdes deverdo ser encaminhados, exclusivamente, pelo e-mail
cidt@seqg.es.qov.br até o dia 08/01/2020, com o titulo/assunto “Consulta Publica CFTV — SEG N2
004-2019”;

c) As Empresas interessadas ndo deverdo cobrar qualquer valor, mesmo que a titulo de
compensagao de despesas, pela submissao de respostas, propostas, demonstracdes, discussoes
ou por qualquer outro motivo decorrente desta Consulta Publica;

5. Questoes a serem respondidas pelas empresas interessadas:

a) A forma como estdo descritos os requisitos/funcionalidades do Termo de Referéncia
é suficiente para a elaboracdo da proposta?

b) Existe tecnologia superior ao descrito no Termo de Referéncia?

c) Existe alguma especificacdo que deveria constar no Termo de Referéncia e que estd ausente?

6. Outras informagoes:

a) Os questionamentos, criticas e sugestGes devem ser encaminhados para a Coordenadoria de
Inovagao e Desenvolvimento Tecnolégico — CIDT, e-mail: cidt@seg.es.gov.br até o dia
08/01/2020;

b) Os questionamentos e sugestdes poderdo ser considerados para a aprimoramento do Termo
de Referéncia.

7. Documentos Anexos:

Anexo | — Minuta do Termo de Referéncia

Rua Sete de Setembro, 362 - 62 e 72 andar - Palacio Fonte Grande
CEP: 29015-905 - Vitdria / ES
www.seg.es.gov.br


http://www.es.gov.br/scripts/portal010_2.asp
mailto:cidt@seg.es.gov.br

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DE GOVERNO - SEG
COORDENADRIA DE INOVAGAO E DESENVOLVIMENTO TECNOLOGICO - CIDT

TERMO DE REFERENCIA - CIDT/SEG

1. DO OBJETO

1.1.

1.2.

1.3.

1.4.

E objeto da presente licitagdo a contratacdo de Sistema integrado de Seguranca
composto por Solu¢bes de Video Vigilancia, Controle de Acesso e Emergéncia, a serem
implementados em 6rgaos integrantes da Governadoria, Secretarias de Estado e na area
Administrativa do Espirito Santo em processo de aquisicdo coordenado pela Secretaria

de Estado de Governo do Espirito Santo;

Compde o projeto o fornecimento, instalagdo e configuracdo das solugdes envolvidas
além de toda a infraestrutura de rede de dados, materiais de infraestrutura fisica,

cabeamento de rede estruturada metalica e 6ptica;

A especificacdes técnicas e condi¢bes minimas da contratacdo € conteudo constante
deste edital e anexos;

A contratagdo dar-se-a através de PREGAO ELETRONICO, DO TIPO MENOR PRECO
GLOBAL ATRAVES DE SISTEMA DE REGISTRO DE PRECOS.

2. DA JUSTIFICATIVA

2.1

2.2.

Os recursos de Tecnologias da Informagéo e Comunicacdo — TIC, estdo cada vez mais
vinculados a seguranca. Nos ultimos anos, a inddstria da seguranca vem abastecendo o
mercado com grandes inovac¢des nas areas de video vigilancia e controle de acesso. Os
sistemas atuais possuem aplicacfes de inteligéncia artificial, deep learning, leitura de
placas, reconhecimento facial, analise comportamental, além das diversas possibilidades
de implementacdes em ambientes criticos através da utilizagdo de drones, cameras
veiculares, postes de emergéncia, dentre outros. Sdo equipamentos e softwares que
ajudam na prevencédo e na resolucdo de problemas relativos a seguranca e que atuam

na prevencao e resolucado de crimes;

No ambito dos 6rgédos da Governadoria, Secretarias e na area Administrativa do Espirito
Santo o Sistema Integrado de Seguranca permitira monitorar areas internas, externas e
urbana, possibilitando a equipe de seguranca e policia acompanhar, através do centro de
video monitoramento, a rotina das unidades, prevendo situa¢gfes que possam colocar em

risco a seguranca dos servidores e da populagéo;
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2.7.

2.8.

2.9.
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O Sistema Integrado de Seguranca é constituido por equipamentos especificos instalados
em pontos estratégicos que garantem 0O monitoramento e controle de acesso em
diferentes cendrios. O Sistema de Seguranca deverd ser totalmente integrado, ou seja,
0s equipamentos que compde a solucao deverdo ser gerenciados e monitorados através
de software unificado. Todo o monitoramento devera ser realizado de maneira
centralizada em central de operacdes, que devera ser construida, de acordo com
dimensionamento indicado pela CONTRATANTE. Os Softwares receberdo informagdes
em tempo real de todos os equipamentos de seguranca que compdem a solucdo, como
cameras, sensores, postes de emergéncia, controladoras de acesso. O Sistema de video
monitoramento e o Sistema de controle de serdo integrados de forma nativa, sendo do
mesmo fabricante ou entdo previamente homologados por estes, para garantir que a
Solucdo de Seguranca seja eficaz e eficiente e que aproveite em integridade os recursos

exigidos nos equipamentos e softwares;

A solucéo de controle de acesso permitira também controlar o fluxo de entrada e saida
de pessoas e veiculos nas areas internas e estacionados dos complexos, através das

funcionalidades de reconhecimento facial e placas de veiculos (LPR);

Conciliado ao sistema de CFTV IP a solucdo de Controle de Acesso provera um cadastro
unificado que permitira o acesso controlado dos servidores em qualquer 6rgdo da
Governadoria, Secretarias e na area Administrativa do Espirito Santo, garantindo que

apenas pessoas autorizadas acessem areas especificas;

Diante da situagéo citada a contratacdo do Sistema de Seguranca Integrado proposto é
justificada pela necessidade de ampliar o controle e gestao das politicas de seguranca
atualmente implantadas nos o6rgdos da Governadoria, Secretarias e na area

Administrativa do Espirito Santo;

O interesse demonstrado € a manutencao da ordem, garantia de maior seguranca aos

servidores, visitantes e da populagéo, além da preservacédo do patrimoénio do Estado;

Tem por objetivo a presente justificativa, demonstrar de forma clara e irrefutavel, a
necessidade de ampliacdo dos sistemas de TIC hoje existentes no Estado, para atender
com qualidade o grande desafio de prover seguranca fisica e patrimonial nas unidades

do 6rgéo e para a populacdo em geral;

No presente contexto, convém citarmos o principio da economicidade cuja meta é a
obtencdo da melhor relagdo custo-beneficio possivel que uma alocagdo de recursos
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financeiros, econémicos ou patrimoniais possa alcancar, bem como o principio da
eficiéncia, que exige o aperfeicoamento dos servicos e atividades, em busca de melhores
resultados e do atendimento ao interesse publico com énfase em maiores indices de

adequacao, eficicia e satisfacao;

2.10. Assim posto, esta demanda especifica pretende contratar empresa especializada
para o fornecimento do Sistema de Seguranca Integrado, para atender as seguintes
demandas:

2.10.1. Integracdo dos Sistemas de Seguranca;

2.10.2. Modernizacéo dos sistemas de seguranga existentes;
2.10.3. Centralizagdo do monitoramento;

2.10.4. Aperfeicoamento da Seguranca pessoal e patrimonial,

2.10.5. Geracdo de informacdo que apoiem a tomada de decisbes a respeito da

seguranca publica;
2.10.6. Minimizar falhas de seguranca e erros humanos;
2.10.7. Prevencéo de incidentes e crimes;

2.10.8. Andlise de video inteligente, inteligéncia artificial, assessoria na tomada de

decisoes;

2.10.9. Implementar solu¢des de reconhecimento facial e analise comportamental;

2.10.10. Implementar solucdes de leitura de placas;

2.10.11. Prover solucdes de seguranga em areas de extrema violéncia através de
drones;

2.10.12. Comunicacao unificada e diversificada através da utilizacao de postes de
emergéncia;

2.10.13. Prover melhor qualidade da imagem através das cameras de alta
resolucéo;

2.10.14. Prover monitoramento em tempo real;

2.10.15. Garantia no armazenamento das imagens;

2.10.16. Controle de acesso com cadastro unico dos servidores;
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2.10.17. Controle de acesso, transito e localizacdo de pessoas em todas as

dependéncias.

3. DA DESCRICAO DAS SOLUCAOQO DE TIC

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

O presente TR se destina a contratacdo de Sistema de Seguranca Integrado composto
por: cameras fixas e moveis, veicular, corporal, em drone, em poste de emergéncia,
servidores, sensores de perimetro, catracas, leitores, videowall e acessorios para centro
de monitoramento, além de toda composicao de softwares para integracao dos sistemas
propostos, rede de dados (switches) e infraestrutura (cabeamento l6gico e elétrico e

materiais de infraestrutura);

As cameras descritas no termo de referéncia adequam-se a diferentes ambientes e foram
especificadas para ambientes internos ou externos, com alta ou baixa luminosidade,
méveis ou fixas e que atendam pontos criticos com a utilizacdo de drones. Foram
utilizados também postes de emergéncia para comunicagdo direta com a central de

operacoes;

Para solu¢cdes moveis foram projetadas cameras veiculares e corporais e para protecao

de perimetro solucdes de radares;

Serdo implementados softwares de andlise de video, analise comportamental,

reconhecimento facial e leitura de placas;

As técnicas de andlise de video possuem alta acuracidade. Ao detectar uma acédo
suspeita, pré-definida , um alerta serd enviado aos operadores que , a partir deste
momento, apoiados na politica de seguranca implementada, executaram as acgfes

definidas;

Foram projetadas solugfes de controle de acesso com leitura facial e toda infraestrutura
técnica com servidores para processamento e armazenamento das funcionalidades de

video;

A solugdo contempla ainda Switches e infraestrutura fisica, l6gica e elétrica para

implantacdo completa das soluc¢des de TIC;

As ferramentas técnicas aperfeicoam a Politica de Seguranc¢a pessoal e patrimonial da

Estado minimizando falhas e prevendo incidentes.

4. DAS QUANTIDADES DEMANDADAS
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QUANTIDADES DEMANDADAS

ITEM DESCRICAO QTDE UN
1 CAMERA DOME TIPO | UN
2 CAMERA DOME TIPO Il UN
3 CAMERA DOME TIPO IlI UN
4 CAMERA BULLET TIPO | UN
5 CAMERA BULLET TIPO I UN
6 CAMERA BULLET TIPO IlI UN
7 CAMERA TIPO FISHEYE UN
8 CAMERA TIPO PTZ UN
9 CAMERA TIPO PTZ VEICULAR UN
10 | CAMERA TIPO POSICIONADOR UN
11 | CAMERA PANORAMICA TIPO | UN
12 | CAMERA PANORAMICA TIPO II UN
13 | CAMERA TERMICA UN
14 | CAMERA BODYCAM UN
15 | SENSOR RADAR UN
16 | VEICULO AEREO NAO TRIPULADO (DRONE) COM BASE UN
17 | POSTE ALARME UN
18 | SISTEMA DE VIDEOMONITORAMENTO (VMS) UN
19 | LICENGA PARA CANAL DE CAMERA UN
20 | LICENGA PARA LEITURA DE PLACAS VEICULARES UN
21 | LICENGCA PARA RECONHECIMENTO FACIAL UN
22 | LICENGA PARA SITE REMOTO UN
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APPLIANCE DE GRAVAGAO TIPO |

23 UN
24 | APPLIANCE DE GRAVAGAO TIPO Ii UN
25 | APPLIANCE DE RECONHECIMENTO FACIAL TIPO | UN
26 | APPLIANCE DE RECONHECIMENTO FACIAL TIPO II UN
27 | SERVIDOR DE GERENCIAMENTO TIPO | UN
28 | SERVIDOR DE GERENCIAMENTO TIPO II UN
29 | ESTAGAO DE VIDEO MONITORAMENTO UN
30 | KEYBOARD UN
31 | DECODER PARA PAINEL GRAFICO (VIDEOWALL) UN
32 | MONITOR PARA VIDEOWALL UN
38 | SISTEMA DE CONTROLE DE ACESSO UN
39 | LICENGA PARA LEITOR DE CREDENCIAIS UN
40 | CATRACA TIPO BALCAO UN
41 | GUARDA CORPO UN
42 | PORTINHOLA PNE UN
43 | KIT FECHADURA ELETROMAGNETICA UN
44 | CONTROLADORA TCP/IP UN
45 | CARTAO DE PROXIMIDADE (PACOTE COM 100 UNIDADES) UN
46 | LEITOR DE CARTAO DE PROXIMIDADE UN
47 | LEITOR BIOMETRICO FACIAL TIPO | UN
a8 | LEITOR BIOMETRICO FACIAL TIPO II UN
49 | ESTACAO DE CADASTRAMENTO UN
55 | SWITCH DE ACESSO UN
56 | SWITCH CORE UN
57 | SWITCH INDUSTRIAL POE UN
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58 MODULO SFP TIPO | (1GB) UN
59 MODULO SFP TIPO Il (10GB) UN
60 MODULO SFP TIPO IlI (BASE-T) UN
61 RACK 42U UN
62 RACK 12U UN
63 PONTO DE ENERGIA ELETRICA UN
64 PONTO DE REDE ESTRUTURADO METALICO UN
65 PONTO OPTICO UN
66 PONTO DE REDE RF UN
67 FIBRA OPTICA INDOOR/OUTDOOR M

68 PONTO DE INFRAESTRUTURA PARA AREA INTERNA UN
69 PONTO DE INFRAESTRUTURA SUBTERANEA M

70 NOBREAK TIPO | UN
71 NOBREAK TIPO 11 UN
72 POSTE METALICO UN
73 CAPACITAGCAO TECNICA ™
74 SERVIGCO SUPORTE TECNICO ONSITE MES

Tabela quantitativa.
4.1. Das unidades: UND: unidade; LIC: Licencas; M: Metro; TM: turma; MES: més.

4.2. Quantidade p/ Registro *: O quantitativo decorrente das adesfes a ata de registro de
precos podera, na totalidade, ser correspondente a até o quintuplo do quantitativo de
cada item registrado na ata de registro de precos para o 6rgdo gerenciador e 6rgaos
participantes, independentemente do nimero de 6rgaos nado participantes que aderirem,
conforme definicdo do Art. 22. § 4°, do Decreto N° 7.892, DE 23 DE JANEIRO DE 2013 e

alteracoes.

4.3. Para esta pretendida contratacdo ndo serd aceito cotacdo parcial, sendo obrigatério a
cotacdo total conforme as quantidades da Tabela Quantitativa. O entendimento
prevalecente € no sentido de que a previséo de cotagdo parcial de item n&o € obrigatoria,
sendo possivel a Administragdo exigir dos licitantes a cotagéo total. (Itens 27 e 28 do
Parecer n°. 098/2016/CJU-RN/CGU/AGU).
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5. DA ESPECIFICACAO TECNICA

5.1.

As especificacdes técnicas constam do APENDICE A - ESPECIFICACOES MINIMAS E
OBRIGATORIAS.

6. DAS COTAS RESERVADAS

6.1.

Nao seré aplicado o disposto no Art. 8° do Decreto n°® 8.538 de 06 de outubro de 2015,
considerando a inviabilidade técnica e econémica para o parcelamento do objeto da
presente contratacdo, bem como consideradas as suas respectivas peculiaridades,
interdependéncia e natureza acessoria entre as parcelas do objeto.

7. ENQUADRAMENTO EM SOLUCAO DE TI

7.1

7.2.

7.3.

7.4.

A IN STI/MPOG n° 04/2014 considera, em seu inciso X, do art. 2°, que “Solucido de
Tecnologia da Informacao é o conjunto de bens e servicos de Tecnologia da Informacao
e automacdo que se integram para o0 alcance dos resultados pretendidos com a

contratacio”;

Em virtude da consideracdo acima, o entendimento acerca da conceituacdo apresentada
na IN n° 04/2014 STI/MPOG se baseia na integracdo de bens, servicos de Tl e
automacgdo, tendo como finalidade o alcance dos resultados pretendidos pela
contratacdo, que, no processo em questao, refere-se a solugédo de hardwares, softwares
e servigos especializados no produto com repasse de conhecimento e servigos técnicos

especializados.

Considerando que uma solucdo de Tl engloba todos os elementos (bens, servicos de Tl
e automacédo) necessarios que se integram para o alcance dos resultados pretendidos
com a contratacdo, de modo a atender & necessidade que a desencadeou, pode-se
afirmar que a contratacdo em questdo compreende uma solucdo de tecnologia, uma vez
gue compreende uma solucéo integrada de hardware, software e servigos especializados

de uma estrutura computacional.

Para atender as demandas de seguranca, bem como para manter a alta disponibilidade
e desempenho do servico oferecido, 0 SEG-ES precisa contar com estrutura de TI
adequada. Dada a complexidade da solugéo tecnolégica a ser implementada o SEG-ES
depende da contratacdo de empresas especializadas em fornecer solug@es de tecnologia

da informagé&o para seguranca.
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Portanto, a contratacdo ora pretendida enquadra-se em solucéo de TI, pois refere-se a
contratacdo de uma solucdo de tecnologia da informacdo o qual deverd seguir o
estabelecido na IN n° 04/2014 STI/MPOG que dispbe sobre 0 processo de contratacdo
de Solugdes de Tecnologia da Informacgéo.

8. DA CONTRATACAO DE SOLUCAO UNICA DE TI

8.1.

8.2.

8.3.

O objeto da pretendida contratacdo, bem como a composicao dos itens do escopo de
fornecimento detalhado em DAS QUANTIDADES DEMANDADAS, que formam o
conjunto de bens e servicos a serem contratados, configuram uma Unica solugéo de

Tecnologia da Informagéo.

Todos os itens do escopo de fornecimento possuem correlacdo entre si e sdo elementos
inseparaveis de uma mesma e Unica solu¢éo de Tecnologia da Informacédo para prover a

infraestrutura necesséria para a Solugéo Integrada de Seguranca.

Assim posto, o presente TR esta em conformidade com o artigo 50, inciso I, da IN 04/2014
e alteragbes, que preceitua que: “Nao poderdo ser objeto de contratagdo mais de uma

Solucédo de Tecnologia da Informagdo em um Unico contrato”.

9. DO PARCELAMENTO DO OBJETO

9.1.

9.2.

O agrupamento dos itens em lote Gnico levou em consideragéo questfes técnicas, bem
como o ganho de economia em escala, sem prejuizo a ampla competividade, uma vez
gue existem no mercado varias empresas com capacidade de fornecer os produtos na
forma em que estéo agrupados neste TR. O agrupamento encontra ainda justificativa em
decisdes ja deliberadas pelo TCU sobre a matéria, tais como, o informativo 106 do TCU
que traz decisdo que “A aquisi¢ao de itens diversos em lotes deve estar respaldada em
critérios justificantes”, adotando o entendimento do acérddo 5260/2011 — TCU — la
camara, de 06/07/2011, que decidiu que “Inexiste ilegalidade na realizacdo de pregao
com previsao de adjudicacdo por lotes, e ndo por itens, desde que os lotes sejam

integrados por itens de uma mesma natureza e que guardem correlagao entre si “.

Em conformidade com o acérddo 5260/2011 — TCU — la camara, de 06/07/2011,
demonstra-se a seguir que lote Unico deste termo de referéncia agrupa produtos e
servicos de uma mesma natureza e que guardam correlacdo entre si, sem causar

gualquer prejuizo a ampla competividade;
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9.2.1. O processo de lote Unico agrupa todos os itens que possuem o objetivo principal
de prover uma solucdo integrada de seguranca através da implementacdo dos
sistemas de videomonitoramento e Controle de acesso. Para que nao haja prejuizo
para implementacdo a solucdo que compde o lote Unico, estdo inclusos ainda os
materiais de infraestrutura tais como: cabeamento estruturado, infraestrutura fisica e

elétrica e acessorios que garante o pleno funcionamento da solucéo.

9.3. Assim posto, resta claro que o agrupamento dos itens em lote Unico ndo € opcional, mas
sim, estritamente necessario a aquisicdo de elementos de forma agrupada, sejam eles
de servigos ou produtos, ndo cabendo assim, o fatiamento do fornecimento de outra

forma, que o apresentado neste documento.
10. DO CRITERIO DE JULGAMENTO DAS PROPOSTAS

10.1. A presente contragdo devera serad realizada na modalidade de PREGAO
ELETRONICO PARA REGISTRO DE PRECOS, do tipo MENOR PRECO GLOBAL, em
observancia ao Art. 4° do Decreto n°® 5.450/05, devido ao fato de que os bens e servicos
sdo considerados comuns, conforme as caracteristicas previstas no Art. 1° da Lei n°
10.520/02.

11. DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

11.1. A CONTRATADA devera adotar praticas de sustentabilidade ambiental na
execucdo do objeto, quando couber, conforme disposto na Instrucdo Normativa STI n°
01/2010, de 19 de janeiro de 2010, do Ministério do Planejamento e Gestao.

11.2. O ambiente fisico da CONTRATADA para fins de execucao do servico deve ser
compativel com o disposto na NR17 do Ministério do Trabalho e Emprego — MTE e na
recomendacdo técnica DSST n° 01/2005 do Ministério do Planejamento,
Desenvolvimento e Gestao.

12. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO (ART.
17, IN 04/2014/STI)

12.1. Requisitos de Negdcio (letra a, inciso |, art.17, IN 04/2014):

12.1.1. Os requisitos de negocio sdo aqueles que independem de caracteristicas
tecnoldgicas e que definem as necessidades e os aspectos funcionais da Solugéo de
Tecnologia da Informacéo.
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12.1.2. O Plano Diretor de Tecnhologia da Informacédo é um instrumento de apoio a gestéo,
com o objetivo de alinhar os projetos e acdes da area de tecnologia as diretrizes

estratégicas dos 6rgéaos integrantes da ata.
12.2. Requisitos de Capacitagéo (letra b, inciso I, art.17, IN 04/2014):

12.2.1. Os requisitos de capacitacdo estdo especificados no APENDICE “A’
ESPECIFICACOES MINIMAS E OBRIGATORIAS deste Termo de Referéncia.

12.3. Requisitos legais (letra c, inciso I, art.17, IN 04/2014):

12.3.1. Este TR foi elaborado de acordo com o Ordenamento Juridico Nacional que
regulamenta o processo de aquisi¢cdes para a Administracéo Publica; Lei n. 8.666 de
21 de junho de 1993, Lei n. 10.520 de 17 de julho de 2002 e o Decreto n. 5.450, de
31 de maio de 2005, e constitui peca integrante, indispensavel e inseparavel do
processo licitatério, visando viabilizar a aquisi¢cdo dos bens e servi¢os descritos neste

TR e seus anexos;

12.3.2. As Instrug6es Normativas STI/MP n° 01 de 2010 e n°® 04 de 2014, e alteracdes,
ambas da Secretaria de Tecnologia da Informag&o do Ministério do Planejamento,
Desenvolvimento e Gestdo que regulamentam os itens minimos necessarios para a
composicao do Termo de Referéncia, e também a Instru¢do Normativa STI/MP n° 05
de 27 de junho de 2014 e n°® 7 de 29 de agosto de 2014, que dispbe sobre os
procedimentos administrativos basicos para a realizagdo de pesquisa de precos para

a aquisicdo de bens e contratagdo de servigos em geral;

12.3.3. Os bens e servigos que constituem o objeto deste TR enquadram-se no conceito
de comuns, nos termos da Lei 10.520/02, onde os requisitos técnicos sao suficientes
para determinar o conjunto da solugdo escolhida, constatando-se, ainda, que a

solucdo é fornecida por mais de uma empresa no mercado;

12.3.4. Ha de se citar também, o Decreto n® 7.892, de 23 de janeiro de 2013, e alteracdes,
gue regulamenta o Sistema de Registro de Prec¢os previsto no art. 15 da Lei n°® 8.666,
de 21 de junho de 1993, bem como o Decreto n° 8.250, de 23 de maio de 2014, que
Altera o Decreto n° 7.892, de 23 de janeiro de 2013, que regulamenta o Sistema de

Registro de Pregos previsto no art. 15 da Lei n° 8.666, de 21 de junho de 1993;

12.3.5. Assim, baseado nos requisitos legais citados definiu-se que o certame devera ser
processado pela modalidade PREGAO POR REGISTRO DE PRECOS, a ser
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realizado de forma ELETRONICA com vistas a obter a melhor proposta para a

Administracdo Publica.
12.4. Requisitos de manutencéo (letra d, inciso I, art.17, IN 04/2014)

12.4.1. Os requisitos de manutencdo sdo os definidos e especificados no APENDICE “A”
- ESPECIFICACOES MINIMAS E OBRIGATORIAS deste Termo de Referéncia.

12.5. Requisitos temporais (letra e, inciso |, art.17, IN 04/2014)
12.5.1. Os requisitos temporais sao:
12.5.1.1. Vide Iltem DO PAGAMENTO;
12.5.1.2. Vide Item CRONOGRAMA FiSICO-FINANCEIRO;
12.6. Requisitos sociais, ambientais e culturais (letra g, inciso I, art.17, IN 04/2014)

12.6.1. A CONTRATADA devera atender no que couber, os critérios de sustentabilidade
ambiental. Destaca-se, as recomendacdes contidas no Capitulo 1ll, DOS BENS E
SERVICOS, com énfase no art. 5° da Instrucdo Normativa n® 01/2010 STI/MPOG,
bem como, o Decreto n® 7.746/2012 que estabelece critérios, praticas e diretrizes
para a promocao do desenvolvimento nacional sustentavel e a Lei n°® 12.305/2010

gue institui a politica de residuos sélidos, no que couber.

12.6.2. E dever da CONTRATADA observar entre outras: 0 menor impacto sobre recursos
naturais como flora, fauna, ar, solo e agua; preferéncia para materiais, tecnologias e
matérias-primas de origem local; maior eficiéncia na utilizacdo de recursos naturais
como agua e energia; maior geracdo de empregos, preferencialmente com méo de
obra local; maior vida atil e menor custo de manutencdo do bem e da obra; uso de
inovagdes que reduzam a pressao sobre recursos naturais; e origem ambientalmente

regular dos recursos naturais utilizados nos bens, servigos e obras.
12.7. Requisito de arquitetura tecnoldgica (letra a, inciso Il, art.17, IN 04/2014)

12.7.1. A arquitetura tecnolégica, especificacbes e peculiaridades da solugdo consta
assentada no APENDICE “A” - ESPECIFICACOES MINIMAS E OBRIGATORIAS.

12.8. Requisitos de projeto e de implementacéo (letra b, inciso Il, art.17, IN 04/2014)

12.8.1. A arquitetura tecnolégica, especificacbes e peculiaridades da solucdo constam
assentadas no APENDICE “A” - ESPECIFICACOES MINIMAS E OBRIGATORIAS.
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12.9. Requisitos de implantacao (letra c, inciso I, art.17, IN 04/2014) —

12.9.1. Conforme estabelecido no, APENDICE “A” - ESPECIFICACOES MINIMAS E
OBRIGATORIAS.

12.10. Requisitos de garantia e manutencéo (letra d, inciso Il, art.17, IN 04/2014) —

12.10.1. Conforme estabelecido no, APENDICE “A” - ESPECIFICACOES MINIMAS
E OBRIGATORIAS.

12.11. Requisitos de capacitagdo (letra e, inciso I, art.17, IN 04/2014)

12.11.1. Os requisitos de capacitacdo estdo especificados no APENDICE “A” -
ESPECIFICACOES MINIMAS E OBRIGATORIAS.

12.12. Requisitos de experiéncia profissional da equipe (letra f, inciso I,
art.17, IN 04/2014)

12.12.1. Conforme estabelecido no APENDICE “A” - ESPECIFICACOES MINIMAS
E OBRIGATORIAS deste Termo de Referéncia.

12.13. Requisitos de formacao da equipe (letra g, inciso Il, art.17, IN 04/2014)

12.13.1. Conforme estabelecido no APENDICE “A” - ESPECIFICACOES MINIMAS
E OBRIGATORIAS deste Termo de Referéncia.

12.14. Requisitos de metodologia de trabalho (letra h, inciso Il, art.17, IN 04/2014)

12.14.1. Conforme estabelecido no APENDICE “A” - ESPECIFICACOES MINIMAS
E OBRIGATORIAS deste Termo de Referéncia.

12.15. Requisitos de seguranca da informacéo (letra i, inciso Il, art.17, IN 04/2014)

12.15.1. Conforme estabelecido no APENDICE “A” - ESPECIFICACOES MINIMAS
E OBRIGATORIAS deste Termo de Referéncia.

13. DA PROVA DE CONCEITO

13.1. Havendo necessidade de esclarecimentos, exclusivamente a critério da SEG-ES,
o Pregoeiro, sustentada por solicitacdo da equipe técnica, poderé solicitar a licitante, cuja
proposta tenha sido aceita quanto & compatibilidade de preco, amostra dos produtos
ofertados, que deverd ser encaminhada ao XXXXXXXXXXXXXXXX, situado no
XXXXXXXXXXXXXXXX, N0 horario das 09h as 12h e de 14h as 18h, no prazo de 05 (cinco)

dias Uteis, a partir da solicitagdo.
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13.2. O prazo para a avaliacdo das amostras sera de até Dez (10) dias a partir do
momento do recebimento destas, sendo possiveis prorrogacbes neste prazo por

despacho fundamentado do Pregoeiro.

13.3. A SEG-ES resguarda-se ao direito de solicitar apoio técnico da licitante para a
realizacdo da verificagcdo. Nesta hip6tese, o técnico designado pela licitante devera
executar a verificagcdo na amostra conforme orientagdes do integrante da equipe de

avaliacao.

13.4. A previsdo de envio de amostras pode ser solicitado, a critério da
CONTRATANTE, exclusivamente a licitante vencedora, visando identificar se os produtos
descritos na proposta comercial da empresa atendem a todos os requisitos do Termo de
Referéncia e aos padrdes de desempenho solicitados.

13.5. A CONTRATANTE se reserva o direito de ndo realizar a solicitacdo das amostras
caso entenda que a documentacdo ofertada junto com a proposta e as pesquisas
realizadas pelo corpo técnico da CONTRATANTE séo suficientes para a aceitagdo da

proposta;

13.6. O procedimento de avaliagdo das amostras, quando solicitado, sera executado
conforme descrito no APENDICE “B” — PROCEDIMENTOS DE AVALIACAO DAS
AMOSTRAS.

13.7. A homologagdo das amostras é um ato exclusivo da CONTRATANTE, néo
cabendo as licitantes requisitar a realizacdo da amostra como forma de comprovacgéo que

a proposta beneficiaria atende aos requisitos do edital.
14. DA NATUREZA DA CONTRATACAO

14.1. Os bens e servigos que constituem o objeto deste TR enquadram-se no conceito
de comuns, nos termos da Lei 10.520/02, onde 0s requisitos técnicos sao suficientes para
determinar o conjunto da solugdo escolhida, constatando-se, ainda, que a solugéo é

fornecida por mais de uma empresa no mercado.

15. OBRIGACOES DAS PARTES (ART. 18, IN 04/2014/STI)

15.1. OBRIGACOES DA CONTRATANTE

15.1.1. Exigir o cumprimento de todas as obrigacbes assumidas pela Contratada, de

acordo com as clausulas contratuais e os termos de sua proposta;
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15.1.2. Encaminhar formalmente a CONTRATADA a demanda, por meio de Ordem de
Servico ou Fornecimento de Bens, de acordo com os critérios estabelecidos no
Termo de Referéncia ou Projeto Basico, observando-se o disposto no arts. 19 e 33
da INO4 de 11/09/2014;

15.1.3. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor
especialmente designado, anotando em registro préprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as

providéncias cabiveis;

15.1.4. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no

curso da execucao dos servicos, fixando prazo para a sua correcao;

15.1.5. N&o permitir que os empregados da Contratada realizem horas extras, exceto em
caso de comprovada necessidade de servigco, formalmente justificada pela
autoridade do 6rgéo para o qual o trabalho seja prestado e desde que observado o

limite da legislagéao trabalhista;

15.1.6. Pagar a Contratada o valor resultante dos produtos e da prestacdo do servigo, no

prazo e condi¢es estabelecidas no Edital e seus anexos;

15.1.7. Efetuar as retencgfes tributérias devidas sobre o valor da Nota Fiscal/Fatura
fornecida pela contratada, em conformidade com o art. 36, §8° da IN STI/MPOG N.
02/2008.

15.2. OBRIGACOES DA CONTRATADA

15.2.1. Executar os servicos conforme especificacfes deste Termo de Referéncia e de
sua proposta, com a alocacdo dos empregados necessarios ao perfeito cumprimento
das clausulas contratuais, além de fornecer os materiais e equipamentos,
ferramentas e utensilios necessarios, na qualidade e quantidade especificadas neste

Termo de Referéncia e em sua proposta,;

15.2.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem
vicios, defeitos ou incorrecdes resultantes da execucdo ou dos materiais

empregados;
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15.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execu¢ao do objeto, de
acordo com os artigos 14 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n°
8.078, de 1990), ficando a Contratante autorizada a descontar da garantia, caso
exigida no edital, ou dos pagamentos devidos a Contratada, o valor correspondente
aos danos sofridos;

15.2.4. Utilizar empregados habilitados e com conhecimentos bésicos dos servigos a

serem executados, em conformidade com as normas e determinagdes em vigor;

15.2.5. Apresentar os empregados devidamente uniformizados e identificados por meio
de crachda, além de prové-los com os Equipamentos de Protecdo Individual - EPI,
guando for o caso;

15.2.6. Apresentar a Contratante, quando for o caso, a relacdo nominal dos empregados
gue adentrardo o 6rgao para a execucao do servico;

15.2.7. Responsabilizar-se por todas as obriga¢des trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas na legislacéo especifica, cuja inadimpléncia néo

transfere responsabilidade a Contratante;

15.2.8. Atender as solicitagbes da Contratante quanto a substituicdo dos empregados
alocados, no prazo fixado pelo fiscal do contrato, nos casos em que ficar constatado
descumprimento das obrigacgfes relativas a execugéo do servigo, conforme descrito

neste Termo de Referéncia;

15.2.9. Instruir seus empregados quanto a necessidade de acatar as normas internas da

Administracao;

15.2.10. Instruir seus empregados a respeito das atividades a serem
desempenhadas, alertando-os a ndo executar atividades ndo abrangidas pelo
contrato, devendo a Contratada relatar a Contratante toda e qualquer ocorréncia

neste sentido, a fim de evitar desvio de funcéo;

15.2.11. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer

da prestacao dos servicos;

15.2.12. N&o permitir a utilizagéo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para 0s maiores de quatorze anos; nem permitir a
utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;
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15.2.13. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacBes assumidas, todas as condi¢coes de habilitacao e qualificacdo exigidas na
licitacdo;

15.2.14. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do

cumprimento do contrato;

15.2.15. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatério para o atendimento ao objeto da
licitacdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1° do
art. 57 da Lei n° 8.666, de 1993.

15.2.16. Indicar formalmente preposto apto a representa-la junto a
CONTRATANTE, que devera responder pela fiel execu¢éo do contrato;

15.2.17. Atender prontamente quaisquer orientagfes e exigéncias do fiscal do

contrato, inerentes a execugao do objeto contratual;

15.2.18. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados,
em decorréncia da relagéo contratual, ndo excluindo ou reduzindo a responsabilidade
da fiscalizagdo ou o0 acompanhamento da execugdo dos servicos pela
CONTRATANTE;

15.2.19. Propiciar todos os meios e facilidades necessarias a fiscalizagdo da
Solugéo de Tecnologia da Informacéo pela CONTRATANTE, cujo representante tera
poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo,

sempre que considerar a medida necessaria;

15.2.20. Manter, durante toda a execucdo do contrato, as mesmas condi¢cdes da
habilitacéo;
15.2.21. Quando especificada, manter, durante a execucdo do Contrato, equipe

técnica composta por profissionais devidamente habilitados, treinados e qualificados

para fornecimento da Solucédo de Tecnologia da Informacéo;

15.2.22. Manter a produtividade ou a capacidade minima de fornecimento da

Solucdo de Tecnologia da Informacéo durante a execucéo do contrato;
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15.2.23. Fornecer, sempre que solicitado, amostra para realizacdo de Prova de

Conceito para fins de comprovacao de atendimento das especificacdes técnicas; e

15.2.24. Ceder, quando for o caso, os direitos de propriedade intelectual e direitos
autorais da Solucdo de Tecnologia da Informacdo sobre os diversos artefatos e
produtos produzidos ao longo do contrato, incluindo a documentagao, os modelos de
dados e as bases de dados, & Administracéo.

15.2.24.1. Vide em DIREITOS DE PROPRIEDADE INTELECTUAL E DIREITOS
AUTORAIS DA SOLUCAO DE TECNOLOGIA DA INFORMACAO quando
serdo aplicados os direitos de propriedade intelectual.

15.2.25. Cumprir fielmente os requisitos constantes em DOS CRITERIOS DE
SUSTENTABILIDADE AMBIENTAL.

15.3. OBRIGACOES DA SEG-ES COMO ORGAO GERENCIADOR
DA ATA DE REGISTRO DE PRECOS

15.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro

de Precos;

15.3.2. Conduzir os procedimentos relativos a eventuais renegociagbes de condicdes,

produtos ou pregos registrados;

15.3.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de

Precos;

15.3.4. Autorizar ou ndo o fornecimento da Solucdo de Tecnologia da Informacéo para
6rgdo ndo participante da Ata de Registro de Precos, desde que prevista no
instrumento convocatoério, consultando o beneficiario da Ata e verificando as
condicbes de fornecimento, de forma a evitar extrapolacbes dos limites de

produtividade ou de capacidade minima de fornecimento da Solucéo;

15.3.5. Definir mecanismos de comunicagcdo com o0s 0rgdos participantes, nao

participantes, contendo:

15.3.5.1. As formas de comunicacdo entre os envolvidos, a exemplo de oficio,

telefone, e-mail, ou sistema informatizado, quando disponivel,

15.3.6. Defini¢cdo dos eventos a serem reportados ao 6rgéo gerenciador, com a indicacédo

de prazo e responsavel, a exemplo de ordem de servico ou fornecimento de bens,
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aplicacdo de sancbes administrativas, alteracdo de item registrado em Ata por

modelo equivalente ou superior.

15.3.7. Definir mecanismos de controle de fornecimento da Solucdo de Tecnologia da

Informacao, observando, entre outros:

15.3.7.1. A defini¢cdo da produtividade ou da capacidade minima de fornecimento da
Solucéo de Tecnologia da Informacéo;

15.3.7.2. Regras para fornecimento da Solucdo de Tecnologia da Informagéo aos
Orgaos nao participantes, desde que previsto no instrumento convocatoério, cujo
fornecimento ndo podera prejudicar os compromissos ja assumidos e as futuras

contratacBes dos érgaos participantes do registro de precos;

15.3.7.3. Regras para gerenciamento da fila de fornecimento da Solugéo de
Tecnologia da Informacdo aos 6rgdos participantes e ndo participantes,
contendo prazos e formas de negociagéo e redistribuicdo da demanda, quando
esta ultrapassar a produtividade definida ou a capacidade minima de

fornecimento e for requerida pela CONTRATADA;

15.3.7.4. Regras para a substituicdo da Solugdo registrada por meio de
apostilamento, garantida a possibilidade de realizacdo de Prova de Conceito,
observado o disposto no inciso lll, alinea “e”, item 2 do artigo 18 da IN04/2014
e desde que previsto o apostilamento, em fung&o de atualizagbes tecnoldgicas

existentes no seguimento de informatica, na Ata de Registro de Precos; e

15.3.7.5. Previsdo da exigéncia para realizacdo de diligéncias e/ou Prova de
Conceito com o licitante provisoriamente classificado em primeiro lugar para

fins de comprovacédo de atendimento das especificacdes técnicas.

16. DA SUBCONTRATACAO DO OBJETO

16.1. Dispbe a Lei n° 8.666/93, em seu art. 72, que a CONTRATADA, na execuc¢édo do
contrato, sem prejuizo das responsabilidades contratuais e legais, podera subcontratar
partes do servico ou fornecimento, até o limite admitido, em cada caso, pela
Administracdo. A subcontratacdo, desde que prevista no instrumento convocatorio,

possibilita que terceiro, que ndo participou do certame licitatério, realize parte do objeto.

16.2. Sera admitida a subcontratacdo parcial do objeto entre os limites minimo e maximo

de 5% e 50%, respectivamente, do valor total do contrato, nas seguintes condi¢des:
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16.3. E vedada a sub-rogacdo completa ou da parcela principal da obrigacédo. S&o

obriga¢@es adicionais da contratada, em razao da subcontratacao:

16.3.1. Apresentar a documentacdo de regularidade fiscal das microempresas e
empresas de pequeno porte subcontratadas, sob pena de rescisdo, aplicando-se o
prazo para regularizagdo previsto no 8 1° do art. 4° do Decreto n° 8.538, de 2015;

16.3.2. Substituir a subcontratada, no prazo maximo de trinta dias, na hipétese de
extingdo da subcontratacdo, mantendo o percentual originalmente subcontratado até
a sua execucdo total, notificando o 6rgdo ou entidade contratante, sob pena de
rescisdo, sem prejuizo das sanc¢bes cabiveis, ou a demonstrar a inviabilidade da
substituicdo, hipétese em que ficara responsavel pela execugcdo da parcela

originalmente subcontratada.

16.4. Em qualquer hipotese de subcontratacao, permanece a responsabilidade integral
da Contratada pela perfeita execug¢do contratual, bem como pela padronizagdo, pela
compatibilidade, pelo gerenciamento centralizado e pela qualidade da subcontratacao,
cabendo-lhe realizar a supervisédo e coordenacao das atividades da subcontratada, bem
como responder perante a Contratante pelo rigoroso cumprimento das obrigagfes
contratuais correspondentes ao objeto da subcontratacdo. Nao sera aplicavel a exigéncia
de subcontrata¢do quando a licitante for qualificada como microempresa ou empresa de

pequeno porte.
17. ACORDO DE NIVEL DE SERVICO

17.1. A execucdo contratual sera acompanhada e fiscalizada por representantes da
contratante, que poderd utilizar-se da contratagdo de terceiros para assisti-la e subsidia-
la de informag8es pertinentes a essa atribuicdo, em consonancia com as disposi¢des do
art. 67 da Lei n°® 8.666/1993.

17.2. A fiscaliza¢do ndo exclui nem reduz a responsabilidade das empresas contratadas
pelos danos causados a contratante ou a terceiros decorrentes de ato ilicito na execugéo
do contrato. Além disso, a ocorréncia de irregularidades ndo implica em

corresponsabilidade da contratante.

17.3. A avaliacdo da qualidade e da adequacdo dos servigos ocorrera a cada entrega
de produtos previstos nas Ordens de Servico, e sera realizada pelo Fiscal Técnico do

Contrato com base nos indicadores definidos neste documento, a partir dos registros das
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demandas mantidos pela CONTRATANTE. Para avaliar a qualidade dos servicos
prestados, a CONTRATANTE poderd utilizar os registros gerados por outras empresas

contratadas.

17.4. Os servigos executados deverdo atender aos niveis de servigos estabelecidos
pelo indicador abaixo, para cada tipo de servigo contratado. As empresas contratadas
estardo sujeitas, garantido o contraditorio e a ampla defesa, as san¢bes administrativas
em funcgdo dos indicadores obtidos abaixo da faixa de ajuste. A aplicacdo dos ajustes do
pagamento ndo exclui a aplicacdo de multas e sancdes previstas neste documento.

17.5. Indicador de Atraso nas Execucdes (IAE)

Garantir o atendimento a execuc¢do das Ordens de Servico dentro do

Finalidade:
prazo acordado.

Este indicador se aplica ao itens do escopo de fornecimento

Escopo de Aplicagao:
P plicag referentes aos Servigos de Garantia e Servigos de instalacdo.

E apurado o indicador de atraso entre a data acordada para entrega
da Ordem de Servico, e a data efetiva data de recebimento pela
CONTRATANTE. A afericdo serd realizada pelo Fiscal Técnico do
Contrato.

Forma de Afericao:

_ oo

IAE =
PPE

Onde:

e Quantidade de Dias de Atraso — QDA é a quantidade de dias
decorridos apds o prazo de entrega. Ela é obtida pela subtracdo
da quantidade de dias efetivamente utilizados para a entrega
subtraidos da quantidade de dias planejados para a entrega.

e Prazo Planejado para Entrega — PPE é a quantidade de dias
planejados para a entrega, conforme estabelecido neste Termo
de Referéncia.

e Ambos sdo medidos em dias. Serdo considerados dias corridos
apenas quando a caracteristica do servigo exigir, a exemplo dos
servicos emergenciais (esse fato devera ficar explicito na
Ordem de Servico) e estejam previstos neste Termo de
Referéncia. Caso contrario, serdo considerados apenas os dias
uteis.

e Indicador de Atraso nas Execugdes (IAE) e indicador de atraso
na execuc¢do da Ordem de Servico.

Mecanismo de Calculo:
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Periodicidade: A cada Ordem de Servigo emitida.
Cobertura: Durante toda a vigéncia contratual.
Se:

e JAE < 0, ndo ha ajuste, uma vez que o nivel desejado foi
atingido;

e 0<IAE <£0,5, a empresa contratada serd comunicada do
fato, uma vez que foi constatado um atraso, entretanto sem
aplicagdo de glosa ou penalidade;

e JAE > 0,5, serd solicitada uma justificativa a empresa
contratada e, caso a CONTRATANTE ndo acate a justificativa,
serd aplicado um fator de desconto conforme a expressao

Faixas de Ajuste no abaixo:
Pagamento:

VF = VI x (1 IAE)
- 10

Onde:

e Valor Final — VF é o valor final da demanda, projeto ou etapa,
apos a aplicacdo do desconto referente a este indicador. Esse
valor descontado serd o faturado pela empresa contratada;

e Valor Inicial - VI é o valor aferido da demanda, projeto ou etapa
antes da aplica¢do do desconto referente a este indicador.
IAE > 2,0 serd solicitada uma justificativa a empresa contratada e,
caso a CONTRATANTE ndo acate a justificativa, estara podera

Sangoes: . . ~ .
caracterizar a Inexecugao da demanda, pl"OjetO ou etapa, com a
aplicagdo das penalidades previstas no contrato.
17.6. Deverdo ser consideradas ainda as especificacdes contidas no APENDICE “A” -

ESPECIFICACOES MINIMAS E OBRIGATORIAS.

18. ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

18.1. Todo e qualquer fornecimento se dard mediante demanda da CONTRATANTE,
situacdo em que sera emitida a Ordem de Servicos - OS, conforme APENDICE “F” —
MODELO DE ORDEM DE SERVICO.
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18.2. Os servicos serdo executados nos locais e enderecos descritos nas Ordens de
Servico, respeitada o APENDICE “L” - RELACAO ENDERECOS DAS LOCALIDADES.

18.3. O prazo de entrega e/ou execucdo dos servicos consta no cronograma fisico

financeiro detalhado e apresentado no item Do Pagamento.
18.4. Os servigos que compdem a solucdo serdo recebidos:

18.4.1. Provisoriamente, a partir da entrega e/ou execucao, para efeito de verificacdo da
conformidade com as especificagbes constantes do Edital e da proposta, que se
dara até 15 (quinze) dias da data de entrega.

18.4.1.1. Ao término deste recebimento sera emitido o Termo de Recebimento
Provisério da Ordem de Servico, vide APENDICE “G” — TERMO DE
RECEBIMENTO PROVISORIO.

18.4.2. Definitivamente, no prazo de 15 (quinze) dias ap6s a emissdo dos Termo de

Recebimento Provisério.

18.4.2.1. Ao término deste recebimento serd emitido o Termo de Recebimento
Definitivo — TRD da Ordem de Servigo, vide APENDICE “H” - TERMO DE
RECEBIMENTO DEFINITIVO.

18.4.3. A Administracdo rejeitar4, no todo ou em parte, a entrega dos servicos em

desacordo com as especifica¢des técnicas exigidas.
18.5. Da Aceitacéo

18.5.1. A recusa parcial ou total no atendimento de uma Ordem de Servi¢o emitida, sera
oficializada a CONTRATADA pela CONTRATANTE, que devera prontamente
prestar o servigo de acordo com o estabelecido na respectiva Ordem de Servico;

18.5.2. A aceitagdo definitiva dar-se-4 ap6s a assinatura do termo de recebimento

definitivo, correspondente a cada Ordem de Servico.

19. MODELO DE EXECUCAO DO CONTRATO

19.1. CONTRATADA deveré elaborar um plano de comunicagdo em conjunto com a

CONTRATANTE de acordo com as seguintes diretrizes:
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19.1.1. Disponibilizar um profissional responsavel pelo relacionamento com a

CONTRATANTE, definindo as formas de integracédo das equipes.

19.1.2. Prever reunides, com periodicidade a ser definida pelas partes, para avaliacao

dos resultados e propor recomendacdes para a execuc¢ao dos servicos.

19.1.3. Descrever o processo e 0s procedimentos para a troca de informacgdes que utilize
mecanismos formais de comunicagéao; tais como: e-mail, ata de reunido ou sistema
de informacgéo que contemple formas de registro e acompanhamento dos assuntos

tratados nas reunides periédicas.

20. MODELO DE GESTAO DO CONTRATO (ART. 20, IN 04/2014/STI)

20.1. A CONTRATANTE sera responsavel pela gestao do contrato e pelo atesto quanto
a aderéncia aos padrbes de qualidade exigidos dos produtos e servigcos entregues.

20.2. A CONTRATADA sera responsavel pela execuc¢do dos servicos e gestdo dos

recursos humanos, fisicos e tecnolégicos inerentes ao escopo da contratagao.

20.3. Todos os produtos a serem entregues pela CONTRATADA serdo solicitados
mediante Ordens de Servicgo - OS.

20.4. Todos os servicos a serem prestados pela CONTRATADA serdo executados
mediante Ordens de Servico - OS.

20.5. Os niveis minimos de servico exigidos — NMSE (nivel de servigco requerido) serédo
aferidos e avaliados regularmente pelo Gestor e Fiscais do Contrato, conforme definido
no item ACORDO DE NIVEL DE SERVICO deste documento.

21. ORDEM DE SERVICO / FORNECIMENTO DE BENS

21.1. Seré utilizado o procedimento de abertura de Ordem de Servico (OS) para as
comunicac¢des formais através de canal definido entre as partes, tanto para a solicitacéo

de fornecimento de produtos quanto para solicitacdo de execuc¢ao de servigos.

21.2. A CONTRATADA podera ofertar um modelo de ordem de servico para aprovacao
pela comissdo de recebimento, onde constem, no minimo, os campos descritos abaixo,

observando os prazos previstos no item Niveis Minimos de Servigo Exigido:
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21.2.1. N° da ordem de servico;

21.2.2. N° do contrato administrativo;

21.2.3. Data da prestacao dos servicos;

21.2.4. Descri¢ao dos servigos a serem executados;
21.2.5. Unidade de medida,

21.2.6. Indicadores contratuais exigidos;

21.2.7. Prazo e local de execucao dos servicgos;
21.2.8. Disponibilidade dos servigos;

21.2.9. Valor Total e Unitario.

21.3. Deve ser assinada e carimbada pelo Gestor e Preposto do contrato.

22. PAPEIS E RESPONSABILIDADES

22.1. PELA CONTRATANTE
22.1.1. Gestor do Contrato:

22.1.1.1. Servidor com atribuicbes gerenciais, designado para coordenar e
comandar o processo de gestdo e fiscalizacdo da execucdo contratual,

indicado por autoridade competente.
22.1.2. Fiscal Requisitante:

22.1.2.1. Servidor representante da Area Requisitante da Solucéo, indicado pela
autoridade competente dessa area para fiscalizar o contrato do ponto de vista

funcional da Solugéo de Tecnologia da Informacéo.
22.1.3. Fiscal Técnico:

22.1.3.1. Servidor representante da Area de Tecnologia da Informac&o, indicado
pela autoridade competente dessa area para fiscalizar tecnicamente o

contrato.

22.1.4. Fiscal Administrativo:
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22.1.4.1. Servidor representante da Area Administrativa, indicado pela autoridade
competente dessa area para fiscalizar o contrato quanto aos aspectos

administrativos.
22.2. PELA CONTRATADA
22.2.1. Preposto:

22.2.1.1. Representante da CONTRATADA, responsavel por acompanhar a
execucdo do contrato e atuar como interlocutor principal junto a
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder
as principais questbes técnicas, legais e administrativas referentes ao

andamento contratual:

22.2.1.1.1. Fazer a gestdo geral do contrato, mantendo o controle de todas as
Ordens de Servigos, com o objetivo de garantir a execu¢édo dos servicos
dentro dos prazos estabelecidos, atendendo a todos os requisitos de

gualidade;

22.2.1.1.2. DistribuicAo das tarefas entre os membros da equipe da
CONTRATADA;

22.2.1.1.3. Responder, perante a CONTRATANTE, pela execucéo técnica das

ordens de servigos;

22.2.1.1.4. Participar, sempre que solicitado, de reunides de
acompanhamento das atividades referentes as ordens de servicos em

execucdo e com representantes da CONTRATANTE;

22.2.1.1.5. Levar para as reunides periédicas de acompanhamento as

situagdes ndo resolvidas em nivel de geréncia das OS;

22.2.1.1.6. Realizar a gestdo, por parte da CONTRATADA, quanto aos

aspectos de carater administrativo e legal do contrato;

22.2.1.1.7. Atender prontamente e dentro do prazo estipulado quaisquer
exigéncias do Gestor inerentes ao objeto do Contrato, sem que disso

decorra qualguer dnus extra para a CONTRATANTE;
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22.2.1.1.8. Acompanhar a execucdo das Ordens de Servico em andamento e

fornecer informacgfes atualizadas ao Gestor do Contrato, sempre que

solicitado;

22.2.1.1.9.  Assegurar-se de que as determinacdes da CONTRATADA sejam
disseminadas junto aos recursos alocados a execucdo das Ordens de
Servico;

22.2.1.1.10. Informar a CONTRATANTE sobre problemas de qualquer natureza

gue possam impedir 0 andamento normal dos servigos;

22.2.1.1.11. Elaborar e entregar ao Gestor os documentos referentes ao
acompanhamento da execucéo das Ordens de Servico;

22.2.1.1.12. Garantir a execugao dos procedimentos administrativos referentes

aos recursos envolvidos na execucgdo dos servigos contratados;

22.2.1.1.13. Estar apto a prestar tempestivamente todas as informagdes (por
meio de documentos impressos ou digitais) sobre as regularidades fiscais
e financeiras da empresa, bem como a manutencgé&o de todos os requisitos
contratuais. Irregularidades administrativas ou contratuais poderéo

ensejar rescisao contratual;

22.2.1.1.14. Supervisionar todos o0s processos do trabalho, garantindo a
qualidade dos servigos prestados e o cumprimento dos Niveis Minimos

de Servicgo estabelecidos;

22.2.1.1.15. Propor novas rotinas, processos e fluxos de trabalho, visando

maior eficacia no servico prestado;
22.2.1.1.16. Gerenciar o cumprimento de prazos e prioridades estabelecidos;

22.2.1.1.17. Gerenciar e acompanhar o desempenho da prestacao de servico.
23. DA TRANSICAO CONTRATUAL

23.1. Em casos de interrupcdo contratual e ocorrendo mudanca de fornecedor da
solugdo, todo conhecimento adquirido ou desenvolvido, bem como toda informacédo
produzida e/ou utilizada para a execuc¢éo dos projetos e servigos contratados deverdo ser
disponibilizados a contratante ou empresa por ela designada em até 30 (trinta) dias

corridos ap6s o encerramento do contrato.
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23.2. A empresa contratada devera elaborar o Plano de Transicdo, no prazo de 60
(sessenta) dias corridos antes do encerramento do contrato, para a transferéncia integral
e irrestrita dos conhecimentos e das competéncias necessarias e suficientes para
promover a continuidade dos servi¢os. A contratante podera estabelecer prazo inferior

caso haja resciséo contratual.

23.3. Nenhum pagamento sera devido & empresa contratada pela elaboragéo ou pela
execucédo do Plano de Transi¢do. O fato da empresa contratada ou seus representantes
ndo cooperarem ou reterem qualquer informacéo ou dado solicitado pela contratante, que
venha a prejudicar, de alguma forma, 0 andamento da transicdo das tarefas e servicos
para um novo prestador, constituird quebra de contrato, sujeitando-a as obrigacdes em
relacdo a todos os danos causados a contratante.

24. TESTES E INSPECOES

24.1. Os servicos serdo recebidos apos a verificacdo do atendimento dos Niveis
Minimos de Servicos Exigidos.

24.2. Todas as atividades devem ser relacionadas e fornecidas a FISCALIZACAO da
CONTRATANTE.

25. INSPECOES E DILIGENCIAS

25.1. A CONTRATANTE poder4, se julgar necessario, realizar inspecdes e diligéncias
no ambiente da CONTRATADA a fim de garantir que a mesma esteja em condi¢cbes de
fornecer os servicos pretendidos de acordo com a qualidade exigida pela
CONTRATANTE.

26. DA VISTORIA

26.1. E necesséario a realizacdo de “vistoria” as areas envolvidas na prestacdo dos
servigos, para o conhecimento e uniformizacdo de entendimento quanto as condiges
para a prestacao dos servicos ou a emissao de “termo de recusa de vistoria”. Uma das

seguintes opcdes deve ser escolhida e atendida pela licitante:
26.2. Da Realizacéo da Vistoria:

26.2.1. A vistoria podera ser realizada por um representante da licitante, acompanhada
por um profissional designado pelo CONTRATANTE, impreterivelmente até 2 (dois)

dias Uteis anterior a data prevista para a realizacao da abertura da licitacdo, em data
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previamente marcada pelo telefone (xx) xxxx-xxxx em dias Gteis, no horario de 9h
as 17h.

26.2.2. Ao término da vistoria sera emitido, em 2 (duas) vias, o termo de Declaracao de
Vistoria, conforme modelo constante do Apéndice “C”- MODELO DE DECLARACAO
DE VISTORIA deste Termo de Referéncia.

26.2.3. A declaracdo de vistoria deverd ser assinada pelos representantes da
CONTRATANTE e da Licitante, comprovando que a empresa realizou a vistoria
técnica para conhecimento dos servicos necessarios, dos ambientes de instalacédo
e das condi¢Bes técnicas para sua realizacao.

26.2.4. A licitante podera visitar todas as unidades da CONTRATANTE integrantes deste

processo ou apenas as que julgar necessarias.

26.2.5. A ndo apresentacdo da declaragdo em sua proposta comercial pode ensejar em

desclassificagédo da proposta.
26.3. Da Recusa de Realizacdo de Vistoria:

26.3.1. A Licitante que optar pela ndo realizagéo da vistoria devera apresentar, junto com
sua proposta de precos, caso seja a vencedora da etapa de lances, a
DECLARAQAO DE RECUSA DE VISTORIA, conforme modelo constante do
APENDICE “D” — MODELO DECLARACAO DE RECUSA DE VISTORIA,

devidamente assinada pelos seus Representantes Legais.

26.3.2. Caso a licitante ndo visite todas as unidades citadas neste documento, devera
emitir DECLARACAO DE RECUSA DE VISTORIA para aquelas em que n&o

compareceu.

26.3.3. A Licitante que optar pela néo realizacao da vistoria estara se responsabilizando
por todas as condi¢cdes de fornecimento, ndo podendo em qualquer momento da
execucao contratual alegar desconhecimento ou impossibilidade para a prestacéo

dos servigos.

26.3.4. A ndo apresentacao da declaracdo em sua proposta comercial pode ensejar em

desclassificacdo da proposta.

27. CUSTO ESTIMADO DA CONTRATACAO
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27.1. A planilha indicativa para previsdo orcamentaria foi elaborada com base em
cotacbes de mercado, consideradas as especificacbes produzidas e seguindo as
orientacdes da IN STI/MP 05/2014 e 07/2014.

27.2. O detalhamento dos valores unitérios e totais maximos que a administracdo se
dispde a pagar constam do APENDICE “Q” — ESTIMATIVA DE PRECOS.

28. ADEQUACAO ORCAMENTARIA

28.1. Conforme DECRETO N° 7.892, DE 23 DE JANEIRO DE 2013, que Regulamenta
o Sistema de Registro de Precos previsto no art. 15 da Lei n° 8.666, de 21 de junho de
1993., no seu Art. 7°, § 20, na licitagcdo para registro de pre¢cos ndo é necessario indicar
a dotacdo orcamentaria, que somente sera exigida para a formalizagdo do contrato ou
outro instrumento habil.

29. ESTIMATIVA DE IMPACTO ECONOMICO FINANCEIRO

29.1. As despesas para atender a esta licitacdo estdo programadas em dotagdo
orcamentaria propria, e correra por conta dos recursos orgamentarios constantes do
Orcamento Geral da Unido, aprovado pela LOA - Lei Orgamentaria Anual para o exercicio
de XXXX.

30. REGIME DE EXECUCAO DO CONTRATO (ART. 24, IN
04/2014/STI)

30.1. Os bens e servicos contratados serdo executados na forma de EXECUCAO
INDIRETA POR PRECO UNITARIO, de acordo com o disposto na Lei n° 8.666/93, art.
6°, VIII, “b”.

30.2. O regime de empreitada por preco unitario justifica-se pela necessidade da
Administragdo em contratar os referidos bens e servigos sob demanda, considerando o

preco certo das unidades determinadas no escopo.

30.3. Os produtos e servicos serdo demandados de acordo com a necessidade da
CONTRATANTE.

31. CRITERIOS E REQUISITOS DE HABILITACAO

31.1. Qualificagéo Financeira:

31.1.1. A documentacéo relativa a qualificacdo econémica- financeira consistira em:
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31.1.2. Certiddo Negativa de “faléncia e recuperacgao judicial” expedida pelo distribuidor
do domicilio da licitante. No caso de recuperacao judicial, poderéo participar, desde
gue apresente certiddo emitida pela instancia judicial certificando sua aptidao
econdmica e financeira para participar do presente procedimento licitatorio (Acordéo
TCU n°® 8271/2011 — 28 Camara).

31.1.3.Cépia autenticada do Balango Patrimonial e demonstrativos contébeis,
correspondentes ao ultimo exercicio social da empresa (ou balanco de abertura para
os licitantes com menos de 1 ano de exercicio), ja exigiveis e apresentados na forma
da lei, que comprovem ter patriménio liquido ou capital social de 20% (vinte por
cento) do valor estimado da contratagdo, bem como a boa situacdo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisorios,
podendo ser atualizados por indices oficiais, quando encerrados ha mais de 3 (trés)

meses da data da apresentacdo da proposta;

31.1.4. 0O referido Balango, quando escriturado em forma ndo digital, deverd ser
devidamente certificado por profissional registrado no Conselho de Contabilidade,
mencionando obrigatoriamente, o nimero do livro diario e folha em que 0 mesmo se
acha transcrito. Apresentar também termos de abertura e de encerramento dos

livros contabeis;

31.1.5. O referido Balango, quando escriturado em livro digital, dever& vir acompanhado
de “Recibo de entrega de livro digital”. Apresentar também termos de abertura e de

encerramento dos livros contabeis;

31.1.6. Quando S/A, o Balanco Patrimonial devera estar devidamente registrado na Junta
Comercial ou vir acompanhado de Certiddo da Junta Comercial que ateste o
arquivamento da ata da Assembleia Geral Ordinaria de aprovacdo do Balanco
Patrimonial, nos termos do § 5° do art. 134 da Lei 6.404/76;

31.1.7. Das empresas constituidas no ano em exercicio independente de sua forma
societaria e regime fiscal, sera exigida apenas a apresentacdo do Balanco de

Abertura;

31.1.8. A comprovacao da boa situagao financeira da empresa sera baseada na obtencéo
do indice de Solvéncia Geral, indice de Liquidez Corrente e indice de Liquidez Geral,

calculados e demonstrados pela licitante, na proposta, por meio das férmulas
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seguintes, sendo considerada habilitada a empresa que obtiver para todos os

indices, valor maior ou igual a 1,0 (um):

31.1.8.1. Solvéncia Geral cujo valor apurado devera ser maior ou igual a 1,0 (um

virgula zero), obtido pela férmula:

SG = AT /PC+ELP

31.1.8.2. Liquidez Corrente cujo valor apurado devera ser maior ou igual a 1,0 (um
virgula zero), obtida pela formula:

LC=AC/PC

31.1.8.3. Liquidez Geral cujo valor apurado devera ser maior ou igual a 1,0 (um

virgula zero), obtida pela formula:

LG = (AC + RLP) / (PC + ELP)

31.1.9. Quando da apresentacdo da documentacdo se a licitante for a matriz, todos os

documentos deverao ser apresentados em nome e com CNPJ da matriz;

31.1.10. Se a licitante for a filial, todos os documentos deverdo ser apresentados
em nome e com o CNPJ da filial e, dentre estes, os documentos que em razdo da
centralizacéo e certiddo conjunta, deverdo ser apresentados em nome e com CNPJ

da matriz que abrangera todas as suas filiais;

31.1.11. Se a licitante for a matriz e a fornecedora dos equipamentos a filial, os
documentos deverédo ser apresentados em nome e com CNPJ da matriz e da filial,
simultaneamente, salvo os documentos que em razao da centralizacdo e certidao
conjunta deverao ser apresentados em nome e com CNPJ da matriz que abrangera

todas as suas filiais.

31.1.12. A licitante enquadrada como Microempresa - ME, Empresa de Pequeno
Porte - EPP, Microempreendedor Individual (MEI), Empreséario Individual de
Responsabilidade Ltda - EIRELI e equiparados devera apresentar toda
documentacdo para efeito de comprovacdo da regularidade fiscal e trabalhista,
mesmo que apresente alguma restrigdo. Caso ocorra alguma restricdo sera
assegurado o prazo de 05 (cinco) dias uteis, contados a partir do momento em que
for declarada vencedora do certame, prorrogaveis por igual periodo, a critério da

Administracdo Publica, para regularizagdo da documentacdo, pagamento ou
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parcelamento do débito e emissédo de eventuais certiddes negativas ou positivas

com efeito de certiddo negativa, restrita a regularidade fiscal e trabalhista.

31.1.13. Para efeito de habilitacao serdo aceitos “protocolos de solicitacdo de
renovacgao de documento”, em substituicdo aos documentos requeridos no presente
edital e seus anexos. Entretanto, os mesmos NAO SERAO ACEITOS para efeito de
celebracao de contrato, que sO deve ocorrer apos a apresentacdo dos documentos

requeridos no ato convocatério.
Qualificacédo Técnica:

31.2.1. Com a finalidade de garantir que a licitante serd capaz de fornecer a solucdo
integrada de seguranca, prestar os servicos envolvidos e a cumprir os requisitos de
garantia técnica, a participacdo no certame estd condicionada a comprovacgéo de
capacidade técnica. Assim, a licitante devera, nos termos do Art. 30, § 1°, da Lei
8.666/93, devera apresentar atestado(s) expedido(s) por pessoa juridica de direito

publico ou privado, indicado abaixo.

31.2.2. Indicagdo do(s) Responséavel(is) Técnico(s) para execug¢do dos servigos, objeto

da presente licitag&o.

31.2.3. Comprovacdao de regularidade da empresa licitante e seus responsaveis técnicos
junto ao Conselho Regional de Engenharia e Agronomia (CREA) de jurisdicdo da
sua sede, através de certidao de registro de pessoa juridica, dentro da validade, na
forma da Lei n® 5.194/66, em atendimento & Resolucdo do CONFEA n° 265/79,
Resolugéo n° 266/9 e Resolugéo n° 191/70;

31.2.4. A comprovacdo do vinculo empregaticio do(s) profissional(is) responsaveis
técnicos, seréa feita mediante cOpia autenticada do contrato societario, contrato de

trabalho (CTPS) ou contrato de prestacéo de servicos com a empresa licitante;

31.2.5. Atestado de capacidade técnica operacional, em nome da licitante, expedido por
pessoa juridica de direito publico ou privado, que comprove que a empresa prestou
servigos técnicos especializados em manutencao ou operacgéao de sistemas de CFTV
ou Controle de Acesso IP, pelo periodo minimo de 12 meses, conforme corpo

técnico alocado:
31.2.5.1. 01 Analista de suporte nivel 01, modalidade remota;

31.2.5.2. 01 Analista de suporte nivel 02, modalidade residente (on-site);
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31.2.5.3. 01 Analista de suporte nivel 03, modalidade remota.

31.2.6. Certiddo de Acervo Técnico (CAT) em nome do(s) responsavel(is) técnico(s) da

licitante, emitido pelo CREA de jurisdicdo da sua sede, comprovando:

31.2.6.1. Apresentar em um (01) Unico atestado de capacidade técnica operacional,
em nome da licitante, expedido por pessoa juridica de direito publico ou
privado, devidamente registrado no CREA, acompanhado da Certiddo de
Acervo Técnico (CAT), que comprove que a empresa prestou de servicos
técnicos especializados para o fornecimento, projeto e instalagdo de sistemas
de seguranca CFTV e Controle de Acesso IP, para os itens de maior relevancia
citados abaixo:

31.2.6.1.1. XX (XX) Cémeras IP’s;

31.2.6.1.2. XX (XX) Cameras IP’s com técnicas avangadas de analise de

video;

31.2.6.1.3. XX (XX) Servidores de Gravagéo e Gerenciamento de

Videomonitoramento;
31.2.6.1.4. 01 (uma) Central de Operacdes.

31.2.6.2. Apresentar em um (01) Unico atestado de capacidade técnica operacional,
em nome da licitante, expedido por pessoa juridica de direito publico ou
privado, devidamente registrado no CREA, acompanhado da Certiddao de
Acervo Técnico (CAT), que comprove que a empresa prestou de servigcos
técnicos especializados para o fornecimento, projeto e instalagdo de sistemas
de seguranca CFTV e Controle de Acesso IP, para os itens de maior relevancia

citados abaixo:
31.2.6.2.1. XX (XX) Sistemas de controle de acesso;
31.2.6.2.2. XX (XX) placas controladoras de controle de acesso;
31.2.6.2.3. XX (XX) leitores de controle de acesso;
31.2.6.2.4. XX (XX) Catracas.

31.2.6.3. Apresentar em até dois (02) atestado de capacidade técnica operacional,
em nome da licitante, expedido por pessoa juridica de direito publico ou

privado, devidamente registrado no CREA, acompanhado da Certiddo de
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Acervo Técnico (CAT), que comprove que a empresa prestou de servicos
técnicos especializados para o fornecimento, projeto e instalacédo de sistemas
de seguranca CFTV e Controle de Acesso IP, para os itens de maior relevancia

citados abaixo:
31.2.6.3.1. XX (XX) Switches Core;
31.2.6.3.2. XX (XX) Switches de Acesso;
31.2.6.3.3. XX (XX) Pontos de Rede Categoria 6;
31.2.6.3.4. XX (XX) metros de Cabo Optico Interno ou Externo.

31.2.6.4. Apresentar em um (01) Unico atestados de capacidade técnica
profissional, expedido por pessoa juridica de direito publico ou privado,
devidamente registrado no CREA, acompanhado da Certiddo de Acervo
Técnico (CAT) , que comprove que o profissional acompanhou a prestacéo de
servicos técnicos especializados para o fornecimento, projeto e instalacéo de
sistemas de seguranca CFTV e Controle de Acesso IP, para os itens de maior

relevancia citados abaixo:
31.2.6.4.1. XX (XX) Cameras IP’s;

31.2.6.4.2. XX (XX) Cameras IP’s com técnicas avancadas de analise de

video;

31.2.6.4.3. XX (XX) Servidores de Gravagéo e Gerenciamento de

Videomonitoramento;
31.2.6.4.4. 01 (uma) Central de Operacdes.

31.2.6.5. Apresentar em um (01) Unico atestado de capacidade técnica profissional,
expedido por pessoa juridica de direito publico ou privado, devidamente
registrado no CREA, acompanhado da Certidao de Acervo Técnico (CAT), que
comprove que o profissional acompanhou a prestacdo de servicos técnicos
especializados para o fornecimento, projeto e instalagdo de sistemas de
seguranca CFTV e Controle de Acesso IP, para os itens de maior relevancia

citados abaixo:
31.2.6.5.1. XX (XX) Sistemas de controle de acesso;

31.2.6.5.2. XX (XX) placas controladoras de controle de acesso;
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31.2.6.5.3. XX (XX) leitores de controle de acesso;
31.2.6.5.4. XX (XX) Catracas.

31.2.6.6. Apresentar em até dois (02) atestados de capacidade técnica profissional,
expedido por pessoa juridica de direito publico ou privado, devidamente
registrado no CREA, acompanhado da Certidao de Acervo Técnico (CAT), que
comprove que o profissional acompanhou a prestagédo de servigos técnicos
especializados para o fornecimento, projeto e instalagdo de sistemas de
seguranca CFTV e Controle de Acesso IP, para os itens de maior relevancia
citados abaixo:

31.2.6.6.1. XX (XX) Switches Core;

31.2.6.6.2. XX (XX) Switches de Acesso;

31.2.6.6.3. XX (XX) Pontos de Rede Categoria 6;

31.2.6.6.4. XX (XX) metros de Cabo Optico Interno ou Externo.

31.2.6.7. A CONTRATADA devera comprovar em até 15 dias da assinatura do
contrato, que firmou junto ao fabricante da solucdo de VIDEO
MONITORAMENTO E CONTROLE DE ACESSO, contrato de suporte técnico.
O mesmo deverd estar vinculado a CONTRATANTE e devera possuir a mesma

vigéncia de Garantia e Suporte Técnico prevista neste Edital.

31.2.6.8. No caso de atestados emitidos por empresas privadas, ndo serdo validos
agueles emitidos por empresas pertencentes ao mesmo grupo empresarial da
empresa LICITANTE. Sdo consideradas como pertencentes a0 mesmo grupo
empresarial as empresas controladas ou controladoras da empresa
LICITANTE, ou que tenha pelo menos uma mesma pessoa fisica ou juridica
gue seja sOcia ou possua vinculo com a empresa emitente ou empresa

licitante.
32. ALTERA(;AO SUBJETIVA

32.1. E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os

requisitos de habilitacdo exigidos na licitacdo original; sejam mantidas as demais
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clausulas e condi¢cdes do contrato; ndo haja prejuizo a execu¢do do objeto pactuado e

haja a anuéncia expressa da Administracao a continuidade do contrato.
33. ACOMPANHAMENTO E FISCALIZAC}AO DO CONTRATO

33.1. O acompanhamento e a fiscalizacdo da execuc¢do do contrato consistem na
verificacdo da conformidade da prestacdo dos servicos e da alocacdo dos recursos
necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser
exercidos por um ou mais representantes da Contratante, especialmente designados, na
forma dos arts. 67 e 73 da Lei n°® 8.666, de 1993, e do art. 6° do Decreto n°® 2.271, de
1997.

33.2. O representante da Contratante devera ter a experiéncia necessaria para o

acompanhamento e controle da execucdo dos servigos e do contrato.

33.3. A verificacdo da adequacdo da prestacao do servigo devera ser realizada com

base nos critérios previstos neste Termo de Referéncia.

33.4. A execucdo dos contratos devera ser acompanhada e fiscalizada por meio de
instrumentos de controle, que compreendam a mensuracédo dos aspectos mencionados

no art. 34 da Instrugdo Normativa STI/MPOG n° 02, de 2008, quando for o caso.

33.5. O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execucdo do servico, devera
comunicar a autoridade responsavel para que esta promova a adequacdo contratual a
produtividade efetivamente realizada, respeitando-se os limites de alteracdo dos valores

contratuais previstos no § 1° do artigo 65 da Lei n° 8.666, de 1993.

33.6. A conformidade do material a ser utilizado na execugdo dos servicos devera ser
verificada juntamente com o documento da Contratada que contenha a relacao detalhada
dos mesmos, de acordo com o estabelecido neste Termo de Referéncia e na proposta,
informando as respectivas quantidades e especificagbes técnicas, tais como: marca,

qualidade e forma de uso.

33.7. O representante da Contratante deverd promover o registro das ocorréncias
verificadas, adotando as providéncias necessérias ao fiel cumprimento das clausulas

contratuais, conforme o disposto nos 88 1° e 2° do art. 67 da Lei n° 8.666, de 1993.

33.8. O descumprimento total ou parcial das demais obrigacdes e responsabilidades

assumidas pela Contratada ensejara a aplicacdo de sancdes administrativas, previstas
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neste Termo de Referéncia e na legislacdo vigente, podendo culminar em rescisdo

contratual, conforme disposto nos artigos 77 e 80 da Lei n°® 8.666, de 1993.

33.9. As disposices previstas nesta clausula ndo excluem o disposto no Anexo IV (Guia
de Fiscalizagdo dos Contratos de Terceirizagdo) da Instrucdo Normativa STI/MPOG n°
02, de 2008, aplicavel no que for pertinente a contratacao.

33.10. A fiscalizagédo da execucao dos servicos abrange, ainda, as seguintes rotinas:
33.10.1. Observar o fiel adimplemento das disposi¢cdes contratuais;

33.10.2. Solicitar a imediata substituicdo de funcionario da CONTRATADA que
embaracar ou dificultar o seu atendimento e a sua fiscalizacdo, a seu exclusivo
critério;

33.10.3. Rejeitar, no todo ou em parte, os produtos fornecidos em desacordo com
as especificacdes deste Termo de Referéncia,

33.10.4. Suspender a execug¢do do fornecimento ou dos servigos contratados, sem
prejuizo das penalidades a que se sujeita a CONTRATADA, garantido o

contraditério e a ampla defesa.

33.11. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade
da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeicbes técnicas, vicios redibitorios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em
corresponsabilidade da Contratante ou de seus agentes e prepostos, de conformidade
com o art. 70 da Lei n° 8.666, de 1993.

34. SANCOES ADMINISTRATIVAS

34.1. Comete infragdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n°®
10.520, de 2002, a Contratada que:

34.1.1.inexecucdo total ou parcialmente qualquer das obrigacdes assumidas em

decorréncia da contratagao;
34.1.2. ensejar o retardamento da execucdo do objeto;
34.1.3. fraudar na execucéo do contrato;

34.1.4. comportar-se de modo inidéneo;
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34.1.5. cometer fraude fiscal;
34.1.6. ndo mantiver a proposta.

A Contratada que cometer qualquer das infragBes discriminadas nos subitens
acima ficard sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes

sancoes:

34.2.1. Adverténcia por faltas leves, assim entendidas aquelas que n&do acarretem
prejuizos significativos para a Contratante;

34.2.2. Suspensao de licitar e impedimento de contratar com o érgdo, entidade ou
unidade administrativa pela qual a Administracdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

34.2.3. Impedimento de licitar e contratar com a Unido com o0 consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

34.2.4. Declaragédo de inidoneidade para licitar ou contratar com a Administragéo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos

causados;

34.2.5. Multa moratéria de 2% (dois por cento) sobre o valor do Contrato, pela recusa da
licitante adjudicataria em assinar o Contrato, e ndo apresentar a documentacao
exigida no Edital para sua celebracdo, nos prazos e condi¢des estabelecidas,
caracterizando o descumprimento total da obrigagdo assumida, com base no art. 81

da Lei no 8.666, de 1993, independentemente das demais sancdes cabiveis;

34.2.6. Multa compensatéria 5% (cinco por cento) sobre o valor do contrato, pela
inexecuc¢do parcial, total ou execucao insatisfatéria do contrato e pela interrupcao
da execucdo do contrato sem prévia autorizacdo da CONTRATANTE, aplicada em

dobro na sua reincidéncia, independentemente das demais sancdes cabiveis;

34.2.7. Em caso de inexecucao parcial, a multa compensatéria, no mesmo percentual do

subitem acima, sera aplicada de forma proporcional a obrigacéo inadimplida.

A incidéncia das glosas advindas dos niveis minimos de servico exigidos podera
ser aplicada juntamente com as sanc¢fes e penalidades, facultada a defesa prévia do

interessado no respectivo processo, no prazo de cinco (05) dias Uteis;
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34.4. Se a multa aplicada for superior ao valor da garantia prestada, além da perda
desta, respondera a CONTRATADA pela diferenca, que sera descontada dos

pagamentos eventualmente devidos pela Administracdo ou cobrada judicialmente;

34.5. A LICITANTE que, convocada dentro do prazo de validade de sua proposta, ndo
assinar o Contrato ou a Ata de Registro de Precos, deixar de entregar documentagao
exigida no Edital, apresentar documentacao falsa, ensejar o retardamento da execuc¢ao
do Contrato, comportar-se de modo inidéneo, fizer declaracdo falsa ou cometer fraude
fiscal, garantido o direito a ampla defesa, ficar4 impedida de licitar e contratar com a
Unido, e sera descredenciada no SICAF, pelo prazo de até dois (02) anos, sem prejuizo
das multas previstas em Edital, no Contrato e nas demais cominacdes legais.

34.6. A CONTRATADA ficara sujeita, com fundamento nos artigos 86 e 87 da Lei n.°
8.666/93, a penalidades, nos casos de inexecucéo total ou parcial do objeto.

34.7. Em caso de inexecugcdo do contrato, erro de execucdo, execucgdo parcial
(imperfeita), mora de execucdo e inadimplemento contratual, a CONTRATADA ficara

sujeita, ainda, as seguintes penalidades:

34.7.1. A declaragéo de impedimento para licitar com a Administracdo Publica dar-se-a
pela autoridade maxima do 6érgdo CONTRATANTE nos termos da Lei 8.666 de
1993.

34.8. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a
Lei n®9.784, de 1999.

34.9. A autoridade competente, na aplicacdo das sanc¢des, levard em consideracao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado

a Contratante, observado o principio da proporcionalidade.

34.10. As penalidades serdo obrigatoriamente registradas no SICAF e, no caso de
impedimento de licitar e contratar com a Unido, a licitante sera descredenciada por igual

periodo, sem prejuizo das multas previstas neste TR e das demais cominacdes legais.
35. TABELA DE GRAU DE SANC}C)ES ADMINISTRATIVAS

35.1. Além das sangdes previstas anteriormente, a CONTRATADA estara sujeita aos

critérios de sancdes abaixo, conforme o grau corresponde:
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GRAUS DE SANCOES ADMINISTRATIVAS
GRAU CORRESPONDENCIA
01 Adverténcia escrita
02 Multa de 0,2% sobre o valor do Contrato
03 Multa de 0,3% sobre o valor do Contrato
04 Multa de 1% sobre o valor do Contrato

35.2.

referéncia;

As glosas nos pagamentos a que se sujeita a CONTRATADA terdo como

REFERENCIA PARA SANCAO

DESCRICAO DA REFERENCIA

GRAU

Permitir a presenca de empregado sem cracha nos locais onde havera a entrega
do objeto

Por ocorréncia 01

Suspender ou interromper, salvo motivo de forca maior ou caso fortuito, a
entrega do objeto

Por ocorréncia 03

Manter empregado sem qualificacéo exigida na execucdo do objeto

Por ocorréncia 02

N&o substituir, imediatamente, o profissional que seja considerado inapto na
execucdo do objeto, seja por incapacidade técnica, atitude inconveniente, falta
de urbanidade ou que venha a transgredir as Normas disciplinares do 6rgdo

Por ocorréncia 02

Acumular 2 (duas) adverténcias no periodo de 12 (doze) meses

Por ocorréncia 02

Acumular 5 (cinco) adverténcias no periodo de 12 (doze) meses

Por ocorréncia 03

Néo zelar pelas instalaces do 6rgao

Por ocorréncia 01

Néo efetuar o pagamento de salarios, seguros, encargos fiscais e sociais, bem
como quaisquer despesas diretas e/ou indiretas relacionadas & execucdo do
objeto

Por ocorréncia 03

Na hipotese de rescisdo contratual por inexecucdo total do objeto

Por ocorréncia 04

Na hipétese de descumprimento da garantia do objeto

Por ocorréncia 03

N&o apresentar documentacéo exigida da empresa ou dos profissionais

Por documento 01

Deixar de prestar quaisquer informagdes solicitadas no prazo estipulado

Por ocorréncia 01

Deixar de realizar transferéncia completa dos conhecimentos empregados na
execucdo do objeto

Por ocorréncia 02

Deixar de realizar transicdo plena do objeto, com total transferéncia de
conhecimento

Por ocorréncia 02

36.

CONTRATACAO

36.1.
patrimonial da CONTRATANTE;

BENEFICIOS DIRETOS E INDIRETOS QUE RESULTARAO DA

Politica de Seguranca: Aperfeicoamento da Politica de Seguranca pessoal e
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36.2.

36.3.

36.4.

36.5.

36.6.

36.7.

36.8.

37.

37.1.

37.2.
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Centralizacdo: Centralizacdo do monitoramento;

Gestao da Informacédo: Geracéao de informacéo que apoiem a tomada de decisdes;

Ampliacdo da Seguranca: Seguranca pessoal e patrimonial;

Tecnologia Preventiva: Através da andlise de video otimizar a vigilancia
preventiva;

Disponibilidade de servigcos: Videomonitoramento e controle de acesso

disponiveis como ferramentas de suporte;

Compatibilidade: Unificacdo e/ou integracéo dos sistemas de CFTV IP e Controle
de acesso requisitados neste documento;

Confiabilidade na tecnologia: A seguran¢a é uma missao critica para o Estado do
Espirito Santo, para tanto estima-se a contratacao de sistemas de seguranca de alto
desempenho e qualidade, conforme especificado no descritivo técnico.

MODELO DE PRESTACAO DE SERVICOS

Apoés a assinatura do Contrato, de acordo com a necessidade, a CONTRATANTE
emitird a(s) Ordem(ns) de Servico — OS, conforme APENDICE “F” — MODELO DE
ORDEM SERVICO.

37.1.1. A data de emissao da OS devera sempre expressar a data atual de sua emisséo

e ndo as datas de empenho e/ou contrato;

37.1.2. Todas as Ordens de Servico deverédo ser atendidas pela CONTRATADA no prazo

maéaximo especificado no item Do Pagamento;

37.1.3. A OS indicara as quantidades, os prazos, 0s responsaveis pelo recebimento e os
locais de entrega conforme APENDICE “L” — RELACAO ENDERECOS DAS
LOCALIDADES;

37.1.4. Deve ser assinado por todos os empregados da CONTRATADA e empresas
indicadas pela CONTRATADA que venham a participar da prestacdo dos servigos
o termo de sigilo e confidencialidade, conforme APENDICE “I” — TERMO DE
CONFIDENCIALIDADE DA INFORMAGCAO.

A Emissao de qualquer ordem de servi¢o devera atender as seguintes premissas:

37.2.1. S6 podera ser emitido Ordem de Servico para itens previamente contratados;
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37.2.2. Ndo ha ébice no fatiamento da quantidade de um mesmo item constante do
contrato em varias Ordens de Servicos, desde que o0 somatdrio das quantidades de
cada item em cada Ordem de Servico ndo ultrapasse a quantidade total de cada

item previamente contratado.

38. DETALHAMENTO DO OBJETO

38.1. Conforme estabelecido no APENDICE “A” - ESPECIFICACOES MINIMAS E
OBRIGATORIAS deste Termo de Referéncia.

39. FORNECIMENTO DOS SOFTWARES

39.1. Conforme estabelecido no APENDICE “A” - ESPECIFICACOES MINIMAS E
OBRIGATORIAS deste Termo de Referéncia.

40. SERVICOS DE INSTALACAO E CONFIGURACAO

40.1. Conforme estabelecido no APENDICE “A” - ESPECIFICACOES MINIMAS E
OBRIGATORIAS deste Termo de Referéncia.

41. SERVICOS DE IMPLANTACAO

41.1. Conforme estabelecido no APENDICE “A” - ESPECIFICACOES MINIMAS E
OBRIGATORIAS deste Termo de Referéncia.

42. SERVICOS DE MANUTENCAO, ATUALIZACAO DE VERSAO E
SUPORTE TECNICO

42.1. Conforme estabelecido no APENDICE “A” - ESPECIFICACOES MINIMAS E
OBRIGATORIAS deste Termo de Referéncia.

43. CAPACITACAO TECNICA

43.1. A capacitacdo técnica sera nos termos do estabelecido no APENDICE “A” -
ESPECIFICACOES MINIMAS E OBRIGATORIAS deste Termo de Referéncia.

44, GARANTIA DOS PRODUTOS/SERVICOS

44.1. Conforme estabelecido no APENDICE “A” - ESPECIFICACOES MINIMAS E
OBRIGATORIAS deste Termo de Referéncia.
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45. DIREITOS DE PROPRIEDADE INTELECTUAL E DIREITOS
AUTORAIS DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

45.1. Em conformidade com a IN04/2014, o Art. 18, inciso | letra i e inciso Il letra i,
define-se a seguir quais serdo os direitos a propriedade intelectual que caberad a
administracéo, fruto do fornecimento pertinente a esta contratagcéo, a saber:

45.1.1. N&o se aplicara direito de propriedade intelectual a administracdo sobre o cédigo
fonte, visto que a execucao dos servigos ndo envolve desenvolvimento de software

e/ou aplicativo.

45.1.2. Destaca-se que a administracdo pretende adquirir hardware e software prontos,

onde néo se aplicar-se-a o direito de propriedade intelectual.

45.1.3.N&@o se aplicara direito de propriedade intelectual & administragdo sobre a
documentacéo original que acompanha a plataforma de hardware e software, visto
gue a execucado do fornecimento ndo envolve desenvolvimento de software e/ou

aplicativo e/ou manuais.

45.1.3.1. Se aplicara direito de propriedade intelectual & administragéo sobre toda e
gualquer documentacéo fruto da execucgédo dos servicos prestados, exceto para

a citada anteriormente.
46. LOCAIS DE ENTREGA E EXECU(;AO DO OBJETO

46.1. A entrega, de produtos e servigos, devera ser realizada, em dias Uteis, em horério
comercial, nos enderecgos descritos no Apéndice “L” - RELACAO DE ENDERECOS E
LOCALIDADES, conforme descriminado a seguir:

46.1.1. Os produtos serdo entregues e 0s servigos serdo prestados no Estado do Espirito
Santo, onde cabe ao CONTRATADO movimentar qualquer elemento de hardware e
software entre suas unidades operacionais, sem prejuizo a continuidade dos
servicos contratados. O custo de qualquer movimentacao de elementos de hardware

e software, quando existir, sera de responsabilidade da CONTRATADA.

47. REUNIOES DE ALINHAMENTO
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47.1. Deveréa ser realizada reunido de alinhamento com o objetivo de identificar as
expectativas, nivelar os entendimentos acerca das condi¢ces estabelecidas no Contrato,

Edital e Apéndices, e esclarecer possiveis davidas acerca da execucao dos servicos.

47.2. Deverdo participar dessa reunido, no minimo o Gestor do Contrato e o Preposto
da CONTRATADA.
47.3. A reunido realizar-se-a na sede da CONTRATANTE em até 15 (quinze) dias Uteis

a contar da data de assinatura do Contrato, conforme agendamento efetuado pelo Gestor
do Contrato.

47.4. Nessa reunido a CONTRATADA devera apresentar oficialmente seu Preposto, por
meio de Oficio de designacao.

47.5. Todos os entendimentos da reunido de alinhamento deverdo constar da Ata de
reunido a ser lavrada pelo Gestor do Contrato e assinada por todos os participantes.

47.6. A CONTRATADA cumprird as instrugdes complementares da CONTRATANTE
guanto a execugdo e horéario de realizacdo do servigo, permanéncia e circulagéo de seu
(s) técnico (s) nas dependéncias da CONTRATANTE.

48. PROPOSTA DE PRECOS

48.1. A proposta da licitante deverd conter a especificacdo clara e completa dos
equipamentos ofertados, obedecida a mesma ordem constante deste documento, sem
conter alternativas de precos, ou de qualquer outra condi¢cdo que induza o julgamento a
ter mais de um resultado. Os precos ofertados devem incluir também todos os insumos
necessarios, mao de obra, impostos e taxas e todas as leis sociais incidentes na

execucgao dos trabalhos.

48.2. Como meio de comprovacao de atendimento as exigéncias técnicas exigidas no
DESCRITIVO TECNICO, a licitante devera apresentar, na proposta comercial, marca e
modelo, através do codigo do fabricante (Part Number) de todos os equipamentos de

tecnologia fornecidos.

48.3. A licitante devera apresentar, juntamente com a proposta comercial, comprovacao
de atendimento técnico de todos os equipamentos ofertados, através de documentos

oficiais do fabricante.
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48.4. Fica ressalvado que a descricdo do produto a ser ofertado, devera ser o da
especificacdo peculiar da marca do equipamento, ndo sera considerado comprovacao de
atendimento técnico dos itens do edital a transcricéo fiel das especificacdes descritas no
presente edital, salvo se esta for idéntica em sua integralidade com o requisitado, redigido
oficialmente pelo fabricante e publicado em seu site oficial.

48.5. Poderéo ser realizadas diligéncias, na fase de aceitagéo, com objetivo de analisar
a compatibilidade técnica do produto apresentado em proposta. Qualquer divergéncia no
confronto das informag0des levara a desclassificacdo da proposta.

48.6. A documentacao técnica, caso seja de volume muito grande incapaz de enviar via
correio eletrénico, podera ser anexada em uma pasta na nuvem, a licitante devera enviar
via e-mail o link para download da documentagéo. Uma vez anexada a documentacao na

pasta remota, esta ndo podera ser editada, sob pena de desclassificacdo.

48.7. A proposta da licitante devera estar integralmente preenchida, discriminando os
valores unitérios e totais dos bens objeto deste documento, em conformidade com o

modelo constante.
49, FORMA DE PAGAMENTO

49.1. O pagamento sera efetuado pela Contratante no prazo de 30 (trinta) dias,
contados da apresentacdo da Nota Fiscal/Fatura contendo o detalhamento dos servicos
executados e 0s materiais empregados, através de ordem bancaria, para crédito em

banco, agéncia e conta corrente indicados pelo contratado.

49.2. Os pagamentos decorrentes de despesas cujos valores nao ultrapassem o limite
de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no prazo
de até 5 (cinco) dias uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos
termos do art. 5°, § 3°, da Lei n® 8.666, de 1993.

49.3. A apresentacdo da Nota Fiscal/Fatura deverd ocorrer no prazo de 3 (trés) dias,
contado da data final do periodo de adimplemento da parcela da contrata¢éo a que aquela

se referir.

49.4. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente, condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura
apresentada em relacdo aos servicos efetivamente prestados e aos materiais
empregados.
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49.5. Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos
pertinentes a contratacao, ou, ainda, circunstancia que impeca a liquidacédo da despesa,
como por exemplo, obrigacao financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficard sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipétese, 0 prazo para pagamento iniciar-se-4 apés a
comprovacdo da regularizacdo da situacdo, ndo acarretando qualquer 6nus para a
Contratante.

49.6. Nos termos do artigo 36, § 6°, da Instrucdo Normativa STI/MPOG n° 02, de 2008,
sera efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

49.6.1. ndo produziu os resultados acordados;

49.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a

gualidade minima exigida;

49.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugao do

servico, ou utilizou-os com qualidade ou quantidade inferior & demandada.

49.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem

bancaria para pagamento.

49.8. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para

verificar a manutengéo das condi¢des de habilitagdo exigidas no edital.

49.9. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser

prorrogado uma vez, por igual periodo, a critério da contratante.

49.10. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, a
contratante devera comunicar aos 0rgaos responsaveis pela fiscalizacao da regularidade
fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para

garantir o recebimento de seus créditos.

49.11. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias
a rescisao contratual nos autos do processo administrativo correspondente, assegurada
a contratada a ampla defesa.
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49.12. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo

regularize sua situacao junto ao SICAF.

49.13. Somente por motivo de economicidade, seguranca nacional ou outro interesse

publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima

autoridade da contratante, ndo seré rescindido o contrato em execugdo com a contratada

inadimplente no SICAF.

49.14. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacéo
aplicavel.
49.15. A Contratada regularmente optante pelo Simples Nacional ndo sofrera a retengéo

tributaria quanto aos impostos e contribuicées abrangidos por aquele regime. No entanto,
0 pagamento ficara condicionado a apresentacdo de comprovacdo, por meio de

documento oficial, de que faz jus ao tratamento tributario.

49.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha

concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento

da parcela, é calculada mediante a aplicacdo da seguinte férmula:
49.16.1. EM =1x N x VP, sendo:
49.16.1.1. EM = Encargos moratorios;

49.16.1.2. N = Namero de dias entre a data prevista para o pagamento e a do efetivo

pagamento;
49.16.1.3. VP = Valor da parcela a ser paga.
49.16.1.4. | = indice de compensac&o financeira = 0,00016438, assim apurado:

49.16.1.4.1. 1=6% (ao ano) / 365 (dias ano) / 100

50. CRONOGRAMA FiSICO-FINANCEIRO

CRONOGRAMA DE EVENTOS E PAGAMENTOS
% a
ltem Evento Data
pagar
Todos os Itens
1 Assinatura do contrato. \ Dia X 0%
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Dia D1, sendo D; conforme demanda da

51.1.

CONTRATANTE por meio de documentacéo, a qual devera ser aprovada e aceita pelo

51.2.

MINIMAS E OBRIGATORIAS deste Termo de Referéncia.

INTERACAO ENTRE CONTRATANTE E CONTRATADA

A CONTRATADA devera

fiscal do contrato.

Rua Sete de Setembro, 362 -

propor

62 e 72 andar - Palacio Fonte Grande
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o « 0
2 Reunido Inicial — Plano de Insergéo CONTRATANTE 0%
CRONOGRAMA DE EVENTOS E PAGAMENTO ITENS 1 - 45
- . Dia D», sendo D; conforme demanda da 0
3 Emisséo OS — Ordem de Servico CONTRATANTE 0%
4 Entrega dos pla}nf) de trabalho e D, + 30 dias 0%
cronograma de atividades;
Entrega dos produtos ( Hardware,
5 Software ou Ilcen_gas) e emlssgo, o_lo D, + 90 dias 85%
Termo de Recebimento Provisorio
— TRP de Produtos.
Execucéo dos servicos de instalacéo,
ativacdo ou atualizagdo, conforme
6 cada caso, e emissdo do Termo de | D, + 150 dias 15%
Recebimento Definitivo — TRD de
Servigo.
CRONOGRAMA DE EVENTOS E PAGAMENTO ITEM 46
. . Dia Dx, sendo Dx conforme demanda da
x B , 0
7 Emissdo OS — Ordem de Servico CONTRATANTE 0%
8 Inicio da prestagdo dos servigos Dinicio = Dx + 5 dias 0%
Ao termino da} prestagao dos servicos O Termo de recebimento definitivo devera
9 devese emitir o Termo de ser emitido no primeiro dia Gtil apds o 100%
Recebimento Definitivo — TRD de | |, . 'p P °
. término do treinamento.
Servigo.
CRONOGRAMA DE EVENTOS E PAGAMENTO ITEM 47
— . Dia Dy, sendo Dy conforme demanda da 0
10 | Emissdo OS — Ordem de Servico CONTRATANTE 0%
Execucdo integral da Ordem de
1 Servico e emissdo do Termo de | Dy . 30 dias (pagamento mensal referente 100%
Recebimento Definitivo — TRD de | ao servigo de Service Desk ofertado)
Servigo.
50.1. Demais detalhamentos constam no APENDICE “A” - ESPECIFICACOES

um Plano de Comunicacdo com a

S&o mecanismos formais de comunicacao entre a Contratada e a Contratante:
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51.2.1. E-mails: forma r4pida de comunicac¢éo para tratar de informacgdes pouco criticas;
51.2.2. Oficios: Comunicacao para tratar de assuntos gerais;

51.2.3. Ordem de Servico: elaborada, por demanda, pela Contratante e encaminhada a

Contratada, com a funcdo de demandar servigos contratados;

51.2.4. Termo de Aceite Provisorio: termo elaborado pela Contratante e encaminhado a
Contratada;

51.2.5. Termo de Aceite Definitivo: termo elaborado pela Contratante e encaminhado a
Contratada.

51.3. Toda a comunicacao entre a Administracdo Publica e a CONTRATADA devera
ser sempre formal como regra, exceto em casos excepcionais que justifiquem outro canal

de comunicagao.
52. VINCULO EMPREGATICIO

52.1. A prestacdo dos servi¢cos nao gera vinculo empregaticio entre os empregados da
Contratada e a Administracdo Contratante, vedando-se qualquer relacdo entre estes que
caracterize pessoalidade e subordinacdo direta, e ndo ha dedica¢cdo de méao de obra

exclusiva.

52.2. Os profissionais e representantes da CONTRATADA néo terdo nenhum vinculo
empregaticio com a CONTRATANTE, correndo por conta exclusiva da CONTRATADA,
todas as obrigacdes decorrentes da legislacao trabalhista, previdenciaria, infortunistica
do trabalho, fiscal, comercial e outras correlatas, as quais a CONTRATADA se obriga a

saldar na época devida.
53. MOTIVAC}AO DO REGISTRO DE PRECO

53.1. Sistema de Registro de Precos, regulamentado pelo Decreto n® 7.892/2013 e
alteracdes, foi instituido pelo art. 15 da Lei federal n.° 8.666/93, que dispbe sobre normas

gerais de Licitacdo e Contratacao na esfera publica e preconiza:

53.1.1. Art. 15. As compras, sempre que possivel, deverdo: Il - ser processadas através
de sistema de registro de precos; lll - submeter-se as condi¢cbes de aquisicao e
pagamento semelhantes as do setor privado; IV - ser subdivididas em tantas

parcelas quantas necessarias para aproveitar as peculiaridades do mercado,
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visando economicidade; V - balizar-se pelos precos praticados no ambito dos

Orgéaos e entidades da Administracéo Publica.

53.2. Baseado neste aspecto legal, vé-se um conjunto de beneficios a seguir

enumerados:

53.2.1. Adequado a imprevisibilidade do consumo;
53.2.2. Agiliza as aquisigdes;

53.2.3. Independe de previsdo orcamentaria,;

53.2.4. Propicia igualmente transparéncia;

53.2.5. Proporciona a reducao do nimero de licitacdes;

53.3. O Decreto n° 7.892, de 23 de janeiro de 2013, e alteracGes, que disciplina o
Sistema de Registro de Precos, define as hip6teses especiais, porém nédo taxativas, sobre
sua admisséo pela Administracéo Publica:

53.3.1. “Decreto n° 7.892 de 23 de janeiro de 2013 - Art. 3° O Sistema de Registro de
Precos poder4d ser adotado nas seguintes hipoteses: | - quando, pelas
caracteristicas do bem ou servi¢o, houver necessidade de contratagdes frequentes;
Il - quando for conveniente a aquisicdo de bens com previsdo de entregas
parceladas ou contratacéo de servigos remunerados por unidade de medida ou em
regime de tarefa; Il - quando for conveniente a aquisi¢cdo de bens ou a contratagdo
de servigos para atendimento a mais de um 6rgédo ou entidade, ou a programas de
governo; ou IV - quando, pela natureza do objeto, ndo for possivel definir

previamente o quantitativo a ser demandado pela Administracdo.”

53.4. A referida aquisicdo pelo Sistema de Registro de Precos se justifica pela
necessidade da realizacdo de contratacdes reiteradas e continuas dos servigcos, que
possibilitard a formalizacdo de compras de acordo com a conveniéncia da Administracao,
ou seja, a execucdo das obras nos 6rgaos, secretarias e unidades administrativas do
Estado do Espirito Santo poderdo ocorrer de maneira independentes uma das outras, 0

que justifica a ado¢éo do SRP.

53.5. Cabe ressaltar que a existéncia de precos registrados ndo obriga a Administracdo
a firmar as contratacdes que deles poderdo advir, ficando facultada a realizacdo de
licitacdo especifica para aquisicao, sendo assegurada ao beneficiario do registro a

preferéncia de fornecimento em igualdade de condicdes.
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53.6. Deste modo, perante as justificativas acima citadas este 6rgdo julgando ser

vantajosa a adocdo da modalidade decidiu pela sua aplicacéo.
54. DA PARTICIPA(}AO DE EMPRESAS EM CONSORCIOS

54.1. E vedada a participacdo de empresas consorciadas, um vez que ndo ha no
sistema legal regedor das licitagcBes imposicdo da aceitabilidade de consorcio, ficando,
em razao disso, a Administracao Publica, e no exercicio de seu poder discricionario, com
liberdade de promover referida limitacdo, desde que, € claro, o faca atento ao principio
constitucional e administrativo da razoabilidade. Admitir consorcio € repartir servicos que
devem ter sua execucao sistémica e, ainda correr o risco de obter ao final um servico sem

unidade o que fatalmente ocasionara prejuizos a Administracao.

54.2. Assim, a Administracdo Publica ao vedar a participacdo de consorcio procura
manter a unidade do sistema, eis que o TR, da forma como foi concebido demonstra a
existéncia de uma unidade conceitual que perpassa todo o projeto. Tal integracédo de
conceitos se verifica ndo s6 entre suas etapas, como também nos produtos/servicos
previstos em cada etapa. Isto porque cada produto/servico solicitado representa uma
preparacdo para que o produto/servico subsequente possa ser compreendido e
elaborado. Vale dizer que somente a empresa que estiver envolvida e for responsavel
pela totalidade do objeto sera conhecedora, de forma suficiente, de todas as questdes

pertinentes, estando apta a apresentar os produtos/servicos de forma encadeada.
55. VIGENCIA DO CONTRATO

55.1. O CONTRATO tera vigéncia de 12 (doze) meses a contar da data de sua
assinatura, podendo ser prorrogado por iguais e sucessivos periodos até o limite de 60

(sessenta) meses, conforme inciso I, art. 57 da Lei n°® 8.666/93.

55.2. O Contratado devera sujeitar-se aos acréscimos e supressdes contratuais
estabelecidos na forma do Art. 65 da Lei n. 8.666/93.

56. VIGENCIA DA ATA DE REGISTRO DE PRECOS

56.1. A ata de registro de precos advinda da presente contratacao tera validade de 1
(um) ano, nos termos do Artigo 12 do Decreto 7.892, de 23 de janeiro de 2013, sem a

possibilidade de prorrogagao.

57. GARANTIA DE EXECUCAO
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57.1. O adjudicatario, no prazo de 5 (cinco dias) apds a assinatura do Termo de
Contrato, prestard garantia no valor correspondente a 5% (cinco por cento) do valor do
Contrato, que serd liberada de acordo com as condicdes previstas neste Edital, conforme
disposto no art. 56 da Lei n° 8.666, de 1993, desde que cumpridas as obrigacOes

contratuais.

57.2. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a
aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de

atraso, até o maximo de 2% (dois por cento).

57.3. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a
rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,

conforme dispdem os incisos | e 1l do art. 78 da Lei n° 8.666, de 1993;

57.4. A validade da garantia, qualquer que seja a modalidade escolhida, devera

abranger um periodo de mais 3 (trés) meses apo6s o término da vigéncia contratual.

57.5. A garantia assegurara, qualquer gue seja a modalidade escolhida, o pagamento
de:

57.5.1. prejuizos advindos do ndo cumprimento do objeto do contrato;

57.5.2. prejuizos diretos causados a Administracéo decorrentes de culpa ou dolo durante

a execucdao do contrato;
57.5.3. multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e

57.5.4. obrigagOes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas

pela contratada, quando couber.

57.6. A modalidade seguro-garantia somente serd aceita se contemplar todos os
eventos indicados no item anterior, mencionados no art. 19, XIX, b da IN STI/MPOG
02/2008, observada a legislacéo que rege a matéria.

57.7. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta

especifica que devera ser consultada a época, com correcao monetaria.

57.8. No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a
garantia devera ser ajustada a nova situacdo ou renovada, seguindo 0s mesmos

parametros utilizados quando da contratacao.
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57.9. Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qualquer obrigacdo, a Contratada obriga-se a fazer a respectiva reposicdo no prazo

maximo de 2 (dois) dias Uteis, contados da data em que for notificada.

57.10. A Contratante executard a garantia na forma prevista na legislacdo que rege a
matéria.

57.11. Seré considerada extinta a garantia:
57.11.1. Com a devolucdo da apolice, carta fianca ou autorizagdo para o

levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaracédo da Contratante, mediante termo circunstanciado, de
gue a Contratada cumpriu todas as clausulas do contrato;

57.11.2. No prazo de trés meses apds o término da vigéncia, caso a Contratante

nao comunique a ocorréncia de sinistros.
58. REEQUILIBRIO ECONOMICO-FINANCEIRO

58.1. Com vistas a manutencao do equilibrio econdmico-financeiro do Contrato, podera
ser promovida revisdo do preco contratual, desde que eventuais solicitagbes nesse
sentido estejam acompanhadas de comprovacdo da superveniéncia de fatos
imprevisiveis ou previsiveis, porém de consequéncias incalculaveis, retardadores ou
impeditivos da execucdo do ajustado, configurando &alea econdmica extraordinaria e
extracontratual, bem como de demonstracdo analitica de seu impacto nos custos do

Contrato, nos termos do disposto no art. 65, inciso I, alinea “d”, da lei n° 8.666/93.
59. DO REAJUSTE

59.1. O valor do contrato podera ser reajustado pelo indice Geral de Precos de Mercado
— IGP-M (FGV) ou outro indice oficial que vier a substitui-lo, desde que observado o

interregno minimo de 12 (doze) meses, contados da assinatura do contrato.

59.2. O reajuste somente serd concedido apds analise pelo setor competente e

mediante motivacdo e comprovacao, por parte da CONTRATADA.

59.3. A utilizagio do indice Geral de Precos de Mercado — IGP-M (FGV) se justifica por
se tratar de servico continuo sem dedicagéo exclusiva de méo-de-obra e ainda visando a
recomposicao dos valores contratados em vista dos efeitos inflacionarios, além de ser

mais vantajoso para a Administracéo.
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60. LEGISLACAO APLICAVEL

60.1. A presente contratagdo sera realizada por meio de processo licitatério, na
modalidade de Pregéo Eletrbnico, observando os dispositivos legais, notadamente os

principios da (0):

60.1.1. Lei no 8.248, de 23 de outubro de 1991 - Dispbe sobre a capacitacdo e

competitividade do setor de informatica e automacao, e da outras providéncias;

60.1.2. Lei no 8.666, de 21 de junho de 1993 - Regulamenta o art. 37, inciso XXI, da
Constituicdo Federal, institui normas para licitagbes e contratos da Administracao

Publica e da outras providéncias;

60.1.3. Lei no 10.520, de 17 de julho de 2002 - Institui, no &mbito da Unido, Estados,
Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicdo
Federal, modalidade de licitacdo denominada pregdo, para aquisicdo de bens e

servigos comuns, e dé outras providéncias;

60.1.4. Decreto no 3.722, de 9 de janeiro de 2001 - Regulamenta o art. 34 da Lei no 8.666,
de 21 de junho de 1993, e dispde sobre o Sistema de Cadastramento Unificado de
Fornecedores - SICAF;

60.1.5. Decreto no 7.174, de 12 de maio de 2010 - Regulamenta a contratacédo de bens
e servicos de informética e automacao pela administracéo publica federal, direta ou
indireta, pelas fundacdes instituidas ou mantidas pelo Poder Publico e pelas demais

organizacdes sob o controle direto ou indireto da Uniéo;

60.1.6. Decreto no 7.746, de 5 de junho de 2012 - Regulamenta o art. 30 da Lei no 8.666,
de 21 de junho de 1993, para estabelecer critérios, praticas e diretrizes para a
promocdo do desenvolvimento nacional sustentavel nas contratagfes realizadas
pela administragdo publica federal, e institui a Comissdo Interministerial de

Sustentabilidade na Administracdo Publica — CISAP;

60.1.7. Instrucdo Normativa STI/MPOG n° 02, de 30 de abril de 2008 - Dispde sobre

regras e diretrizes para a contratacdo de servi¢os, continuados ou nao;

60.1.8. Instrucdo Normativa STI/MPOG n° 1, de 19 de janeiro de 2010 - Dispde sobre os
critérios de sustentabilidade ambiental na aquisicdo de bens, contratacdo de
servicos ou obras pela Administracdo Publica Federal direta, autarquica e

fundacional e da outras providéncias;
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60.1.9. Instru¢cdo Normativa STI/MPOG n° 4, de 11 de setembro de 2014 - Dispbe sobre
0 processo de contratacdo de Solug¢des de Tecnhologia da Informacéo pelos 6rgaos
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacédo - SISP do Poder Executivo Federal. (Redacdo dada pela Instrucdo
Normativa N° 2, de 12 de janeiro de 2015);

60.1.10. Instrucdo Normativa STI/MPOG n° 6, de 23 de dezembro de 2013 - Altera
a Instrucdo Normativa n°® 2, de 30 de abril de 2008, e seus Anexos I, I, IV, V e VI
e inclui o Anexo VIII;

60.1.11. Decreto n° 5.450/2005: Regulamenta o pregédo, na forma eletrbnica, para

aquisicao de bens e servicos comuns, e da outras providéncias.

60.1.12. Lei n° 8.248/1991 - Dispde sobre a capacitacdo e competitividade do setor

de informatica e automacao, e da outras providéncias.

60.1.13. Decreto n° 8.184/2014 - Estabelece a aplicacdo de margem de preferéncia
em licitagOes realizadas no a&mbito da administracdo publica federal para aquisicdo
de equipamentos de tecnologia da informacg&o e comunicacao, para fins do disposto
no art. 3° da Lei n°® 8.666, de 21 de junho de 1993.

60.1.14. PORTARIA N° 20, DE 14 DE JUNHO DE 2016 - Disp6e sobre orientagcfes
para contratacdo de solucdes de Tecnologia da Informagdo no ambito da
Administracdo Publica Federal direta, autarquica e fundacional e d& outras

providéncias.

60.1.15. Ha de se citar também, o Decreto n® 7.892, de 23 de janeiro de 2013, e
alteracdes, que regulamenta o Sistema de Registro de Precos previsto no art. 15 da
Lei n° 8.666, de 21 de junho de 1993, bem como o Decreto n° 8.250, de 23 de maio
de 2014, que Altera o Decreto n® 7.892, de 23 de janeiro de 2013, que regulamenta
o Sistema de Registro de Precos previsto no art. 15 da Lei n°® 8.666, de 21 de junho
de 1993;

60.1.16. e demais legislacbes pertinentes e, ainda, pelo estabelecido no presente

documento e seus anexos.

DA APLICABILIDADE DO DECRETO 7.174/2010, ART. 3°

Inciso | do Decreto 7.174/2010
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61.1.1. Constam no apéndice “A” - ESPECIFICACOES MINIMAS E OBRIGATORIAS as

especificacBes técnicas a serem consideradas na licitacao;
61.2. Inciso Il do Decreto 7.174/2010

61.2.1. Seguranga para o0 usuario e instalagBes: Deverd ser aplicado durante as
execucOes das instalacbes todas as normas de seguranca que garantam o bem
estar e integridade dos funcionarios , servidores da CONTRATANTE e usuérios dos
servi¢cos de atendimento. Durante as instalagcfes devera ser utilizado todo aparato
técnico que garanta a seguranga conforme regulamenta as normas técnicas ABNT
e seguranca do trabalho;

61.2.2. Compatibilidade eletromagnética: Constam no apéndice “A” - ESPECIFICACOES
MINIMAS E OBRIGATORIAS as especificacdes técnicas a serem consideradas na
licitacdo;

61.2.3. Consumo de energia: Constam no apéndice “A” - ESPECIFICACOES MINIMAS

E OBRIGATORIAS as especifica¢des técnicas a serem consideradas na licitag&o.
61.3. Inciso Ill do Decreto 7.174/2010

61.3.1. A contratada devera comprovar, se cabivel ao objeto, a origem dos bens
importados ofertados e a quitacéo dos tributos referentes a importagdo, no momento
da entrega do objeto deste Termo de Referéncia, sob pena de rescisao contratual,

multa e responsabilizacédo da contratada pelos danos eventualmente causados.
61.4. Inciso 1V do Decreto 7.174/2010

61.4.1. A metodologia de afericdo e o indice de desempenho exigido estéo especificados
nos respectivos itens da especificacdo da solucado disponivel no APENDICE “A”
deste Termo de Referéncia, bem como através dos requisitos do Acordo de Nivel

de Servigo.
62. DISPOSICOES GERAIS

62.1. O Pregoeiro responsavel pelo certame reserva-se o direito de solicitar da
LICITANTE, em qualquer tempo, no curso da licitacdo, quaisquer esclarecimentos sobre

documentos ja entregues, fixando-lhe prazo para atendimento;

62.2. A falta de qualquer dos documentos exigidos no edital implicara inabilitacdo da

LICITANTE, sendo vedada a concessdo de prazo para complementacdo da
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documentacao exigida para a habilitacdo, salvo motivo devidamente justificado e aceito

pelo pregoeiro;

62.3. Integram este termo de referéncia os seguintes apéndices:
Apéndice Descricéo
Apéndice “A” | Especificagdes Minimas e Obrigatdrias

Apéndice “B” | Procedimento de Avaliagdo das Amostras
Apéndice “C” | Modelo de Declaragéo de Vistoria

Apéndice “D” | Modelo de Declaracdo de Recusa de Vistoria
Apéndice “E” Modelo de Proposta de Precos

Apéndice “F” Modelo de Ordem de Servico

Apéndice “G” | Termo de Recebimento Provisorio

Apéndice “H” | Termo de Recebimento Definitivo

Apéndice “I” Termo de Confidencialidade da Informagéo
Apéndice “J” Termo de Ciéncia

Apéndice “K” | Termo de Encerramento do Contrato
Apéndice “L” | Relag&o de Enderecos das Localidades
Apéndice “M” | Termo de Execucdo de Capacitacdo Técnica
Apéndice “N” | Formulario de Avaliacdo de Capacitacdo Técnica
Apéndice “O” | Lista de Presenca

Apéndice “P” Relacdo de Orgaos Participantes

Apéndice “Q” | Estimativa de Precos

Apéndice “R” | Caderno de Exemplos de Aplicabilidade

Em atendimento ao Art. 14, 8 6° da Instrugdo Normativa SLTI/MP n° 04/2014, a equipe
de planejamento da contratacédo aprova o Termo de Referéncia e encaminha a Autoridade
Competente para a devida aprovacao, nas condi¢cdes e quantidades definidas, por se
mostrarem adequadas ao interesse da Administracao.

Hugo Coelho Alexandre Matarangas
Gerente de Tl / SEG-ES PRODEST-ES

Victor Murad Filho
Coordenador de Inovagéo e Desenvolvimento Tecnoldgico / SEG-ES
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Aprovo o Termo de Referéncia e autorizo a continuidade do processo para
contratag&o, nos termos do Inciso Il, art. 9° do Decreto n° 5.450/2005, nas condic¢des e
guantidades definidas, por se mostrarem adequadas ao interesse da Administracao.

Tyago Ribeiro Hoffmann
Secretario de Estado / SEG-ES

APENDICE “A”
ESPECIFICACOES MINIMAS E OBRIGATORIAS

Neste apéndice estdo especificados os requisitos minimos e obrigatdrios para todos
os itens do escopo de fornecimento, onde a licitante devera apresentar, junto a sua
proposta comercial, documentacéo comprobatoria do atendimento de todos os
requisitos, bem como deve ainda:

e Apresentar garantias de que os produtos ofertados séo de origem comprovada
e que possuem garantia do fabricante no territdrio nacional,

e Apresentar a composicao de cada item do escopo de fornecimento, contendo
marca, modelo (PART NUMBER), cédigos, descritivo dos cdodigos, unidade,
guantidades do conjunto, tudo com o objetivo de se identificar claramente quais
0s produtos e servigos estdo sendo ofertados;

e Apresentar documentacao técnica (manuais, catalogos oficiais do fabricante)
comprovando o pleno atendimento a todos os requisitos técnicos, por meio de
apresentacdo de uma planilha ponto a ponto, com indicagdo de nome do
documento e pagina que comprova o atendimento. N&o sera aceita
comprovagéao por carta do fabricante ou distribuidor ou da licitante;

e A CONTRATANTE podera a qualquer momento realizar diligéncia para
comprovacéao da veracidade de qualquer documento apresentado.
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SISTEMA DE SEGURANCA INTEGRADA

1. CARACTERISTICAS DOS SERVICOS DE INSTALACAO DOS EQUIPAMENTOS
E SOFTWARES A SEREM FORNECIDOS

1.1

1.2.

1.3.

1.4.

1.4.1.
1.4.2.
1.4.3.

1.5.

1.5.1.

1.5.2.

Todos os equipamentos e softwares descritos nesse termo de referéncia
deverdo ser fornecidos instalados fisicamente e configurados para total
interoperabilidade dos sistemas propostos e estar de acordo com as exigéncias
minimas de instalagéo:
Os servicos deverdo ser executados por técnicos / engenheiros capacitados
preferencialmente certificados pelos fabricantes dos equipamentos de
Videomonitoramento e Controle de Acesso;
Como forma de apoio a elaboracdo dos custos de servicos, poderd ser
realizada vistoria técnica nos ambientes de instalacdo das solucdes, a vistoria
ndo € obrigatdria, porém sera 0 momento em que a licitante poderd conhecer
as dependéncias da contratante, e elaborar os custos reais de instalagéo,
mesmo que nao obrigatdria, a contratante ndo se responsabilizard por custos
adicionais posteriores.
Os servigos de instalacdo se dividirdo em trés etapas:

Layout Técnico da Solucao;

Instalacao/Configuracdo de equipamentos, softwares e materiais

Treinamento da Solucéo;

As atividades de planejamento, projeto e instalacdo dos equipamentos
compreendem:
A primeira etapa da fase de implantacdo é o desenvolvimento do layout
técnico da solucdo. A instalacdo dos equipamentos, softwares e materiais
esta vinculada ao desenvolvimento do layout que compreende o
desenvolvimento de projeto técnico para a instalacdo dos sistemas de
Videomonitoramento e Controle de Acesso IP. O layout técnico devera
ser entregue em midia impressa e digital e devera ser desenvolvido em
formado CAD (computer aided design). O projeto devera contemplar
projeto de cabeamento estruturado, Videomonitoramento e Controle de
Acesso;
Apés a etapa de layout técnico, mediante aprovacao da contratante, a
contratada devera instalar e configurar todos os equipamentos, softwares
e materiais projetados, conforme requisitos:
e Instalacdo com documentagdo técnica necessaria e ferramentas
adequadas a instalacéo fisica ou logica dos equipamentos, softwares
e materiais;
e Verificacdo de conformidade da embalagem do produto, conferir se o

namero total dos itens e acessorios integrantes do equipamento é
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igual ao numero indicado na lista de embalagem (cabos, trilhos,
suportes, parafusos, CD’s de instalagao, licengas e acessorios em
geral);

¢ Instalacao de Infraestruturas fisicas internas e externas;

e Recomposicao civil para o caso de intervengdes durante a instalacao
de infraestruturas internas ou externas. Devera prever a recomposicao
de fachadas, paredes, pinturas, gesso, grama, calcadas, pisos e
outros;

e Instalacdo fisica do equipamento e de materiais em ambiente
designado em projeto técnico;

e Configuracdo de todos os softwares, conforme melhores praticas
adotadas pelos fabricantes;

e Integracdo dos Sistemas de Videomonitoramento e Controle de
Acesso IP, conforme requisitos exigidos;

e Instalacao elétrica do Equipamento;

e Instalacdo logica do Equipamento em rede de dados Optica ou

metalico;
¢ Instalacao de todos acessorios, suportes e miscelaneas que integram
a solucéo.
1.5.3. Depois de implantada a solucdo, a contratada devera ministrar o

treinamento e repasse de conhecimento de todos os equipamentos e
softwares envolvidos na solugcédo. O treinamento devera ser planejado
pela contratada e levado a aprovacao da contratante.

1.5.4. Devem ser implantados todos os protocolos e servicos necessarios e
suficientes para ativacdo e operacdo do equipamento no cenario
proposto, considerando as melhores praticas de rede de computadores,
comunicacao, seguranca, disponibilidade, integridade e confiabilidade da

informacéo.

1.5.5. Devera prever a Integracdo deste componente aos demais componentes
da solucéo;

1.5.6. Devera prever a ldentificacao fisica e documentacao técnica do material
e/ ou equipamento, conforme layout projetado da solucéo;

1.5.7. Inclusdo dos dados de configuracdo de todos os materiais/equipamentos

na documentacédo AS-Built depois de instalados.

1.6. Todos os servigcos deverdo seguir e estar em completo acordo com as normas
e recomendacdes competentes, ainda que nao especificados neste termo, nas
versdes vigentes quando da apresentacao das propostas.
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2. CARACTERISTICAS DE INTEGRACAO DOS SISTEMAS DE
VIDEOMONITORAMENTO (VMS) E CONTROLE DE ACESSO

2.1.

2.2.

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

O Sistema de Videomonitoramento (VMS) e o Sistema de Controle de Acesso

(SCA) deverao ser integrados de forma nativa. No caso de sistemas de

fabricantes diferentes, a integracdo deve ser comprovada através de catalogos

e documentacdes de ambos os fabricantes, ndo sendo aceitas integracoes pos

certame, on-site, durante a instalagéo da solugao.

A integragao entre os sistemas deve permitir as seguintes funcoes:
Possibilidade de associar uma camera do Sistema de
Videomonitoramento a uma porta/catraca do Sistema de Controle de
Acesso com a finalidade de:

Abrir uma porta no SCA via o0 VMS com registro automéatico no SCA, tal

recurso deve ser logico, ndo sendo aceito conexdes fisicas para tal

funcionalidade.

Funcionalidade (cara crachd): quando um usuario passar seu cracha em

um leitor de cartdo do SCA, sua foto devera ser exibida no VMS ao lado

da camera associada a porta para que o operador possa identificar se o

portador do cartdo é realmente a pessoa que esta registrado no sistema.

e O VMS podera receber eventos de alarmes provenientes do sistema
de controle de acesso, no minimo o0s seguintes eventos:

e Porta forcada;

e Porta mantida aberta;

e Acesso negado a porta;

e Coacao de porta;

e Entrada digital ativada

Tais recursos devem ser configurados de forma légica, ndo sendo aceitas

conexdes fisicas entre os sistemas para tal funcionalidade.

A partir de um dos eventos acima citados provenientes do SCA, o VMS

podera acionar de forma l6gica pelo menos os seguintes eventos:

e Reproduzir um som no Sistema de Videomonitoramento;

e Enviar e-mails para uma ou um grupo de pessoas preestabelecido;

e Abrir uma visualizacao salva;

e Criar um marcador;

e Acionar um preset de uma camera moével;

e Ativar uma saida digital de uma camera conectada ao Sistema de
Videomonitoramento.

3. CARACTERISTICAS COMUNS AS CAMERAS DOME E BULLET

3.1.

Caracteristicas fisicas
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3.1.1. Deve possuir LEDs infravermelhos integrados (ou ser fornecida com
iluminador) com alcance minimo de 30 metros;

3.1.2. Deve ser fornecida com suporte para fixacdo em parede, poste ou teto,
conforme a necessidade e local de instalagéo;

3.1.3. Deve ser fornecida com caixa de protecdo para acomodacéo de
cabos/conexdes quando necessario;

3.1.4. Acessorios como caixas de protecdo e suportes, deverdo ser do mesmo

fabricante da camera, ou homologados pela mesma, garantindo a
gualidade da solucao.

3.1.5. Deve possuir conector Ethernet RJ-45 compativel com padrdo 100Base-
T integrado a camera, sem a necessidade de adaptadores externos;

3.1.6. Deve possuir slot para SD/Micro SD/SDHC/SDXC com suporte para
cartdes de 64GB,;

3.1.7. Deve ser fornecida com cartdo de memoria para armazenamento interno
de, no minimo, 64GB classe 10;

3.1.8. Deve possibilitar operacdo em temperaturas entre -10°C a +50°C, com

até 95% de umidade (sem condensacao);

3.2.  Caracteristicas oticas e de gravacao

3.2.1. Gravacao por deteccado de movimento;
3.2.2. Reducéo digital de ruido;
3.2.3. Deve permitir a transmissdao de pelo menos 3 (trés) streams

independentes e simultdneos de video, com pelo menos um dos streams
em resolucdo maxima a taxa de 30 frames por segundos (30 fps);

3.2.4. Possuir shutter com velocidade configuravel de 1s a 1/30.000s;

3.2.5. Funcao Dia/Noite com filtro de IR com troca automatica, programada ou
ativada por alarme;

3.2.6. Suportar faixa dinamica ampla (WDR) de 120 dB;

3.2.7. Deve possuir funcionalidade embarcada para inserir mascaras de
privacidade;

3.2.8. Deve possuir funcionalidade embarcada para inserir sobreposicao de
texto;

3.3.  Protocolos, conectividade e seguranca

3.3.1. Deve suportar protocolo de compresséao de video H.264 ou MJPEG.

3.3.2. Suportar padrdo compressao de video superior ao padrao H.264 (H.265,
H.264B, Zipstream, H.264+, H.264H, H.265+ ou similares), com alta
relacdo de compressao, permitindo uma economia de trafego de
transmissao e maior capacidade de armazenamento;
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3.3.3. Deve possuir arquitetura aberta para integracdo com outros sistemas,
compativel com a especificacdo ONVIF (Open Network Video Interface
Férum);

3.3.4. Deve possuir servidor web embarcado, permitindo a configuracdo da

camera e visualizagdo das imagens em navegador web Internet Explorer,
Google Chrome, Firefox ou Safari;

3.3.5. Os recursos de configuracao, gravacgao e visualizacdo somente poderéo
ser acessados através de senha pré-configurada,;

3.3.6. Deve permitir o acesso simultaneo de, no minimo, 5 usuarios;

3.3.7. Deve permitir o cadastro e gerenciamento de usuarios com, no minimo,

3 (trés) niveis de acesso para que se possa limitar privilégios a cada
usuario as funcionalidades da camera;

3.3.8. Deve exigir a criagdo de uma senha complexa, evitando que a camera
seja utilizada com a senha padrao de fabrica;

3.3.9. Deve suportar autenticacao IEEE 802.1x;

3.3.10. Deve ser compativel com os protocolos: RTP, RTSP, UDP, TCP/IP, IPv4,
IPv6, DHCP, HTTP, HTTPS, SNMP e DNS;

3.3.11. Deve suportar protocolo NTP (Network Time Protocol) para sincronismo
de horério;

3.3.12. Deve suportar protocolo QoS (Qualidade de Servigo) para realizar a
priorizacéo de trafego;

3.3.13. Deve possuir suporte a transmissao Multicast e Unicast;

3.3.14. Deve possuir funcdo para restringir o acesso a enderecos IP pré-
definidos (filtro de endereco IP);

3.3.15. Deve possuir funcionalidade de atualizacdo do firmware via web ou

através de software do fabricante da camera.

3.4. Ativacao de alarme a partir de eventos

3.4.1. Eventos de analise de video

3.4.2. Tentativa de obstrucdo/ violagdo da camera (tampering);
3.4.3. Rede desconectada;

3.4.4. Falha no armazenamento de imagens;

3.4.5. Tentativa de login ndo autorizado;

4. CAMERA DOME TIPO |

4.1. Caracteristicas fisicas

4.1.1. Camera IP do tipo dome, com ajuste de posicionamento em 3 eixos,
permitindo a regulagem de &ngulo de inclinacdo vertical, horizontal e
rotacdo (pan, tilt, rotate);
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4.1.2. Deve possuir tecnologia que permite gravar imagens com cor mesmo em
condicbes de baixissima iluminacdo (ex. Starlight ou Darkfighter ou
Lightfinder).

4.1.3. Deve possuir 1 (uma) saida e 1 (uma) entrada de alarme;

4.1.4. Deve possuir 1 (uma) saida e 1 (uma) entrada de audio;

4.1.5. Alimentacéo PoE Class 4 (IEEE 802.3 at)

4.1.6. Certificacbes IP67 e IK10;

4.2.  Caracteristicas oticas e de gravacao

4.2.1. Possuir sensor de imagem CMOS de varredura progressiva de no minimo
1/2.8" com resolucédo HD de 2MP (1920 x 1080);

4.2.2. Deve possuir lente varifocal de 3 a 9 mm;

4.2.3. Possuir funcdo de zoom remoto e foco automético;

4.2.4. Operar com baixa luminosidade, com sensibilidade minima igual ou
inferior a 0.16 lux no modo colorido e 0 lux com IR;

4.2.5. Funcdo de Compensacéo de Luz de Fundo (BLC);

4.2.6. Funcdo de correcdo de areas de brilho intenso (HLC ou tecnologia
similar);

4.2.7. Possuir funcéo de codificacdo diferenciada em area marcada, de modo

gue somente em uma area determinada a imagem possua a resolucao
méxima configurada na camera;

4.2.8. Deve permitir a rotacdo de imagem no sensor para obtencéo de imagem
no formato “corredor’;

4.3.  Protocolos, conectividade e seguranca

4.3.1. Deve suportar os codecs de audio G.711 e G.726

4.3.2. Deve possuir funcionalidade de controle de fluxo de video, permitindo o
ajuste de 32Kbps a 16Mbps;

4.3.3. Deve possuir protecdo por senha e transmissdo das imagens até o
servidor de gravacdo de forma encriptada, por algoritmo AES128 ou
superior;

4.3.4. Deve possuir certificagdo: CE, UL, FCC ou RoHS;

4.4. Possuir analise de video inteligente embarcada e/ou licenciada em VMS,
permitindo que um cenario seja analisado por uma combinacao de algoritmos
de analise de video. Os algoritmos de analise de video deverao incluir, no
minimo, 0s seguintes comportamentos:

4.4.1. Deteccao de movimento em area determinada;
4.4.2. Deteccao de cruzamento de linha virtual;
4.4.3. Deteccao de entrada e saida de regiéo virtual;
4.4.4. Deteccao de objeto abandonado e removido;
4.4.5. Contagem de pessoas e objetos;
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Deteccao de, no minimo, 8 faces simultaneamente;

5. CAMERA DOME TIPO II

5.1
5.1.1.

5.1.2.
5.1.3.
5.1.4.
5.1.5.

5.2.
5.2.1.

5.2.2.
5.2.3.

5.3.
5.3.1.
5.3.2.

5.4.

5.4.1.
5.4.2.
5.4.3.
5.4.4.
5.4.5.

Caracteristicas fisicas
Camera IP do tipo dome, com ajuste de posicionamento em 3 eixos,
permitindo a regulagem de angulo de inclinacdo vertical, horizontal e
rotacao (pan, tilt, rotate);
Deve possuir 1 (uma) saida e 1 (uma) entrada de alarme;
Deve possuir 1 (uma) saida e 1 (uma) entrada de audio;
Alimentacéo PoE Class 3 (IEEE 802.3 af)
CertificagcOes IP67 e IK10;

Caracteristicas Gticas e de gravacao
Possuir sensor de imagem CMOS de varredura progressiva de no minimo
1/2.8" com resolucédo HD de 2MP (1920 x 1080);
Deve possuir lente fixa de 2.8 mm ou 3mm,;
Operar com baixa luminosidade, com sensibilidade minima igual ou
inferior a 0.16 lux no modo colorido e 0 lux com IR;

Protocolos, conectividade e seguranga
Deve suportar os codecs de audio G.711 e G.726
Deve possuir funcionalidade de controle de fluxo de video, permitindo o
ajuste de 32Kbps a 16Mbps;

Possuir analise de video inteligente embarcada e/ou licenciada em VMS,
permitindo que um cenario seja analisado por uma combinacéo de algoritmos
de analise de video. Os algoritmos de analise de video deverao incluir, no
minimo, 0s seguintes comportamentos:

Detecc¢do de movimento em area determinada;

Deteccao de cruzamento de linha virtual;

Deteccédo de entrada e saida de regido virtual;

Deteccao de objeto abandonado e removido;

Deteccao facial;

6. CAMERA DOME TIPO IlI

6.1.
6.1.1.

6.1.2.

Caracteristicas fisicas
Camera IP do tipo dome, com ajuste de posicionamento em 3 eixos,
permitindo a regulagem de &ngulo de inclinacdo vertical, horizontal e
rotacdo (pan, tilt, rotate);
Serd instalada em &reas internas com espaco reduzido (como
elevadores) e, para tanto, ndo deve ter dimensfes maiores que 60mm de
altura e 120mm de diametro;
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6.1.3. Deve possuir 1 (uma) saida e 1 (uma) entrada de alarme;

6.1.4. Deve possuir 1 (uma) saida e 1 (uma) entrada de audio;

6.1.5. Alimentacéo PoE Class 3 (IEEE 802.3 af);

6.1.6. CertificagcOes IP66 e IK08S;

6.2. Caracteristicas oticas e de gravacao

6.2.1. Possuir sensor de imagem CMOS de varredura progressiva de no minimo
1/2.8" com resolucéo HD de 2MP (1920 x 1080);

6.2.2. Deve possuir lente fixa de 2.8 mm ou 3mm,;

6.2.3. Operar com baixa luminosidade, com sensibilidade minima igual ou
inferior a 0.16 lux no modo colorido e 0 lux com IR;

6.2.4. Funcéo de Compensacéo de Luz de Fundo (BLC);

6.2.5. Possuir funcdo de codificacdo diferenciada em area marcada, de modo

gue somente em uma area determinada a imagem possua a resolucao
maxima configurada na camera;

6.3.  Protocolos, conectividade e seguranca

6.3.1. Deve suportar os codecs de audio G.711 e G.726

6.3.2. Deve possuir funcionalidade de controle de fluxo de video, permitindo o
ajuste de 32Kbps a 16Mbps;

6.4. Possuir analise de video inteligente embarcada e/ou licenciada em VMS,
permitindo que um cenario seja analisado por uma combinacdo de algoritmos
de andlise de video. Os algoritmos de analise de video deverao incluir, no
minimo, 0s seguintes comportamentos:

6.4.1. Deteccdo de movimento em area determinada;
6.4.2. Deteccdo de cruzamento de linha virtual;
6.4.3. Deteccdo de entrada e saida de regido virtual;
6.4.4. Deteccédo de objeto abandonado e removido;
6.4.5. Deteccao facial;

7. CAMERA BULLET TIPO |
7.1. Caracteristicas fisicas

7.1.1. Céamera IP do tipo bullet ou box com caixa de protecéo;

7.1.2. Deve permitir ajuste de posicionamento em 3 eixos, permitindo a
regulagem de angulo de inclinacao vertical, horizontal e rotacéo (pan, tilt,
rotate);

7.1.3. Deve possuir tecnologia que permite gravar imagens com cor mesmo em
condi¢cdes de baixissima iluminagdo (ex. Starlight ou Darkfighter ou
Lightfinder).

7.1.4. Deve possuir 1 (uma) saida e 1 (uma) entrada de alarme;

7.1.5. Deve possuir 1 (uma) saida e 1 (uma) entrada de audio;
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7.1.6.
7.1.7.

7.2.
7.2.1.

7.2.2.
7.2.3.
7.2.4.

7.2.5.
7.2.6.

7.3.
7.3.1.
7.3.2.

7.4.

7.4.1.
7.4.2.
7.4.3.
7.4.4.
7.4.5.
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Alimentacdo PoE Class 4 (IEEE 802.3 at)
Certificacbes IP66 e IK10;

Caracteristicas Gticas e de gravacao
Possuir sensor de imagem CMOS de varredura progressiva de no minimo
1/2.5" com resolugéo HD de 4MP (2688 x 1520);
Deve possuir lente varifocal de 3 a 9 mm;
Possuir funcéo de zoom remoto e foco automatico;
Operar com baixa luminosidade, com sensibilidade minima igual ou
inferior a 0.16 lux no modo colorido e 0 lux com IR;
Funcdo de Compensacéo de Luz de Fundo (BLC);
Deve permitir a rotacado de imagem no sensor para obtencéo de imagem
no formato “corredor’;

Protocolos, conectividade e seguranga
Deve suportar os codecs de audio G.711 e G.726
Deve possuir funcionalidade de controle de fluxo de video, permitindo o
ajuste de 32Kbps a 16Mbps;

Possuir analise de video inteligente embarcada e/ou licenciada em VMS,
permitindo que um cenario seja analisado por uma combinacado de algoritmos
de andlise de video. Os algoritmos de andlise de video deverao incluir, no
minimo, 0s seguintes comportamentos:

Detecc¢do de movimento em area determinada;

Deteccao de cruzamento de linha virtual;

Deteccdo de entrada e saida de regido virtual;

Deteccédo de objeto abandonado e removido;

Deteccdo facial;

8. CAMERA BULLET TIPO Il

8.1.
8.1.1.
8.1.2.

8.1.3.
8.1.4.

8.2.
8.2.1.

8.2.2.

Caracteristicas fisicas
Céamera IP do tipo bullet ou box com caixa de protecéo;
Deve permitir ajuste de posicionamento em 3 eixos, permitindo a
regulagem de angulo de inclinacao vertical, horizontal e rotacdo (pan, tilt,
rotate);
Alimentacéo PoE Class 3 (IEEE 802.3 af);
Certificacbes IP66;

Caracteristicas oticas e de gravacao
Possuir sensor de imagem CMOS de varredura progressiva de no minimo
1/2.8" com resolugcéo HD de 2MP (1920 x 1080);
Deve possuir lente fixa de 2.8 mm ou 3mm,;
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8.2.3.

8.2.4.
8.2.5.
8.2.6.

8.3.

8.3.1.
8.3.2.
8.3.3.
8.3.4.

g
GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DE GOVERNO - SEG
COORDENADRIA DE INOVAGAO E DESENVOLVIMENTO TECNOLOGICO - CIDT

Operar com baixa luminosidade, com sensibilidade minima igual ou
inferior a 0.16 lux no modo colorido e 0 lux com IR;

Funcéo de Compensacéo de Luz de Fundo (BLC);

Reducéo digital de ruido;

Possuir funcdo de codificacdo diferenciada em area marcada, de modo
gue somente em uma area determinada a imagem possua a resolugao
maxima configurada na camera;

Possuir analise de video inteligente embarcada e/ou licenciada em VMS,
permitindo que um cenario seja analisado por uma combinacéo de algoritmos
de analise de video. Os algoritmos de analise de video deverao incluir, no
minimo, 0s seguintes comportamentos:

Detecc¢do de movimento em area determinada;

Deteccao de cruzamento de linha virtual;

Deteccédo de entrada e saida de regido virtual;

Deteccéo facial;

9. CAMERA BULLET TIPO IlI

9.1.
9.1.1.
9.1.2.

9.1.3.

9.14.
9.1.5.
9.1.6.

9.2.
9.2.1.

9.2.2.
9.2.3.
9.2.4.

9.2.5.
9.2.6.

9.3.

Caracteristicas fisicas
Camera IP do tipo bullet ou box com caixa de protecéo;
Deve permitir ajuste de posicionamento em 3 eixos, permitindo a
regulagem de angulo de inclinacao vertical, horizontal e rotacdo (pan, tilt,
rotate);
Deve possuir tecnologia que permite gravar imagens com cor mesmo em
condicBes de baixissima iluminacdo (ex. Starlight ou Darkfighter ou
Lightfinder).
Deve possuir 1 (uma) saida e 1 (uma) entrada de alarme;
Alimentacéo PoE Class 4 (IEEE 802.3 at)
CertificacOes IP66 e IK10;

Caracteristicas Gticas e de gravacao
Possuir sensor de imagem CMOS de varredura progressiva de no minimo
1/2.8" com resolucédo HD de 2MP (1920 x 1080);
Deve possuir lente varifocal de 3 a 9 mm;
Possuir funcéo de zoom remoto e foco automatico;
Operar com baixa luminosidade, com sensibilidade minima igual ou
inferior a 0.02 lux no modo colorido e 0 lux com IR;
Funcao de Compensacéo de Luz de Fundo (BLC);
Deve permitir a rotacdo de imagem no sensor para obtencédo de imagem
no formato “corredor”;

Protocolos, conectividade e seguranca
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9.3.1.
9.4.

9.4.1.
9.4.2.
9.4.3.
9.4.4.
9.4.5.
9.4.6.
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Deve suportar os codecs de audio G.711 e G.726

Possuir analise de video inteligente embarcada e/ou licenciada em VMS,
permitindo que um cenario seja analisado por uma combinacdo de algoritmos
de andlise de video. Os algoritmos de analise de video deverao incluir, no
minimo, 0s seguintes comportamentos:

Detecc¢do de movimento em area determinada;

Deteccao de cruzamento de linha virtual;

Deteccao de entrada e saida de regido virtual;

Deteccéao de objeto abandonado e removido;

Deteccéo facial;

Leitura de placa veicular (LPR) compativel com o padrdo de placas

brasileiro e padrédo Mercosul. Caso este analitico ndo seja embarcado na

camera, deverd ser contabilizado como parte integrante da solugcédo de

VMS e embutido no custo com valor de licenca e hardware necessério

para funcionamento simultaneo de todas as cameras com funcéo de LPR.

10.CAMERA FISHEYE

10.1.

10.1.1.
10.1.2.
10.1.38.
10.1.4.

10.1.5.

10.2.

10.2.1.

10.2.2.

10.2.3.
10.2.4.
10.2.5.

10.2.6.
10.2.7.
10.2.8.

Caracteristicas fisicas
Alimentacéo PoE Class 3 (IEEE 802.3 af);
Deve permitir a alimentacdo em 12VDC,;
Slot para SD/Micro SD/SDHC/SDXC com suporte para cartdes de 64GB;
Deve ser fornecida com cartdo de memoaria para armazenamento interno
de, no minimo, 64GB classe 10;
Deve possibilitar operacdo em temperaturas entre 0°C a +40°C, com até
95% de umidade (sem condensacao);

Caracteristicas Gticas e de gravacao
Possuir sensor de imagem CMOS de varredura progressiva de no minimo
1/2.8" com resolugcéo HD de 6MP (3072 x 2048);
Deve permitir a transmissdo de pelo menos 2 (dois) streams
independentes e simultaneos de video, com pelo menos um dos streams
em resolucdo maxima a taxa de 25 frames por segundos (25 fps);
Deve possuir lente fixa com angulo de visao de 360°;
Possuir shutter com velocidade de 1/3s a 1/10.000s;
Operar com baixa luminosidade, com sensibilidade minima igual ou
inferior a 0.3 lux no modo colorido;
Suportar faixa dinamica ampla digital (WDR);
Reducéo de ruido 3D;
Gravacao por deteccado de movimento;
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10.2.9.

10.2.10.
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Possuir funcéo de codificacéo diferenciada em area marcada, de modo
gue somente em uma area determinada a imagem possua a resolucéo
méxima configurada na camera;

Deve possuir funcionalidade embarcada para inserir mascaras de
privacidade;

10.3. Protocolos, conectividade e seguranca

10.3.1.
10.3.2.
10.3.3.

10.3.4.

10.3.5.

10.3.6.

10.3.7.

10.3.8.

10.3.9.
10.3.10.

10.3.11.

10.3.12.

10.3.13.
10.3.14.

10.3.15.

Deve suportar protocolo de compresséao de video H.264 ou MJPEG.
Deve suportar os codecs de audio G.711 e G.726

Deve possuir arquitetura aberta para integracdo com outros sistemas,
compativel com a especificacdo ONVIF (Open Network Video Interface
Forum);

Deve possuir servidor web embarcado, permitindo a configuracdo da
camera e visualizacdo das imagens em navegador web Internet Explorer,
Google Chrome, Firefox ou Safari;

Os recursos de configuracéo, gravacgao e visualizacdo somente poderéo
ser acessados através de senha pré-configurada,

Deve permitir o acesso simultaneo de, no minimo, 5 usuarios;

Deve permitir o cadastro e gerenciamento de usuarios com, no minimo,
3 (trés) niveis de acesso para que se possa limitar privilégios a cada
usuério as funcionalidades da camera;

Deve exigir a criagdo de uma senha complexa, evitando que a camera
seja utilizada com a senha padrao de fabrica;

Deve suportar autenticacao IEEE 802.1x;

Deve ser compativel com os protocolos: RTP, RTSP, UDP, TCP/IP, IPv4,
IPv6, DHCP, HTTP, HTTPS, SNMP e DNS;

Deve suportar protocolo NTP (Network Time Protocol) para sincronismo
de horério;

Deve suportar protocolo QoS (Qualidade de Servigo) para realizar a
priorizacdo de trafego;

Deve possuir suporte a transmissao Multicast e Unicast;

Deve possuir funcdo para restringir o acesso a enderecos IP pré-
definidos (filtro de endereco IP);

Deve possuir funcionalidade de atualizacdo do firmware via web ou
através de software do fabricante da camera.

10.4. Possuir analise de video inteligente embarcada e/ou licenciada em VMS,
permitindo que um cenario seja analisado por uma combinacéo de algoritmos
de analise de video. Os algoritmos de analise de video deverao incluir, no
minimo, 0s seguintes comportamentos:

10.4.1.

Deteccao de movimento em area determinada;
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10.4.2. Deteccao de cruzamento de linha virtual;
10.4.3. Deteccao de entrada e saida de regido virtual;

10.5. Ativacdo de alarme a partir de eventos de analise de video.

11.CAMERA PTZ
11.1. Caracteristicas fisicas

11.1.1. Camera IP do tipo PTZ, com ajuste de posicionamento em 3 eixos,
permitindo a regulagem de angulo de inclinacdo vertical, horizontal e
zoom;

11.1.2. Deve possuir tecnologia que permite gravar imagens com cor mesmo em
condigbes de baixissima iluminagdo (ex. Starlight ou Darkfighter ou
Lightfinder).

11.1.3. Deve ser fornecida com suporte para fixacdo em parede, poste ou teto,
conforme a necessidade e local de instalacéo;

11.1.4. Acessorios como caixas de protecdo e suportes, deverdo ser do mesmo

fabricante da camera, ou homologados pela mesma, garantindo a
qualidade da solugéo.

11.1.5. Deve possuir 1 (uma) saida e 1 (uma) entrada de alarme;

11.1.6. Deve possuir conector Ethernet RJ-45 compativel com padrédo 100Base-
T integrado a camera, sem a necessidade de adaptadores externos;

11.1.7. Alimentacéo PoE ou Hi-PoE;

11.1.8. Deve ser fornecida com injetor POE do mesmo fabricante da camera,
garantindo a integridade de funcionamento e garantia do equipamento;

11.1.9. Slot para SD/Micro SD/SDHC/SDXC com suporte para cartdes de 64GB;

11.1.10. Deve ser fornecida com cartdo de memoria para armazenamento interno

de, no minimo, 64GB classe 10;

11.1.11. CertificacOes IP66 e IKOS;

11.1.12. Deve possibilitar operacdo em temperaturas entre -10°C a +50°C, com
até 95% de umidade (sem condensacao);

11.2. Caracteristicas 6ticas e de gravacao

11.2.1. Possuir sensor de imagem CMOS de varredura progressiva de no minimo
1/2.8" com resolucédo HD de 2MP (1920 x 1080);
11.2.2. Deve permitir a transmissdo de pelo menos 2 (dois) streams

independentes e simultaneos de video, com pelo menos um dos streams
a taxa de 60 frames por segundos (60 fps);

11.2.3. Deve possuir zoom optico minimo de 30x além de 12x digital;
11.2.4. Possuir shutter com velocidade configuravel de 1s a 1/30.000s;
11.2.5. Possuir fungdo de zoom remoto e foco automético;
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11.2.6. Operar com baixa luminosidade, com sensibilidade minima igual ou
inferior a 0.2 lux no modo colorido e 0.002 no modo monocromatico;

11.2.7. Funcéo Dia/Noite com filtro de IR com troca automética, programada ou
ativada por alarme;

11.2.8. Suportar faixa dinamica ampla (WDR) de 120 dB,;

11.2.9. Funcéo de Compensacéo de Luz de Fundo (BLC);

11.2.10. Gravacao por deteccdo de movimento;

11.2.11. Deve possuir funcionalidade embarcada para inserir mascaras de
privacidade;

11.3. Protocolos, conectividade e seguranca

11.3.1. Deve suportar protocolo de compressao de video H.264 ou MJPEG.

11.3.2. Suportar padrédo compresséao de video superior ao padrdo H.264 (H.265,

H.264B, Zipstream, H.264+, H.264H, H.265+ ou similares), com alta
relacdo de compressao, permitindo uma economia de trafego de
transmissao e maior capacidade de armazenamento;

11.3.3. Deve possuir arquitetura aberta para integracdo com outros sistemas,
compativel com a especificacdo ONVIF (Open Network Video Interface
Férum);

11.3.4. Deve possuir servidor web embarcado, permitindo a configuracdo da

camera e visualizacdo das imagens em navegador web Internet Explorer,
Google Chrome, Firefox ou Safari;

11.3.5. Os recursos de configuragao, gravacgao e visualizacdo somente poderéo
ser acessados através de senha pré-configurada,

11.3.6. Deve permitir o acesso simultaneo de, no minimo, 5 usuarios;

11.3.7. Deve permitir o cadastro e gerenciamento de usuarios com, no minimo,

3 (trés) niveis de acesso para que se possa limitar privilégios a cada
usuario as funcionalidades da camera;

11.3.8. Deve exigir a criagdo de uma senha complexa, evitando que a camera
seja utilizada com a senha padrao de fabrica;
11.3.9. Deve suportar autenticacao IEEE 802.1x;

11.3.10. Deve ser compativel com os protocolos: RTP, RTSP, UDP, TCP/IP, IPv4,
IPv6, DHCP, HTTP, HTTPS, SSL/TSL, SNMP e DNS;

11.3.11. Deve suportar protocolo NTP (Network Time Protocol) para sincronismo
de horério;

11.3.12. Deve suportar protocolo QoS (Qualidade de Servico) para realizar a
priorizacao de trafego;

11.3.13. Deve possuir suporte a transmissédo Multicast e Unicast;

11.3.14. Deve possuir funcdo para restringir o acesso a enderecos IP pré-

definidos (filtro de endereco IP);
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11.3.15. Deve possuir funcionalidade de atualizacdo do firmware via web ou
através de software do fabricante da camera.

11.3.16. Possuir arquitetura aberta para integragdo com outros sistemas;

11.4. Possuir andlise de video inteligente embarcada e/ou licenciada em VMS,

11.4.1.
11.4.2.
11.4.3.
11.4.4.
11.4.5.

11.5.
11.6.
11.7.
11.7.1.
11.7.2.
11.7.3.
11.7.4.
11.7.5.
11.7.6.

permitindo que um cenario seja analisado por uma combinacao de algoritmos
de andlise de video. Os algoritmos de analise de video deverao incluir, no
minimo, 0s seguintes comportamentos:

Deteccao de movimento em area determinada;

Deteccao de cruzamento de linha virtual;

Deteccdo de entrada e saida de regido virtual;

Deteccao de objeto abandonado e removido;

Deteccao facial;

Ativacao de alarme a partir de eventos de analise de video;
Memoéria de programacéo local;
Funcionalidades de PTZ:
Funcao de tracking manual ou automatico;
Deve possuir configuracéo de Preset Tours;
Deve possuir, no minimo, 250 configuracdes de Presets;
Movimentag&o de Pan: 360° continuo;
Velocidade de preset (Pan Speed): 0,1°/s - 500°/s (minimo);
Velocidade de preset (Tilt Speed): 0,1°/s - 400°/s (minimo);

12.CAMERA PTZ VEICULAR

12.1.

12.1.1.

12.1.2.

12.1.3.

12.1.4.

12.1.5.

12.1.6.

12.1.7.
12.1.8.

Caracteristicas fisicas
Camera do tipo PTZ, com ajuste de posicionamento em 3 eixos,
permitindo a regulagem de &ngulo de inclinagdo vertical, horizontal e
zoom;
Serd instalada na parte externa de veiculos, ndo permitindo adaptacdes
para essa finalidade;
Deve possuir LEDs infravermelhos integrados (ou ser fornecida com
iluminador) com alcance minimo de 50 metros;
Devera suportar alimentacéo elétrica por meio da bateria recarregavel
oferecida e por meio de fonte de alimentacédo DC de 12 a 24VDC, ou seja,
compativel com qualquer sistema de bateria veicular;
Slot para SD/Micro SD/SDHC/SDXC com suporte para cartdes de 64GB,;
Deve ser fornecida com cartdo de memoaria para armazenamento interno
de, no minimo, 64GB classe 10;
Devera ser fornecida com bateria e carregador;
Devera possuir capacidade de fixacdo magnética em superficie metalica;
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12.1.11.
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Devera ser fornecida com cabos e acessérios para montagem em
superficie;

CertificacOes IP66;

Deve possibilitar operagdo em temperaturas entre -10°C a +50°C, com
até 95% de umidade (sem condensacao);

12.2. Caracteristicas 6ticas e de gravagado

12.2.1.

12.2.2.

12.2.3.

12.2.4.

12.2.5.

12.2.6.

12.2.7.

Possuir sensor de imagem CMOS de varredura progressiva de no minimo
1/3" com resolucéo HD de 2MP (1920 x 1080);

Deve permitir a transmissdo de pelo menos 2 (dois) streams
independentes e simultaneos de video, com pelo menos um dos streams
em resolugdo maxima a taxa de 25 frames por segundos (25 fps);

Deve possuir zoom 6ptico minimo de 30x além de 12x digital;

Possuir fungdo de zoom remoto e foco automético;

Operar com baixa luminosidade, com sensibilidade minima igual ou
inferior a 0.06 lux no modo colorido e 0.025 no modo monocromatico;
Funcao Dia/Noite com filtro de IR com troca automatica, programada ou
ativada por alarme;

Suportar faixa dinamica ampla digital (WDR);

12.3. Protocolos, conectividade e seguranca

12.3.1.
12.3.2.

12.3.3.

Deve suportar protocolo de compressao de video H.264 ou MJPEG.
Suportar padrdo compresséao de video superior ao padréo H.264 (H.265,
H.264B, Zipstream, H.264+, H.264H, H.265+ ou similares), com alta
relacdo de compressdo, permitindo uma economia de trafego de
transmissao e maior capacidade de armazenamento;

Deve possuir arquitetura aberta para integracdo com outros sistemas,
compativel com a especificacdo ONVIF (Open Network Video Interface
Férum);

12.4. Possuir andlise de video inteligente embarcada e/ou licenciada em VMS,
permitindo que um cenario seja analisado por uma combinacdo de algoritmos
de andlise de video. Os algoritmos de analise de video deverédo incluir, no
minimo, 0s seguintes comportamentos:

12.4.1.

Leitura de placa veicular (LPR) compativel com o padrdo de placas
brasileiro e padrdo Mercosul. Caso deste analitico ndo seja embarcado
na camera, devera ser contabilizado como parte integrante da solucéo de
VMS e embutido no custo com valor de licenga e hardware necessério
para funcionamento simultaneo de todas as cameras com LPR.

12.5. Ativacgéo de alarme a partir de eventos de analise de video;
12.6. Funcionalidades de PTZ:

12.6.1.

Deve possuir configuracéo de Preset Tours;
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12.6.2. Deve possuir, no minimo, 250 configuracdes de Presets;
12.6.3. Movimentac&o de Pan: 360 graus continuo;

13.CAMERA TIPO POSICIONADOR

13.1. Caracteristicas fisicas

13.1.1. Camera IP do tipo Posicionador PTZ a laser, com ajuste de
posicionamento em 3 eixos, permitindo a regulagem de angulo de
inclinacéo vertical, horizontal e zoom;

13.1.2. Deve possuir emissor laser com alcance minimo de 800m;

13.1.3. Deve ser fornecida com suporte para fixacdo em parede, poste ou teto,
conforme a necessidade e local de instalagéo;

13.1.4. Deve ser fornecida com caixa de protecdo para acomodacao de
cabos/conexdes

13.1.5. Acessorios como caixas de protecdo e suportes, deverdo ser do mesmo

fabricante da camera, ou homologados pela mesma, garantindo a
gualidade da solucao.

13.1.6. Deve possuir 1 (uma) saida e 1 (uma) entrada de alarme;

13.1.7. Deve possuir conector Ethernet RJ-45 compativel com padrédo 100Base-
T integrado a camera, sem a necessidade de adaptadores externos;

13.1.8. Devera suportar alimentacao elétrica por meio de fonte de alimentacao
AC ou DC de 12 a 24V,

13.1.9. Slot para SD/Micro SD/SDHC/SDXC com suporte para cartdes de 64GB;

13.1.10. Deve ser fornecida com cartdo de memoaria para armazenamento interno
de, no minimo, 64GB classe 10;

13.1.11. Possuir limpador com comando eletrénico, para limpeza da lente;

13.1.12. Certificacbes IP66;

13.1.13. Deve possibilitar operacdo em temperaturas entre -10°C a +50°C, com

até 95% de umidade (sem condensacao);

13.2. Caracteristicas 6ticas e de gravacao

13.2.1. Possuir sensor de imagem CMOS de varredura progressiva de no minimo
1/1.9" com resolucéo HD de 2MP (1920 x 1080);
13.2.2. Deve permitir a transmissdo de pelo menos 2 (dois) streams

independentes e simultaneos de video, com pelo menos um dos streams
a taxa de 60 frames por segundos (60 fps);

13.2.3. Deve possuir zoom optico minimo de 30x;

13.2.4. Possuir shutter com velocidade configuravel de 1s a 1/30.000s;

13.2.5. Possuir funcéo de zoom remoto e foco automatico;

13.2.6. Operar com baixa luminosidade, com sensibilidade minima igual ou

inferior a 0.002 lux no modo colorido e 0.0002 no modo monocromatico;
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13.2.7. Funcao Dia/Noite com filtro de IR com troca automatica, programada ou
ativada por alarme;

13.2.8. Suportar faixa dinamica ampla (WDR) de 120 dB;

13.2.9. Funcéo de Compensacéo de Luz de Fundo (BLC);

13.2.10. Gravacao por deteccao de movimento;

13.2.11. Deve possuir funcionalidade embarcada para inserir mascaras de
privacidade;

13.3. Protocolos, conectividade e seguranca

13.3.1. Deve suportar protocolo de compresséao de video H.264 ou MJPEG.

13.3.2. Deve possuir arquitetura aberta para integracdo com outros sistemas,
compativel com a especificacdo ONVIF (Open Network Video Interface
Forum);

13.3.3. Deve possuir servidor web embarcado, permitindo a configuracdo da

camera e visualizacdo das imagens em navegador web Internet Explorer,
Google Chrome, Firefox ou Safari;

13.3.4. Os recursos de configuracéo, gravacgao e visualizacdo somente poderéo
ser acessados através de senha pré-configurada,;

13.3.5. Deve permitir o acesso simultaneo de, no minimo, 5 usuarios;

13.3.6. Deve permitir o cadastro e gerenciamento de usuarios com, no minimo,

3 (trés) niveis de acesso para que se possa limitar privilégios a cada
usuario as funcionalidades da camera;

13.3.7. Deve exigir a criagdo de uma senha complexa, evitando que a camera
seja utilizada com a senha padréo de fabrica;

13.3.8. Deve ser compativel com os protocolos: RTP, RTSP, UDP, TCP/IP, IPv4,
IPv6, DHCP, HTTP, HTTPS, SNMP e DNS;

13.3.9. Deve suportar protocolo NTP (Network Time Protocol) para sincronismo
de horério;

13.3.10. Deve suportar protocolo QoS (Qualidade de Servico) para realizar a
priorizacdo de trafego;

13.3.11. Deve possuir suporte a transmissao Multicast e Unicast;

13.3.12. Deve possuir funcdo para restringir o acesso a enderecos IP pré-
definidos (filtro de endereco IP);

13.3.13. Deve possuir funcionalidade de atualizacdo do firmware via web ou

através de software do fabricante da camera.

13.4. Possuir andlise de video inteligente embarcada e/ou licenciada em VMS,
permitindo que um cenario seja analisado por uma combinacgéo de algoritmos
de analise de video. Os algoritmos de analise de video deverao incluir, no
minimo, 0s seguintes comportamentos:

13.4.1. Deteccao de movimento em area determinada;
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13.4.2. Deteccao de cruzamento de linha virtual;
13.4.3. Deteccao de entrada e saida de regido virtual;
13.4.4. Detecc¢ao de objeto abandonado e removido;
13.4.5. Deteccao facial;

13.5. Ativacdo de alarme a partir de eventos de andlise de video;
13.6. Funcionalidades de PTZ:

13.6.1. Deve possuir, no minimo, 250 configuracdes de Presets;
13.6.2. Movimentac&o de Pan: 360 graus continuo;

13.6.3. Velocidade de Pan de pelo menos 100°s;

13.6.4. Velocidade de Tilt de pelo menos 40°/s;

14. CAMERA PANORAMICA TIPO |
14.1. Caracteristicas fisicas

14.1.1. Camera IP do tipo panoramica para visualizacao de imagem em 180°
com multisensor;

14.1.2. Deve ser fornecida com suporte para fixacdo em parede, poste ou teto,
conforme a necessidade e local de instalagéo;

14.1.3. Deve ser fornecida com caixa de protecdo para acomodacédo de
cabos/conexdes;

14.1.4. Acessorios como caixas de protecdo e suportes, deverdao ser do mesmo

fabricante da camera, ou homologados pela mesma, garantindo a
gualidade da solucéo;

14.1.5. Deve possuir 1 (uma) saida e 1 (uma) entrada de alarme;

14.1.6. Deve possuir 1 (uma) saida e 1 (uma) entrada de audio;

14.1.7. Deve possuir conector Ethernet RJ-45 compativel com padrdo 100Base-
T integrado a camera, sem a necessidade de adaptadores externos;

14.1.8. Alimentagéo PoE Class 4 (IEEE 802.3 at);

14.1.9. Slot para SD/Micro SD/SDHC/SDXC com suporte para cartdes de 64GB,;

14.1.10. Deve ser fornecida com cartdo de memoria para armazenamento interno

de, no minimo, 64GB classe 10;

14.1.11. Certificacbes IP66;

14.1.12. Deve possibilitar operacdo em temperaturas entre -10°C a +50°C, com
até 95% de umidade (sem condensacao);

14.2. Caracteristicas o6ticas e de gravacao

14.2.1. Possuir 4 (quatro) sensores de imagem CMOS de varredura progressiva
de no minimo 1/2.9" com resolucao total de 8MP (4096 x 1800);

14.2.2. Deve possuir lentes fixas que somem angulo de visdo de 180°;

14.2.3. Deve permitir a transmissdo de pelo menos 2 (dois) streams

independentes e simultaneos de 4 (quatro) areas fixas de video, com pelo
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menos um dos streams em resolucdo maxima a taxa de 30 frames por
segundos (30 fps);

14.2.4. Possuir shutter com velocidade configuravel de 1/10s a 1/30.000s;

14.2.5. Operar com baixa luminosidade, com sensibilidade minima igual ou
inferior a 0.17 lux no modo colorido e 0.05 no modo monocroméatico;

14.2.6. Funcédo Dia/Noite com filtro de IR com troca automética, programada ou
ativada por alarme;

14.2.7. Suportar faixa dinamica ampla (WDR) de 120 dB;

14.2.8. Gravacao por deteccdo de movimento;

14.2.9. Deve possuir funcionalidade embarcada para inserir mascaras de
privacidade;

14.3. Protocolos, conectividade e seguranca

14.3.1. Deve suportar protolo de compresséao de video H.264 ou MJPEG.

14.3.2. Deve possuir arquitetura aberta para integracdo com outros sistemas,
compativel com a especificacdo ONVIF (Open Network Video Interface
Férum);

14.3.3. Deve possuir servidor web embarcado, permitindo a configuracdo da

camera e visualizacao das imagens em navegador web Internet Explorer,
Google Chrome, Firefox ou Safari;

14.3.4. Os recursos de configuragao, gravacgao e visualizacdo somente poderéo
ser acessados através de senha pré-configurada;

14.3.5. Deve permitir o acesso simultaneo de, ho minimo, 5 usuarios;

14.3.6. Deve permitir o cadastro e gerenciamento de usuarios com, no minimo,

3 (trés) niveis de acesso para que se possa limitar privilégios a cada
usuario as funcionalidades da camera;

14.3.7. Deve exigir a criacdo de uma senha complexa, evitando que a camera
seja utilizada com a senha padréo de fabrica;

14.3.8. Deve suportar autenticacao IEEE 802.1x;

14.3.9. Deve ser compativel com os protocolos: RTP, RTSP, UDP, TCP/IP, IPv4,
IPv6, DHCP, HTTP, HTTPS, SNMP e DNS;

14.3.10. Deve suportar protocolo NTP (Network Time Protocol) para sincronismo
de horério;

14.3.11. Deve suportar protocolo QoS (Qualidade de Servico) para realizar a
priorizacdo de trafego;

14.3.12. Deve possuir suporte a transmissédo Multicast e Unicast;

14.3.13. Deve possuir funcdo para restringir o acesso a enderecos IP pré-
definidos (filtro de endereco IP);

14.3.14. Deve possuir funcionalidade de atualizagdo do firmware via web ou

através de software do fabricante da camera.
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14.4. Possuir analise de video inteligente embarcada e/ou licenciada em VMS,
permitindo que um cenario seja analisado por uma combinacéo de algoritmos
de andlise de video. Os algoritmos de analise de video deverao incluir, no
minimo, 0s seguintes comportamentos:

14.4.1. Detecc¢do de movimento em area determinada;
14.4.2. Detecc¢ao de cruzamento de linha virtual;
14.4.3. Deteccao de entrada e saida de regido virtual;
14.4.4. Deteccao facial;

14.5. Ativacao de alarme a partir de eventos de analise de video;
14.6. Ativacdo de alarme a partir de eventos

14.6.1. De analise de video;

14.6.2. De rede desconectada ou falha no armazenamento;

15.CAMERA PANORAMICA TIPO I
15.1. Caracteristicas fisicas

15.1.1. Céamera IP do tipo panoraminca para visualizacdo de imagem em 360°
com multisensor;
15.1.2. Deve contar com no minimo 2(dois) conjuntos Opticos, sendo um de

cobertura panoramica fixa e outro complementar e movel, que permita
verificar em alta definicAho e zoom ocorréncias em quaisquer dos
conjuntos;

15.1.3. Plataforma integrada de monitoramento panoramico, que utiliza o
conceito de dominéancia e subordinacédo de conjunto Optico, por meio de
software auxiliar ou de forma embarcada,

15.1.4. Deve possuir tecnologia que permite gravar imagens com cor mesmo em
condigbes de baixissima iluminagdo (ex. Starlight ou Darkfighter ou
Lightfinder);

15.1.5. Deve ser fornecida com suporte para fixacdo em parede, poste ou teto,
conforme a necessidade e local de instalagéo;

15.1.6. Deve ser fornecida com caixa de protecdo para acomodacdo de
cabos/conexdes;

15.1.7. Acessorios como caixas de protecdo e suportes, deverdo ser do mesmo

fabricante da camera, ou homologados pela mesma, garantindo a
gualidade da solucéao;

15.1.8. Deve possuir 1 (uma) saida e 1 (uma) entrada de alarme;

15.1.9. Deve possuir conector Ethernet RJ-45 compativel com padrédo 100Base-
T integrado a camera, sem a necessidade de adaptadores externos;

15.1.10. Devera suportar alimentacao elétrica por meio de fonte de alimentacao
AC ou DC;
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15.1.11. Slot para SD/Micro SD/SDHC/SDXC com suporte para cartdes de 64GB;

15.1.12. Deve ser fornecida com cartdo de memoaria para armazenamento interno
de, no minimo, 64GB classe 10;
15.1.13. Deve ser fornecida com fonte de alimentagcdo do mesmo fabricante da

camera, garantindo a integridade de funcionamento e garantia do
equipamento;

15.1.14. Certificacbes IP66;

15.1.15. Deve possibilitar operacdo em temperaturas entre -10°C a +50°C, com
até 95% de umidade (sem condensacéo);

15.2. Caracteristicas 6ticas e de gravacao
15.2.1. O conjunto optico fixo panordmico deve possuir:

e Sensores suficientes para cobertura de 360 graus de visualizacdo e
resolucao total minima de 7680x1880 pixels (na soma de todos o0s
sensores);

e Sensores de imagem CMOS de varredura progressiva de minimo
1/2.8" com resolucdo HD de 2MP (1920 x 1080) cada;

e Operar com baixa luminosidade, com sensibilidade minima igual ou
inferior a 0.3 lux no modo colorido.

15.2.2. O conjunto 6ptico mével deve possuir:

e Sensor motorizado PTZ, com lente integrada;

e Sensor de imagem CMOS de varredura progressiva de minimo
1/2.8™com resolugcéo HD de 2MP (1920 x 1080);

e Operar com baixa luminosidade, com sensibilidade minima igual ou
inferior a 0.2 lux no modo colorido e 0.02 no modo monocromatico;

e Deve possuir zoom 6ptico minimo de 30x.

15.2.3. Deve permitir a transmissdo de pelo menos 2 (dois) streams
independentes e simultaneos de 4 (quatro) areas fixas de video, com pelo
menos um dos streams a taxa de 30 frames por segundos (30 fps);

15.2.4. Suportar faixa dinamica ampla (WDR) de 120 dB;

15.2.5. Gravacao por deteccdo de movimento;

15.3. Protocolos, conectividade e seguranca

15.3.1. Deve suportar protocolo de compressao de video H.264 ou MJPEG.

15.3.2. Deve possuir arquitetura aberta para integracdo com outros sistemas,
compativel com a especificacdo ONVIF (Open Network Video Interface
Férum);

15.3.3. Deve possuir servidor web embarcado, permitindo a configuragcdo da

camera e visualizacdo das imagens em navegador web Internet Explorer,
Google Chrome, Firefox ou Safari;
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15.3.4. Os recursos de configuracao, gravacao e visualizacdo somente poderao
ser acessados através de senha pré-configurada,;

15.3.5. Deve permitir o acesso simultaneo de, no minimo, 5 usuarios;

15.3.6. Deve permitir o cadastro e gerenciamento de usuarios com, no minimo,

3 (trés) niveis de acesso para que se possa limitar privilégios a cada
usuario as funcionalidades da camera;

15.3.7. Deve exigir a criacdo de uma senha complexa, evitando que a camera
seja utilizada com a senha padréo de fabrica;

15.3.8. Deve suportar autenticacao IEEE 802.1x;

15.3.9. Deve ser compativel com os protocolos: RTP, RTSP, UDP, TCP/IP, IPv4,
IPv6, DHCP, HTTP, HTTPS, SNMP e DNS;

15.3.10. Deve suportar protocolo NTP (Network Time Protocol) para sincronismo
de horério;

15.3.11. Deve suportar protocolo QoS (Qualidade de Servico) para realizar a
priorizacao de trafego;

15.3.12. Deve possuir suporte a transmissédo Multicast e Unicast;

15.3.13. Deve possuir funcdo para restringir o acesso a enderecos IP pré-
definidos (filtro de endereco IP);

15.3.14. Deve possuir funcionalidade de atualizagdo do firmware via web ou

através de software do fabricante da camera.

15.4. Possuir andlise de video inteligente embarcada e/ou licenciada em VMS,
permitindo que um cenario seja analisado por uma combinacdo de algoritmos
de analise de video. Os algoritmos de analise de video deverao incluir, no
minimo, 0s seguintes comportamentos:

15.4.1. Deteccdo de movimento em area determinada;

15.4.2. Deteccao de cruzamento de linha virtual;

15.4.3. Deteccdo de entrada e saida de regido virtual;

15.4.4. Deteccao facial;

15.5. Ativacgéo de alarme a partir de eventos

15.5.1. De andlise de video;

15.5.2. Rede desconectada ou falha no armazenamento;

15.6. Funcionalidades de PTZ:

15.6.1. Funcédo de tracking manual e automatico com, no minimo, 300 graus por
segundo em Pan;

15.6.2. Deve possuir configuragéo de Preset Tours;

15.6.3. Deve possuir, no minimo, 250 configuracdes de Presets;

15.6.4. Movimentac&o de Pan: 360 graus continuo;

15.6.5. Tilt de 200 graus ou de -10 a 90 com funcédo de flip automatico ou
superior;

Rua Sete de Setembro, 362 - 62 e 72 andar - Palacio Fonte Grande
CEP: 29015-905 - Vitdria / ES
www.seg.es.gov.br


http://www.es.gov.br/scripts/portal010_2.asp

g
GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DE GOVERNO - SEG
COORDENADRIA DE INOVAGAO E DESENVOLVIMENTO TECNOLOGICO - CIDT

15.6.6. Velocidade de Pan de pelo menos 100°s;
15.6.7. Velocidade de Tilt de pelo menos 40°/s;

16.CAMERA TERMICA
16.1. Caracteristicas fisicas

16.1.1. Camera IP com sensor térmico para visualizacdo de imagens em
ambientes que permitem camuflagem por vegetacéo ou fumaca;

16.1.2. Deve ser fornecida com suporte para fixacdo em parede, poste ou teto,
conforme a necessidade e local de instalagéo;

16.1.3. Deve ser fornecida com caixa de protecdo para acomodacéo de
cabos/conexdes

16.1.4. Acessoérios como caixas de protecdo e suportes, deverdao ser do mesmo

fabricante da camera, ou homologados pela mesma, garantindo a
gualidade da solucao.

16.1.5. Deve possuir 1 (uma) saida e 1 (uma) entrada de alarme;

16.1.6. Deve possuir 1 (uma) saida e 1 (uma) entrada de audio;

16.1.7. Deve possuir conector Ethernet RJ-45 compativel com padrédo 100Base-
T integrado a camera, sem a necessidade de adaptadores externos;

16.1.8. Alimentacéo PoE Class 3 (IEEE 802.3 af);

16.1.9. Deve permitir a alimentacdo em 12VDC,;

16.1.10. Slot para SD/Micro SD/SDHC/SDXC com suporte para cartdes de 64GB;

16.1.11. Deve ser fornecida com cartdo de memaria para armazenamento interno

de, no minimo, 64GB classe 10;

16.1.12. Certificacbes IP66;

16.1.13. Deve possibilitar operacdo em temperaturas entre -10°C a +50°C, com
até 95% de umidade (sem condensacao);

16.2. Caracteristicas 6ticas e de gravacao

16.2.1. Possuir sensor com sensibilidade térmica igual ou inferior 100 mK e
resolucao 640x480 pixels ou superior;

16.2.2. Capacidade embarcada para a configuracdo de multiplas paletas (cores)
na propria camera;

16.2.3. Deve possibilitar detectar imagens em alta qualidade em total escuridao;

16.2.4. Gravacao por deteccdo de movimento;

16.3. Protocolos, conectividade e seguranca

16.3.1. Deve suportar protocolo de compresséao de video H.264 ou MJPEG.

16.3.2. Deve suportar os codecs de audio G.711 e G.726

16.3.3. Deve possuir arquitetura aberta para integracdo com outros sistemas,
compativel com a especificacdo ONVIF (Open Network Video Interface
Férum);
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16.3.4. Deve possuir servidor web embarcado, permitindo a configuracdo da
camera e visualizacdo das imagens em navegador web Internet Explorer,
Google Chrome, Firefox ou Safari;

16.3.5. Os recursos de configuragao, gravacgao e visualizacdo somente poderéo
ser acessados através de senha pré-configurada;

16.3.6. Deve permitir o acesso simultaneo de, no minimo, 5 usuarios;

16.3.7. Deve permitir o cadastro e gerenciamento de usuarios com, no minimo,

3 (trés) niveis de acesso para que se possa limitar privilégios a cada
usuario as funcionalidades da camera;

16.3.8. Deve exigir a criacdo de uma senha complexa, evitando que a camera
seja utilizada com a senha padréo de fabrica;

16.3.9. Deve ser compativel com os protocolos: RTP, RTSP, UDP, TCP/IP, IPv4,
IPv6, DHCP, HTTP, HTTPS, SNMP e DNS;

16.3.10. Deve suportar protocolo NTP (Network Time Protocol) para sincronismo
de horario;

16.3.11. Deve suportar protocolo QoS (Qualidade de Servico) para realizar a
priorizacao de trafego;

16.3.12. Deve possuir suporte a transmissédo Multicast e Unicast;

16.3.13. Deve possuir funcdo para restringir o acesso a enderecos IP pré-
definidos (filtro de endereco IP);

16.3.14. Deve possuir funcionalidade de atualizagdo do firmware via web ou

através de software do fabricante da camera.
16.3.15. Deve possuir certificacdo: CE, FCC;

16.4. Possuir analise de video inteligente embarcada e/ou licenciada em VMS,
permitindo que um cenario seja analisado por uma combinacéo de algoritmos
de analise de video. Os algoritmos de analise de video deverao incluir, no
minimo, 0s seguintes comportamentos:

16.4.1. Detecc¢do de movimento em area determinada;
16.5. Ativacao de alarme a partir de eventos

16.5.1. De analise de video;

16.5.2. De rede desconectada ou falha no armazenamento;

17.CAMERA BODYCAM
17.1. Caracteristicas fisicas

17.1.1. Camera portatil do tipo corporal destinada a atividade policial,

17.1.2. Deve possuir, no maximo, as dimensdes de 100x60x31mm, admitida uma
variagao para cima de 5%;

17.1.3. Deve ser fornecida com suporte tipo cinta (harness) de ombro transversal

para fixacdo da cdmera ao corpo do USUario;
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17.1.4. Deve possuir 1 (uma) saida e 1 (uma) entrada de audio com microfone
embutido;

17.1.5. Possuir saida USB;

17.1.6. Possuir display de LCD colorido, de alta resolugdo, com no minimo 2.17;

17.1.7. Permitir a visualizacdo dos videos e fotos registradas no equipamento no
seu proprio display;

17.1.8. Possuir, no minimo, 32 GB de capacidade de armazenamento interno.

Por razbes de seguranca da informacao, ndo serdo aceitos modelos com
cartdo de memoria removivel;

17.1.9. Permitir, no minimo, 8 horas de gravacdo, continua, na resolucéo
720x480;
17.1.10. Vir acompanhada dos seguintes acessérios: Cabo USB, para

alimentacdo e conexdao da camera com o computador, Adaptador CA
(carregador de parede);

17.1.11. Certificacbes IP67;

17.1.12. Deve possibilitar operacdo em temperaturas entre -10°C a +50°C, com
até 95% de umidade (sem condensacao);

17.2. Caracteristicas 6ticas e de gravacao

17.2.1. Possuir com sensor de imagem CMOS de varredura progressiva de no
minimo 1/3" com resolu¢cdo HD de 2MP (1920 x 1080);

17.2.2. Possuir, no minimo, as seguintes op¢des de resolucdo, configuraveis
pelo usuario: 1920 x 1080, 1280 x 720, 720 x 576;

17.2.3. Deve possuir lente fixa com angulo de visao de 125°;

17.3. Protocolos, conectividade e seguranca

17.3.1. Deve suportar protocolo de compresséao de video H.264 ou MJPEG.

17.3.2. Permitir o uso como camera fotografica, como formato da foto de, no
minimo, 2MP;

17.3.3. Permitir a captura de fotos durante a gravacao de video;

17.3.4. Os recursos de configuragao, gravacgao e visualizacdo somente poderéo
ser acessados através de senha pré-configurada;

17.3.5. Permitir o registro na cAmera das informag6es do ID e senha do usuario;

18.SENSOR RADAR

18.1. Caracteristicas Gerais:

18.1.1. Deve possuir algoritmo inteligente de anti-balanco;

18.1.2. Deve possuir a capacidade nativa ou via software de parceiros de se ligar
a 1 (uma) ou mais cameras PTZs para rastreamento de alvo automatico,
mesmo em casos em que as cameras PTZs estejam instaladas
separadamente;
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18.1.3. Deve permitir detectar movimentos extremamente lentos, movimentos de
agachamento ou rastejamento. Além de permitir detectar alarme de falha
de comunicagao, alarme de movimento, alarme de adulteracdo, alarme
de detecc¢éo anti-mascaramento;

18.1.4. Deve possuir tecnologia exibir a distancia, direcdo e posicdo do objeto
detectado no software cliente;
18.1.5. Deve trabalhar em frequéncia modulada ou continua de 24GHz, com

distancia maxima de 60m em angulo de 100°, exibir a distancia, direcéao
e posicao do objeto detectado no software cliente;

18.1.6. Deve possuir precisdo de alcance de 0,75m, precisao de velocidade de
0,1 m/s e precisao de angulo de 1°;

18.1.7. Dever operar com faixa de velocidade de -8,7m/s a +8,7m/s com
cobertura de 3000 m2 com poténcia de transmissdao de <20 dBm
(200mwW);

18.1.8. Deve possuir capacidade de funcionamento 24/7 (vinte e quatro horas
por dia, sete dias da semana) de modo ininterrupto

18.1.9. Deve possuir grau de protecéo IP67;

18.1.10. Deve suportar alimentacao tipo PoE 802.3at padréo e 12 VDC

18.1.11. Dever ser encapsulado em caixa com grau de protecao IP67;

18.1.12. Todos os componentes deverdo ser instalados de forma harmdnica em
padréo industrial de diagrama esquematicos de conjuntos eletronicos;

18.1.13. Deve operar em temperatura entre -40°C e 65°C e umidade de 10% a
90%

19.VEICULO AEREO NAO TRIPULADO (DRONE)
19.1. Caracteristicas Gerais:

19.1.1. Ter sua construgcédo por materiais compostos por fibra de carbono para
manter a eficiéncia anti impacto e peso;
19.1.2. Possuir design modular, algo que permita que o drone possa ser

rapidamente desmontado e montado sem ferramentas, apenas com
utilizacdo de engates rapidos;

19.1.3. Possuir bracos dobraveis garantindo um armazenamento em um espaco
reduzido;

19.1.4. Indicador nos bracos que sinalize o nariz e a cauda do Drone, garantindo
a visualizac&o do voo para frente ou para tras de forma visual;

19.1.5. O Drone deve suportar trés niveis de protecéo de energia, inclusive de
baixa poténcia, para a bateria do drone;

19.1.6. Deve ter a habilidade de pairar no ar;

19.1.7. Deve possuir ao menos as seguintes dimensodes:

19.1.8. Comprimento da hélice de pelo menos 460mm,;
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19.1.9. Peso maximo de decolagem de pelo menos 10 kg;

19.1.10. Peso maximo (sem carga) de pelo menos 3 Kkg;

19.1.11. Velocidade maxima de voo ndo inferior a 15m/s;

19.1.12. Velocidade maxima de subida: 8m/s;

19.1.13. Altitude maxima de operacao: 3000m;

19.1.14. Tempo maximo de voo nao inferior & 35 min (com carga padrdo) ou 40
min (sem carga);

19.1.15. Devera ser fornecido com camera de resolucéo 4k (4096 x 2160), zoom
otico de 23X no minimo e cartdo de memdéria para armazenamento de
imagens;

19.1.16. Velocidade maxima de vento de operacdo de ao menos 12m/s

19.1.17. Pode operar sob chuva leve;

19.1.18. Possuir temperatura minima de operacéo para ao menos -20 °C e nédo
menor que +60 °C de maxima;

19.1.19. O Sistema GPS deve contar com precisdo de posicionamento horizontal
de no minimo 1.5m e precisdo de posicionamento vertical de no minimo
0.5m;

19.1.20. Possuir sensor redundante. Quando a falha do sensor ocorre, 0 sensor
redundante pode ser usado automaticamente para garantir a seguranca
do drone;

20.POSTE ALARME

20.1. Caracteristicas Gerais:

20.1.1. A solucéo de poste inteligente devera ser composta por um conjunto de
dispositivos instalado harmonicamente em um poste para atendimento
de ocorréncias tratadas como alarmes de panico. O Conjunto de
dispositivos sera composto por:

20.1.2. A solucdo em poste devera possuir camera com as seguintes
especificacoes:

20.1.3. Camera PTZ de 2Mp com resolucdo de 1920 x 1080 me até 25fps
acompanhando de IR com distancia de 10m;

20.1.4. Devera possuir filtro de IR com funcdo dia e noite, transmissdo e

compresséao de audio em G.771 ou superior e a0 menos uma entrada de
audio e uma saida de audio;

20.1.5. Devera possuir os protocolos de video em H.264 e H.265;

20.1.6. Devera possuir os protocolos de rede em TCP/IP, RTSP, SNMP,ONVIF;

20.1.7. Devera possuir velocidade de transmissdo em Ethernet de 10 M/100;

20.1.8. Devera possuir Wide dynamic range (WDR) and high light compensation
(HLC);
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20.1.9. A solucdo em poste devera possuir um conjunto de acionamento de
alarmes em modulo Unico ou de forma nativa do fabricante, com
instalacdo com as seguintes especificagcoes:

20.1.10. Deveréa possuir modulo de I/O com duas entradas e duas saidas;

20.1.11. Devera possuir modulo com leds de orientagcdo na cor vermelha, azul e
branca;

20.1.12. Devera possuir médulo de sirene com luz giratéria de no minimo de
110db com possibilidade configuracdo no moédulo;

20.1.13. O modulo de I/O devera ainda possuir slot de cartdo de memoaria

SD/SDHC/SDXC, uma porta de conexdo RS 485 e cabine com ao menos
dois botbes de panico em cores diferentes;

20.1.14. Devera possuir captacao de audio (microfone) em uma distancia minima
de 2m e alto-falante conectado a saida de audio do maédulo;
20.1.15. Deveréa possuir altura minima de 3m;

21.SISTEMA DE VIDEOMONITORAMENTO (VMS)

21.1. Caracteristicas do sistema e integracéo

21.1.1. Gerenciamento otimizado de armazenamento de video: a solugdo deve
possuir arquivamento Unico, gravacdo de longa duracdo de bom
desempenho, escalabilidade e custo-eficiente;

21.1.2. Deteccao automatica de modelo de camera e dispositivos: deve suportar
mais de 1000 modelos de cameras IP, codificadores de video IP,
utilizando métodos Plug and Play, broadcast e varredura por faixa de IP;

21.1.3. Gravacao continua ou ativada por movimento, evento ou agendamento;

21.1.4. Rede e armazenamento otimizados: deve suportar multi-streaming que
otimiza a banda usando novos métodos de compresséao; H.264 e H.265;

21.1.5. Deve ser capaz de armazenar conteudo em video em diferentes
topologias e arquitetura de armazenamento;

21.1.6. Deve suportar a deteccdo de movimento, independente do modelo da
camera; seja pelo servidor ou camera ou simultaneamente;

21.1.7. Plataforma Aberta: deve possuir API/SDK aberta, suportando integracao
com hardware e aplicativos de terceiros;

21.1.8. Integracao nativa de todos os dispositivos compativeis Onvif, Onvif Profile
S e Generic RTSP;

21.1.9. Instalacdo em Windows 64 bits. As licencas devem ser fornecidas pela
proponente como parte da solugéo;

21.1.10. Deve permitir exibicdo do alerta gerado pelos dispositivos, através do

processamento dos metadados recebido das cameras /encoders,
mostrando os quadros (overlay) nos formatos e cores gerados pelos
dispositivos, através do dispositivo integrado via Onvif;
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21.1.11. Deve permitir a integracéo de dispositivos de controle de acesso;

21.1.12. Deve possuir solucdo de video wall integrada para, no minimo, 50
monitores;

21.1.13. O software de administracdo deve oferecer um acesso Unico e

consolidado para configuracao dos servidores de gravagcdo, mesmo em
instalagcGes multi sites;

21.1.14. Deve possuir assistentes de configuragdo para guiar o usuario por
processo de adicdo de cameras, a configuracdo de video e gravacéao e
configuracdo do usuario;

21.1.15. Deve possuir op¢ao de configuracdo em massa, permitindo alterarem-se
as configuracdes em varios dispositivos ao mesmo tempo com poucos
cligues; independentemente de estarem no mesmo site ou remotos;

21.1.16. Deve possuir exportacdo/importagcdo de dados de configuracdo do
sistema e de usuéarios;

21.1.17. Sistema de backup para a operacdo do sistema confiavel e rapida
recuperacédo do sistema;

21.1.18. Sistema automatico de pontos de restauracéo: deve permitir a reverséo

facil de pontos de configuracdo previamente definidos, permitindo o
cancelamento de mudancas de configuracdo indesejados e a
restauracdo de configuracdes anteriores validas;

21.1.19. Deve permitir a personalizacdo da interface de administragao de acordo
com os direitos de cada usuério, concedendo permissdes, restringindo
funcdes e ocultando / desabilitando partes da interface para evitar o
acesso indevido a acdes restritas.

21.1.20. Deve possuir acesso remoto para software de visualizacdo e aplicativo
para visualizacdo em web browsers, com opcdo de conexao segura no
acesso a camera (HTTPS);

21.1.21. Deve possuir arquitetura de servidores mestre e escravo;

21.1.22. Controle de acesso aos perfis: visualizacéo ao vivo, controle PTZ, presets
PTZ, controle de saidas, eventos, ouca o microfone, fale com a caixa de
som remota, gravacao manual; reproducédo, exportacdo AVI, exportacéo
JPG, exportacdo de banco de dados, sequéncias, pesquisa inteligente e
audio, assim como definir as vistas e editar vistas particulares e publicas;

21.1.23. N&o deve possuir banco de dados proprietario local no cliente, sendo
gualquer informacao do sistema ser armazenada somente no banco de
dados do servidor de gerenciamento/banco de dados.

21.1.24. Deve possuir historico de atividade do usuario do cliente pelo tempo,
localidade e cameras;

21.1.25. Deve ser instalado em conjunto do servidor de gravacao;

21.1.26. Deve permitir multi-streams para video ao vivo para diferentes clientes.
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21.2. Caracteristicas de operacéo

21.2.1. Visualizacdo ao vivo e reproducédo: clientes de dispositivos méveis e
computadores com suporte para visualizar, no minimo, 64 cameras de
varios servidores por cliente;

21.2.2. Exibicdes de Janelas/Layouts: deve trabalhar com exibigcbes contendo
até 8x8 cameras, hotspot, matriz, sequencial, imagens estaticas e ativas,
videos ao vivo ou gravados, mapas HTML, distribuidos em todos os
monitores do computador;

21.2.3. PTZ inteligente: deve possuir controle manual, presets, macros,
patrulhamento com esquemas multiplos (pattern), comandos para
limpador (palheta) e esguicho de &gua, controle por joystick e
teclado/mouse;

21.2.4. Deve possuir Pan Tilt Zoom (PTZ) com presets armazenados pelo
sistema, com a ativagcdo de presets e patterns quando acontecem
determinados eventos;

21.2.5. Varredura PTZ em dispositivos suportados: visualizacdo ou gravacgao
enquanto se move lentamente a partir de uma posi¢ao para outra;

21.2.6. Em eventos predefinidos comandos sdo enviados automaticamente para
exibir video ao vivo em computadores remotos;

21.2.7. Matriz Virtual: exibi¢cdes de controle de camara ao vivo em computadores
remotos para visualizagdo distribuida;

21.2.8. Controle de Entradas/ Saidas de Alarme: de cameras ou dispositivos de

I/0, de forma a criar botdes/eventos manuais, ou receber sinais de
sistemas de intrusdo ou controle de acesso.

21.2.9. Audio multicanal bidirecional: deve permitir audio ao vivo/gravado com
reproducao instantanea no PC cliente, transmitindo voz pelo microfone a
alto-falantes remotos;

21.2.10. Deve permitir gravagdo de audio sincronizada a qualquer canal de video;

21.2.11. Gravacdo manual: deve ser baseada em privilégios de acesso definido
pelo administrador;

21.2.12. Deve possuir a geracdo de evidéncia através de quadros comentados

(storyboard) permitindo maior detalhamento de trechos de video e
alarmes exportados;

21.3. Caracteristicas de busca, backup e dados seguros:

21.3.1. Backup de Evidéncia: JPEG, AVI e formatos de dados nativos com
software visualizador stand-alone, criptografia, registros, notas de
usuarios e impressao de relatorios;

21.3.2. Autenticagdo: contas de usuario do Microsoft Active Directory e nativos;
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21.3.3. Autorizacdo: contas de usuario e grupos do Microsoft Active Directory e
perfis de usuario nativos do sistema, todos os privilégios de
acesso/controle de a¢bes permitidas no nivel da camera;

21.3.4. Deve suportar auditoria de usuarios, registrando ac¢des do usuario:
comandos de operacao do usuério por tempo, localizagbes, cameras e
operacéao do sistema;

21.3.5. Alerta: deve notificar os usuarios por som ou e-mail em caso de deteccao
de evento;

21.4. Servidor de Gravacao:

21.4.1. Deve posuir gravacao digital simultanea de varios canais de video e
audio;

21.4.2. Deve transmitir &udio bidirecional do microfone do cliente para
altofalantes remotos;

21.4.3. Deve possuir otimizacéo da largura de banda devido ao multi-streaming,

dividindo o fluxo de video da camera para fluxos diferenciados para ver
video ao vivo e gravado;

21.4.4. Tecnologia de gravacado: banco de dados seguro de alta velocidade de
imagens JPEG ou fluxos MPEG4 e H264 e H.265 incluindo audio;

21.4.5. Velocidade de gravacao: Mais de 30 frames por segundo por camera,
limitado apenas pelo hardware e rede;

21.4.6. Deve permitir iniciar a gravacao a partir de um evento, notificando o alerta
por e-mail;

21.4.7. Deve permitir iniciar a gravagao na deteccdo do movimento, utilizando a

deteccdo de movimento embutida na camera, em tempo real, com
sensibilidade ajustavel e zonas de excluséo, notificando o alerta por e-

mail;

21.4.8. Gravacao manual com inicio do tempo baseada em critérios predefinidos
e privilégios de acesso;

21.4.9. Gravacdo em multi estagios, permitindo configurar o sistema para gravar

em locais, tempo e taxa de frames diferentes até a reducéo da taxa de
frames automéatica para atender a demanda de tempo de configuracao;
21.4.10. Deve possuir recuperacdo configuravel de trechos de video perdidos
diretamente da camera que possui a funcdo de gravacao local (seja
através de cartdo de memaria removivel ou memdria fixa embutida na

camera);
21.4.11. Deve suportar gravacdo embarcada na camera (edge storage) em varios
fabricantes e em dispositivos ONVIF;
21.4.12. Deve possuir servicos de conexao remota aos servidores de gravacgao;
21.4.13. Deve possuir assinatura digital no banco de dados para garantir a

integridade do video;
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21.4.14. Deve possuir monitoramento dos servidores de gravacdo com relatorio
de configuracoes;
21.4.15. Redundancia da gravacgao de video: o sistema deve permitir que em caso

de falha na gravacéo dos videos, outro assuma, sem a adi¢ao de licenca
para essa funcdo, podendo ser em um (ou varios) N:N storage exclusivos
para essa funcdo ou nos mesmos gravadores do sistema;

21.4.16. Deve possibilitar mover dispositivos (cadmeras ou grupo de cameras)
entre diferentes servidores de gravacao;

21.4.17. Deve mover todos os dispositivos associados;

21.4.18. Deve dispensar reconfiguracdo de cameras.

21.5. Caracteristicas de visualizacdo de imagens gravadas:

21.5.1. Reproducédo de gravacdes de video e audio localmente no servidor de
gravacao;

21.5.2. Visualizacdo de até 16 (dezesseis) cameras com tempo sincronizado
durante a reproducéao;

21.5.3. Deve possuir recurso de lupa na linha de tempo de atividade,

possibilitando ampliar ou reduzir a faixa de tempo necessaria para dar
inicio a busca por videos gravados;

21.5.4. Deve permitir pesquisa instantanea em gravacgoes com base na data/hora
e atividade/alarme;
21.5.5. Deve possuir pesquisa inteligente, deteccdo de movimento acima do

video gravado, devendo poder utilizar os metadados de eventos gerados
como ferramenta de busca de imagens;

21.5.6. Provas podem ser geradas com relatorio impresso, imagem JPEG, AVI
ou formato proprietario (com visualizador incluso) ou ainda exportar video
em formato padrdo de mercado;

21.5.7. Deve permitir exportacdo de gravacfes de audio em formato AVI;

21.5.8. Deve possuir criptografia e op¢ao de senha de protecao para gravacoes
e arquivos exportados;

21.5.9. Deve possuir interface proprietaria, desenvolvida pelo mesmo fabricante
e com mesmo cbdigo fonte do servidor de gerenciamento e gravacao;

21.5.10. Deve possuir mesma comunicacao/ conceito visual do server side;

21.6. Caracteristicas da Matriz de Video:

21.6.1. Deve possuir matriz virtual mostrando o video ao vivo diretamente de, no
minimo, 04 (quatro) cameras por cada tela individual a serem acionadas
remotamente por comandos remotos e manuais;

21.6.2. Deve possuir sequéncia de cameras tipo FIFO (first-in-first-out);

21.6.3. Varios eventos devem poder controlar um monitor de matriz e eventos
unicos devem poder controlar varios monitores;
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21.6.4.

21.7.

21.7.1.

21.7.2.

21.7.3.

21.7.4.

21.7.5.

21.7.6.
21.7.7.

21.7.8.
21.7.9.

21.7.10.
21.7.11.
21.7.12.
21.7.13.

21.7.14.

21.8.
21.8.1.

21.8.2.

21.8.3.

21.8.4.

SECRETARIA DE ESTADO DE GOVERNO - SEG

COORDENADRIA DE INOVAGAO E DESENVOLVIMENTO TECNOLOGICO - CIDT

Deve permitir a visualizacdo de video na sua taxa maxima de frames em
gualquer codec provido pela camera;

Funcionalidades de visualizacao através do Web Browser:

Deve permitir a visualizacdo de video ao vivo ou reproducdo de
gravacOes para 1 a 16 cameras simultaneamente, advindos do mesmo
ou diferentes servidores;

Deve permitir a navegacdo de video avancadas, incluindo reproducao
lenta/rapida, salto a data/hora e pesquisa de movimento no video;

Deve permitir a exibicfes individuais definidas pelo usuario em varios
layouts: exibicdo ou reproducdo de imagens da camera de varios
servidores simultaneamente na mesma vista;

Deve permitir a vistas compartilhadas gerenciadas centralmente, através
do servidor com permissao de administrador;

Deve permitir a importacdo de mapas estaticos / ativos para navegacao
rapida entre cameras;

Deve possuir controle de relé de saida de alarme;

Deve permitir visdo geral das sequéncias com movimento detectado e
janela de visualizacéao;

Deve permitir a visdo geral de eventos / alertas;

Deve permitir controle de cameras PTZ remotamente e atraves de
posicdes predeterminadas;

Deve permitir controle remoto de PTZ por clique em ponto;

Deve permitir controle remoto de zoom;

Deve permitir assumir controle manual sobre camera PTZ que executa
patrulhamento;

Deve imprimir relatorios de incidentes com os comentéarios livres e
pertinentes ao usuario;

Deve possuir sistema de login usando nomes de usuario e senhas
cadastrados no sistema proprietario ou delegado ao Microsoft Active
Directory.

Caracteristicas do Software Cliente:

Deve suportar todas as funcionalidades do aplicativo de visualizacéo
através do Web Browser;

Deve iniciar a gravacdo manual de cameras por um prazo
predeterminado;

Deve permitir que o zoom digital ao vivo evite gravagcdes com 0 zoom
digital;

Deve possuir visualizacdo de layouts de 1x1 até 10x10 layouts, além de
exibigbes assimétrica;
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21.8.5. Deve permitir vistas otimizadas para os formatos 4:3, 16:9, 9:16 ou
corredor;

21.8.6. Deve permitir suporte a varios monitores num mesmo computador;

21.8.7. Deve possuir funcdo sequencial permitindo que um quadrante

especificado mostre de tempos em tempos um numero selecionado de
cameras em tempos diferentes;

21.8.8. Deve possuir fungcdo de matriz virtual para forcar a visualizacdo de
imagens ao vivo em monitores remotos;

21.8.9. Deve permitir a transmissao de audio do microfone para uma ou todas as
caixas de som remotas associadas a dispositivos IP;

21.8.10. Deve disparar presets diretamente do menu da camera;

21.8.11. Deve disparar o limpador ou esguicho de dgua usando os comandos no
menu;

21.8.12. Deve acionar manualmente eventos ativando algum da lista no menu;

21.8.13. Deve possuir alertas audiveis ativados por deteccdo de movimento ou
ocorréncia de eventos;

21.8.14. Deve possuir busca inteligente para pesquisa rapida de movimento em
areas selecionadas nas imagens gravadas;

21.8.15. Deve permitir que o zoom digital seja ativado por padrédo para cameras
fixas em exibicdo ao vivo e por cameras fixas e PTZ no modo de
reproducao;

21.8.16. Deve possuir recursos para imprimir imagens;

21.8.17. Deve permitir a exportacdo de "dados de Evidéncia" contendo dados

nativos e o software de visualizacdo para uso por parte das autoridades,
sendo que a exportacdo de AVI inclui automaticamente o audio;

21.8.18. Deve possuir criptografia e opcdo de senha de protecdo para as
gravacoes exportadas e arquivos de exportacéo para o formato de banco
de dados;

21.8.19. Deve atribuir saidas, presets PTZ, eventos e vistas como acdes (joystick)
e botdes (teclado);

21.8.20. Deve permitir que a qualidade do video seja otimizada quando a tela é
maximizada.

21.8.21. Deve suportar mapas multicamadas nos formatos JPEG, PNG;

21.8.22. Deve suportar mapas no formato JPEG/PNG,;
21.8.23. Deve suportar mapas online GIS MAP.

21.9. Deve possuir aplicativos gratuitos para dispositivos mobile (I0S, Android) com
as caracteristicas:

21.9.1. Deve permitir a visualizagdo de multiplas imagens simultaneamente;

21.9.2. Deve permitir a busca e reproducao de video gravado;
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21.9.3.

21.9.4.
21.9.5.

SECRETARIA DE ESTADO DE GOVERNO - SEG

COORDENADRIA DE INOVAGAO E DESENVOLVIMENTO TECNOLOGICO - CIDT

Deve permitir toque na tela do dispositivo para zoom digital e diferentes
modos de visualizacdo da imagem;

Deve possuir controle das funcionalidades PTZ das cameras;

Deve salvar ou compartilhar uma foto do video exibido ao vivo;

21.10. Opcdes De Integragao:

21.10.1.

21.10.2.

21.10.3.

21.10.4.

21.10.5.

Deve ser compativel com software de integragdo de video-vigilancia com
sistemas ATM ou POS (registro de fluxo de produtos/ pessoas para a
gestdo de prevencao de perdas e fraudes);

Deve ser compativel com software supervisorio de alarmes e estado de
dispositivos para grandes instalagdes;

Deve possuir integracdo com sistemas de controle de acesso, alarmes,
portbes, sistemas de gestdo, Otica usando os eventos de I/O, eventos
internos, eventos TCP/IP;

Deve possuir SDK para integracdo do video em outros produtos usando
a API para exibir imagens ao vivo, reproducédo de atividades gravadas,
mostrar imagens de determinado periodo, e buscar por movimento;
Deve integrar nativamente todos os dispositivos listados nos foruns de
compatibilidade Onvif, Profile S e PSIA.

21.11. Do licenciamento:

21.11.1.

21.11.2.

Deve ser fornecido com Licenca Base de Sistema para a instalacdo do
produto, devendo esta ser vitalicia,;

Todos os softwares clientes ndo deverao ser licenciados e podem ser
instalados e utilizados em qualquer nimero de computadores, de forma
gratuita.

21.12. O Sistema de Videomonitoramento devera ser fornecido com todas as licencas
e hardware necessarios para implementar os seguintes Analiticos:

21.12.1.
21.12.2.
21.12.3.
21.12.4.
21.12.5.
21.12.6.

Cruzamento de linha virtual;

Deteccéo de intrusdo em area determinada,;
Mudanca de foco;

Mudanca de cena;

Contagem de pessoas;

Objetos removidos e abandonados.

22.LICENCA DE ATIVACAO DE CAMERA

22.1. Licencga de ativagdo de cAmera unitaria;

22.2. Devera ser fornecida 01 (uma) licenca de ativacdo para cada céamera
gerenciada pelo Sistema de Videomonitoramento;

22.3. O licenciamento sera aplicado ao Sistema de Videomonitoramento, portanto,
deve ser totalmente compativel com o sistema de controle de acesso ofertado.
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23.LICENCA PARA LEITURA DE PLACAS VEICULARES

23.1. Sistema de leitura de placas, integrado ao Sistema VMS, garantindo os
seguintes requisitos de qualidade:

23.2. Reconhecer placas de veiculos parados e até uma velocidade de até 80 km/h,
no minimo;

23.3. Reconhecer o padrao de placas atualmente utilizado no Brasil Mercosul;

23.4. Permitir através da interface cliente do VMS a visualizacdo do evento da placa
capturada;

23.5. Permitir através da interface cliente do VMS a verificacdo do tempo de
gravagéo antes do evento;

23.6. Possuir base de dados interno com opc¢ao de diferentes listas personalizadas,
tais como listas negras, listas brancas etc.;

23.7. Permitir através da interface cliente do VMS marcar uma pesquisa de placa
como um evento, possibilitando sua exportacdo posterior;

23.8. Permitir através da interface cliente do VMS exportar resultados das placas
capturadas juntamente com o video da captura com fotos;

23.9. Possibilitar a criacdo de lista negra de veiculos sincronizada com alertas para
os operadores;

23.10. Ser capaz de localizar as placas dentro do fluxo de video, sem utilizacdo de
dispositivos fisicos para deteccdo de passagem de veiculos. Todo o
reconhecimento deve ser baseado em analise de video. Dessa forma néo seréo
permitidas intervencées no calcamento ou uso de solucbes baseadas em
radares, cortinas;

23.11. Ser capaz de armazenar em banco de dados tanto as imagens (video) quanto
a informacao de texto referente as placas dos veiculos, bem como os horéarios
das capturas efetuadas;

23.12. Possibilitar que os alarmes gerados sejam posteriormente visualizados e sejam
apresentados de forma organizada por data e hora;

23.13. Permitir a pesquisa de placas de acordo com 0s seguintes critérios:

23.13.1. Por sequéncia de caracteres exatos;

23.13.2. Por sequéncia parcial de caracteres constantes no objeto de pesquisa,

sejam letras ou numeros;

23.14. Para o caso de disponibilizacao de servidores adicionais para o processamento

do Sistema de leitura de placas, estas maquinas deverao esta adequadamente
licenciadas para o uso de VMS nas cameras, para 0 seu respectivo sistema
operacional, sistemas de seguranca tais como firewalls e antivirus, bem como
a garantia e suporte durante todo o periodo contratual, com o mesmo Nivel de
Servico (SLA) aplicado ao Software de operacéo (VMS) ofertado.
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SECRETARIA DE ESTADO DE GOVERNO - SEG

COORDENADRIA DE INOVAGAO E DESENVOLVIMENTO TECNOLOGICO - CIDT

24.LICENCA PARA RECONHECIMENTO FACIAL

24.1. Sistema de leitura de faces, integrado ao Sistema VMS, garantindo o0s
seguintes requisitos de qualidade:

24.1.1.
24.1.2.

24.1.3.

24.1.4.

24.1.5.

24.1.6.

24.1.7.

24.1.8.

24.1.9.

24.1.10.

24.1.11.

24.1.12.

Reconhecer faces/rostos de pessoas em movimento;

Reconhecer as faces/rostos de pessoas com opcado de ajuste de
distancia de pixel entre olhos/pupilas.

Permitir através da interface cliente do VMS a visualizacdo do evento das
faces/rostos capturadas;

Permitir através da interface cliente do VMS a verificacdo do tempo de
gravagéo antes do evento;

Possuir base de dados interno/biblioteca com opcao de diferentes listas
personalizadas, tais como listas negras, listas brancas ou por perfil de
grupos;

Permitir através da interface cliente do VMS marcar uma pesquisa de
faces/rostos como um evento, possibilitando sua exportacéo posterior;
Permitir através da interface cliente do VMS exportar resultados das
faces/rostos capturadas juntamente com o video da captura com fotos;
Possibilitar a criacdo de lista negra de faces/rostos sincronizada com
alertas para os operadores;

Ser capaz de armazenar em banco de dados tanto as imagens (video)
guanto a informacao de texto com nome e dados diversos referente as
faces/rostos, bem como os horarios das capturas efetuadas;

Possibilitar que os alarmes gerados sejam posteriormente visualizados e
sejam apresentados de forma organizada por data e hora;

Permitir a pesquisa de faces/rostos por sequéncia de faces/rostos exatos
(100%) ou com niveis ajustados de imagem aproximada de acordo com
a vontade do operador;

Para o caso de disponibilizacdo de servidores adicionais para o
processamento do Sistema de reconhecimento de faces/rostos, estas
maguinas deverdo estd adequadamente licenciadas para o uso de VMS
nas cameras, para o seu respectivo sistema operacional, sistemas de
seguranca tais como firewalls e antivirus, bem como a garantia e suporte
durante todo o periodo contratual, com o mesmo Nivel de Servigo (SLA)
aplicado ao Software de operacéo (VMS) ofertado.

25.LICENCA PARA SITE REMOTO

25.1. Licenca de ativacéo de site remoto;
25.2. Devera ser fornecida 01 (uma) licenga para cada site remoto a ser gerenciado
pelo Software de Videomonitoramento;
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25.3.

g
GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DE GOVERNO - SEG
COORDENADRIA DE INOVAGAO E DESENVOLVIMENTO TECNOLOGICO - CIDT

O licenciamento sera aplicado ao Software de Videomonitoramento, portanto,
deve ser totalmente compativel com o sistema de controle de acesso ofertado.

26.APPLIANCE DE GRAVACAO TIPO |

26.1.

26.2.

26.3.
26.4.
26.5.
26.6.

26.7.
26.8.
26.9.

26.10.
26.11.
26.12.

26.13.
26.14.
26.15.
26.16.
26.17.

26.18.
26.19.
26.20.
26.21.

26.22.

26.23.
26.24.

O Appliance de Gravacao Tipo | devera possuir capacidade de suportar a
gravacao de 16 ou mais canais de camera com tecnologia IP com até 12MP;
Também sera aceita solucdo composta de servidor e aplicacdo, desde que
atenda na totalidade todos os requisitos do item;

Permitir gravacao nas resolu¢des 12MP, 8MP, 6MP, 1080P, 720P e 4CIF;
Possuir Largura de Banda de Entrada minima de 250Mbps;

Possuir Largura de Banda de Saida minima de 200Mbps;

Possuir suporte para compressdo de video superior ao padrdo H.264, para
otimizacdo da banda de transmisséo e reducao no espaco de armazenamento
nos discos rigidos;

Permitir visualizac&o ao vivo e reproducéo de imagens de até 12MP;

Possuir 1 interface de entrada e 1 de saida de audio RCA (Linear, 1KQ);
Permitir audio bidirecional;

Permitir reproducéo sincronizada de até 16 canais simultaneos;

Possuir saida HDMI com resolucéo de até 4k (8MP);

Permitir sequenciamento da exibicdo das imagens em tempo real com tempo
configuravel,

Permitir gerenciar e/ou executar funcdes de analise de conteudo de video:
Deteccdo de movimento

Violacao de video (tampering)

Auséncia/Perda de video

Permitir gerenciar e/ou executar analise de contetdeo de video nas seguintes
funcdes

Deteccéao de faces

Deteccao de cruzamento de linha

Deteccdo de entrada/saida de uma regiéo

Deve possuir capacidade para Retencéo de imagens e videos por 35 dias a 30
fps, em resolucdo de 1080p em H.264 para minimo de 16 céameras,
comprovados através de ferramenta oficial do fabricante;

Deve possuir gravacdo de imagens estaticas (snapshots) na unidade de
armazenamento especifica de faces, juntamente com os metadados de
reconhecimento por pelo menos 30 dias;

Possuir ferramenta de diagndéstico de qualidade de video;

Deve ser fornecido com, pelo menos 32 TB de espaco liquido em disco. Todos
os discos deverdo ser classificados na categoria Enterprise, ndo sendo
suficiente a classificacado na categoria Surveillance ou similar;
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26.25. Possuir 1 interface de rede 10/100/1000M;

26.26. Possuir no minimo 16 entradas e 4 saidas de alarme para acionamento de
dispositivos via relé;

26.27. Possuir no minimo 1 entrada USB padrao USB3.0;

26.28. Possuir chassis de 2U ou menor, compativel com racks de 19” ;

26.29. Permitir tenséo de alimentacéo de 100 a 240VAC - 60Hz;

26.30. Permitir trabalhar entre temperaturas na faixa de -10°C a +55°C e humidade na
faixa de 10% a 90%.

27.APPLIANCE DE GRAVACAO TIPO II

27.1. O Appliance de Gravacdo Tipo Il devera possuir capacidade de suportar a
gravacdo de 128 ou mais canais de camera com tecnologia IP com até 12MP;

27.2. Também sera aceita solucdo composta de servidor e aplicacdo, desde que
atenda na totalidade todos os requisitos do item;

27.3. Deve permitir gravacao nas resolucées 12MP, 8MP, 6MP, 1080P, 720P e 4CIF;

27.4. Possuir Largura de Banda de Entrada minima de 576Mbps;

27.5. Possuir Largura de Banda de Saida minima de 512Mbps;

27.6. Possuir suporte para compressdo de video superior ao padrdo H.265, para
otimizacdo da banda de transmisséo e reducao no espaco de armazenamento
nos discos rigidos;

27.7. Permitir visualizacao ao vivo e reproducado de imagens de até 12MP;

27.8. Possuir 1 interface de entrada e 1 de saida de audio RCA (Linear, 1KQ);

27.9. Permitir audio bidirecional;

27.10. Permitir reproducdo sincronizada de até 16 canais simultaneos;

27.11. Possuir saida HDMI com resolucéo de até 4k (8MP);

27.12. Permitir sequenciamento da exibicdo das imagens em tempo real com tempo
configuravel;

27.13. Permitir gerenciar e/ou executar fungfes de andlise de conteudo de video:

27.13.1. Deteccao de movimento

27.13.2. Violacao de video (tampering)

27.13.3. Auséncia/Perda de video

27.14. Permitir gerenciar e/ou executar analise de conteudo de video nas seguintes

funcoes:
27.14.1. Deteccéao de faces
27.14.2. Deteccao de cruzamento de linha
27.14.3. Deteccao de entrada/saida de uma regiéo

27.15. Deve possuir capacidade para Retencdo de imagens e videos por 30 dias a 20
fps, em resolucdo de 1080p em H.264 para minimo de 128 cameras,
comprovados através de ferramenta oficial do fabricante;
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27.16.

27.17.
27.18.

27.19.
27.20.
27.21.
27.22.

27.23.

27.24.

27.25.
27.26.

27.27.
27.28.
27.29.
27.30.

g
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Deve possuir gravacdo de imagens estaticas (snapshots) na unidade de
armazenamento especifica de faces, juntamente com os metadados de
reconhecimento por pelo menos 30 dias;

Possuir ferramenta de diagndstico de qualidade de video;

Deve ser fornecido com, pelo menos 192 TB de espaco em disco bruto,
configurados em RAID 6. Todos os discos deverdo ser classificados na
categoria Enterprise, ndo sendo suficiente a classificacdo na categoria
Surveillance ou similar;

Suportar RAIDO, RAID1, RAID5, RAID10;

Permitir a conexdo de discos de rede (discos NAS /IP SAN) simultaneos;
Possuir gerenciamento de Grupo e Quota de HD (Disco Rigido);

Possuir configuracao de propriedades do HD para utilizagcdo em redundancia,
apenas leitura ou leitura/escrita;

Suportar funcdo de deteccdo S.M.A.R.T (tecnologia de auto-monitoramento,
analise e relatorio) e deteccdo de setores danificados nos Discos Rigidos;
Suportar funcdo de Hibernacdo dos Discos Rigidos visando economia de
energia e prolongacao do tempo de vida dos Discos Rigidos;

Possuir 4 interfaces de rede 10/100/1000M;

Possuir no minimo 16 entradas e 4 saidas de alarme para acionamento de
dispositivos via relé;

Possuir no minimo 1 entrada USB padrao USB3.0;

Possuir chassis de 2U ou menor, compativel com racks de 19" ;

Permitir tensdo de alimentacdo de 100 a 240VAC - 60Hz;

Permitir trabalhar entre temperaturas na faixa de -10°C a +55°C e humidade na
faixa de 10% a 90%.

28.APPLIANCE DE RECONHECIMENTO FACIAL TIPO |

28.1.

28.2.

28.3.
28.4.
28.5.

28.6.
28.7.
28.8.

O Appliance de Reconhecimento Facial Tipo | deverd possuir recursos de
Inteligéncia Artificial para analise de conteldo de video e reconhecimento
facial;

Também sera aceita solucdo composta de servidor e aplicacdo, desde que
atenda na totalidade todos os requisitos do item;

Possuir Largura de Banda de Entrada minima de 320Mbps;

Possuir Largura de Banda de Saida minima de 250Mbps;

Possuir suporte para compressédo de video superior ao padrédo H.264, para
otimizacdo da banda de transmisséo e reducao no espaco de armazenamento
nos discos rigidos;

Permitir visualizacdo ao vivo e reproducado de imagens de até 12MP;

Permitir reproducéo sincronizada de até 16 canais simultaneos;

Possuir saida HDMI com resolucéo de até 4k (8MP);
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28.9.
28.10.

28.11.
28.12.

28.13.

28.14.

28.15.
28.16.
28.17.

28.18.
28.109.
28.20.
28.21.
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Deve possuir capacidade embarcada de Reconhecimento Facial,

Deve possuir capacidade de efetuar comparacéo de faces contidas nas listas
para pelo menos 8 canais simultaneamente;

Deve possuir, pelo menos, capacidade para 16 listas de faces diferentes;
Deve ser capaz de avaliar, das imagens das faces, o género da pessoa, estimar
idade e detectar uso de 6culos;

Deve ser capaz de gerar alerta em uma face capturada, mesmo que ela nédo
conste das listas de faces;

Deve ser capaz de prover buscas de faces capturadas ou por upload de
fotografias;

Deve possuir banco de dados para, pelo menos, cem mil de faces.

Possuir 1 interface de rede 10/100/1000M,;

Possuir no minimo 16 entradas e 4 saidas de alarme para acionamento de
dispositivos via relé;

Possuir no minimo 1 entrada USB padréo USB3.0;

Possuir chassis de 2U ou menor, compativel com racks de 19”;

Permitir tensdo de alimentacdo de 100 a 240VAC - 60Hz;

Permitir trabalhar entre temperaturas na faixa de -10°C a +55°C e humidade na
faixa de 10% a 90%.

29.APPLIANCE DE RECONHECIMENTO FACIAL TIPO Il

29.1.

29.2.

29.3.
29.4.
29.5.

29.6.
29.7.
29.8.
29.9.

29.10.
29.11.

O Appliance de Reconhecimento Facial Tipo Il devera possuir recursos de
Inteligéncia Artificial para andlise de conteddo de video e reconhecimento
facial;

Também sera aceita solucdo composta de servidor e aplicacdo, desde que
atenda na totalidade todos os requisitos do item;

Possuir Largura de Banda de Entrada minima de 570Mbps;

Possuir Largura de Banda de Saida minima de 500Mbps;

Possuir suporte para compressao de video superior ao padrao H.264, para
otimizacdo da banda de transmisséo e reducdo no espaco de armazenamento
nos discos rigidos;

Permitir visualizac&o ao vivo e reproducéo de imagens de até 12MP;

Permitir reproducéo sincronizada de até 16 canais simultaneos;

Possuir saida HDMI com resolucéo de até 4k (8MP);

Permitir sequenciamento da exibicdo das imagens em tempo real com tempo
configuravel,

Deve possuir capacidade embarcada de Reconhecimento Facial,

Deve possuir capacidade de efetuar comparagéao de faces contidas nas listas
para pelo menos 40 canais simultaneamente, compativel com as cameras
fornecidas neste Termo de Referéncia;
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29.12.
29.13.

29.14.

29.15.

29.16.
29.17.
29.18.

29.19.
29.20.
29.21.
29.22.
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Deve possuir, pelo menos, capacidade para 30 listas de faces;

Deve ser capaz de avaliar, das imagens das faces, o0 género da pessoa, estimar
idade e detectar uso de 6culos;

Deve ser capaz de gerar alerta em uma face capturada, mesmo que ela néo
conste das listas de faces;

Deve ser capaz de prover buscas de faces capturadas ou por upload de
fotografias;

Deve possuir banco de dados para, pelo menos, um milh&do de faces.

Possuir 4 interfaces de rede 10/100/1000M;

Possuir no minimo 16 entradas e 4 saidas de alarme para acionamento de
dispositivos via relé;

Possuir no minimo 1 (uma) entrada USB padrdo USB3.0;

Possuir chassis de 2U ou menor, compativel com racks de 197;

Permitir tensdo de alimentacao de 100 a 240VAC - 60Hz;

Permitir trabalhar entre temperaturas na faixa de -10°C a +55°C e humidade na
faixa de 10% a 90%.

30.SERVIDOR DE GERENCIAMENTO TIPO |

30.1.

30.1.1.
30.1.2.
30.1.3.
30.1.4.

30.2.

30.2.1.
30.2.2.

30.2.3.
30.2.4.
30.2.5.
30.2.6.

Caracteristicas gerais
Deve ser compativel com o Sistema de Videomonitoramento;
Deve possuir chassi do tipo Rack, com altura de 2U ou menor;
Deve possuir fonte auto regulavel 100-240 VAC 60Hz;
Possuir Sistema Operacional Microsoft ® Windows;

Caracteristicas de desempenho
Possuir processador Intel Xeon Quad-Core (E3-1220 v5 ou superior);
Possuir placa de video NVIDIA® Quadro® P1000 4GB ou equivalente
superior;
Possuir 16GB DDR4 memoria RAM,;
Placa controladora RAID com suporte para RAID 1;
1TB de armazenamento liquido em RAID 1,
Deve possuir Sistema Operacional instalado em SSD de, no minimo
120GB;

31. SERVIDOR DE GERENCIAMENTO TIPO II

31.1.

31.1.1.
31.1.2.
31.1.3.
31.1.4.

Caracteristicas gerais
Deve ser compativel com o Sistema de Videomonitoramento;
Deve possuir chassi do tipo Rack, com altura de 2U ou menor;
Deve possuir fonte auto regulavel 100-240 VAC 60Hz;
Possuir Sistema Operacional Microsoft ® Windows;
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31.2. Caracteristicas de desempenho

31.2.1. Possuir processador Intel Xeon Octa-Core (série Silver ou superior);

31.2.2. Possuir placa de video NVIDIA® Quadro® P4000 8GB ou equivalente
superior;

31.2.3. Possuir 32GB DDR4 memoria RAM;

31.2.4. Placa controladora RAID com suporte para RAID 1,

31.2.5. 1TB de armazenamento liquido em RAID 1,

31.2.6. Deve possuir Sistema Operacional instalado em SSD de, no minimo
120GB;

32.ESTACAO DE VIDEOMONITORAMENTO

32.1. Deve ser do tipo Desktop;

32.2. Suportar no minimo quatro monitores, através das conexdes Display Port, DVI
ou HDMI,

32.3. Sistema Operacional Microsoft ® Windows;

32.4. Deve ser compativel com o Software Cliente do Sistema de
Videomonitoramento;

32.5. Possuir no minimo 1 porta de rede Gigabit Ethernet;

32.6. Possuir processador Intel Core i7 ou superior;

32.7. Possuir 8GB DDR4 memoéria RAM;

32.8. Possuir placa de video NVIDIA® Quadro® P620 2GB ou equivalente superior;

32.9. Ser fornecida com os seguintes Acessorios:

32.9.1. 1 (um) Teclado USB;
32.9.2. 1 (um) Mouse Optico USB;
32.9.3. 2 (dois) Monitores LCD entre 23” e 24”, resolu¢ao 1920 x 1080 com cabos

compativeis com a ESTACAO DE VIDEOMONITORAMENTO.

33.KEYBOARD

33.1. Mesa Controladora Profissional para cameras moveis internas e externas,
analdgicas e de rede, da mesma linha de produtos do mesmo fabricante das
cameras dome fornecidas;

33.2. Possuir teclado, joystick e monitor touch-screen incorporados;

33.3. Possuirteclas de atalhos para controle e configuragdes das speed domes como
também tecla de atalho para ativacao de presets, patrulhas e patterns;

33.4. O monitor touch-screen devera possuir tela igual ou superior a 7” e resolugao
igual ou superior a 800x480;

33.5. O monitor devera ser capaz de exibir canais individuais e em grupos;

33.6. Permitir cadastro e gerenciamento de usuarios em nivel operador e
administrador para a mesa controladora,
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33.7.

33.8.
33.9.
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Permitir a adicdo de no minimo 10 operadores permitindo cada um a operacéo
de 256 dispositivos ou mais;

Permitir o reconhecimento automatico das cadmeras conectadas na rede local;
Deve fornecer a capacidade de decodificacdo de 1 canal de video com até
1080p de resolucéo;

34.SISTEMA DE CONTROLE DE ACESSO

34.1.

34.2.

34.3.

34.4.

34.5.

34.5.1.
34.5.2.
34.5.3.

34.6.

O Sistema de Controle de Acesso descrito neste projeto tem como objetivo
principal disciplinar e monitorar as movimentagoes de pessoas, sejam elas
Colaboradores, Fornecedores, Prestadores de Servico, Associados, Clientes,
Visitantes Funcionais e Gerais, dentro dos ambientes e dependéncias
controladas internas da CONTRATANTE visando exclusivamente a protecao
do patriménio, das operacdes e da integridade fisica destas mesmas pessoas.
Parte do principio da administracdo e aplicacdo de procedimentos e
equipamentos que delimitam fisicamente 0 acesso a areas gerais ou
especificas.
As atividades basicas do Controle de Acesso séo limitar e identificar areas onde
0 acesso € restrito, identificar e registrar acessos permitidos, autorizar acessos
permitidos, impedir acessos nao autorizados, identificar, registrar e alarmar as
tentativas de acesso n&o autorizados, armazenar e relatar todas as
movimentacgdes e tentativas destas no sistema de controle de acesso.
O Sistema de Controle de Acesso € composto basicamente por Blogueios
Fisicos. Estes vao desde Portas e Portbes fechados a fechaduras, cadeados
e trancas em geral tendo suas chaves controladas e disciplinadas unicamente
pela equipe de Seguranca por procedimentos, documentos e registros
formalizados em suas Politicas de Seguranca, Portas e Portbes
Eletronicamente Controlados, Catracas Eletromecanicas e Cancelas
Eletromecanicas.
O sistema de Controle de Acesso devera permitir controlar todos os acessos
ao prédio, sejam eles efetuados pela garagem ou pela entrada principal, todos
deverdo ser identificados ao acessar o local, sendo Visitantes, Prestadores de
Servico, Fornecedores, Funcionarios entre outros.
O sistema de controle de acesso proporciona basicamente a determinacgéo e
controle de QUEM pode, ONDE pode, e QUANDO pode, entrar ou sair de um
determinado local, incluindo monitoramento e relatérios de suas atividades:

QUEM: Usuario de Cartédo

ONDE: Nivel de Acesso

QUANDO: Zona de Tempo

O sistema como um todo devera ter a capacidade ilimitada de leitores e
usuarios, de acordo com a configuracdo de software utilizada, o desempenho
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34.7.

34.8.
34.8.1.

34.8.2.

34.8.3.

34.9.
34.9.1.
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do sistema ira variar segundo a configuracéo de hardware especifica, incluindo

o0 numero de linhas / pontos de comunicacéao, frequéncia de carregamento /

descarregamento etc.

Os relatorios poderdo ser definidos livremente pelo usuéario através de

aplicativo exclusivo para geragéo de relatorios, que ira extrair suas informacoes

diretamente do banco de dados principal.

Os Tipos de Controle de Acesso serao:
Manual: Onde a abertura e o fechamento séo feitos manualmente pelo
vigilante ou usuario pré-definido. Os usuarios do acesso devem ser
cadastrados no sistema, identificados previamente e autorizados
simultaneamente no momento da necessidade de acesso (ex.: Portas e
Portbes com Cadeados, Prestadores de Servico, Fornecedores e
Colaboradores entre outros);
Semiautomatico: Onde a abertura e o fechamento s&o feitos
manualmente pelo vigilante, mas complementado pelo sistema eletrénico
e/ou eletromecéanico onde os usuarios do acesso devem ser cadastrados
no sistema, identificados, autorizados ou anunciados previa ou
simultaneamente (ex.: Cancelas com Acesso de Veiculos de Entrega ou
Recebimento e Carga e Descarga, Visitantes Funcionais ou Gerais,
Prestadores de Servico, Fornecedores, Associados e Colaboradores
entre outros);
Automaético: Onde a abertura e o fechamento ocorrem sem a interferéncia
do vigilante. Os usuérios irdo portar cartdes de proximidade previamente
registrados e cadastrados, identificados, restritos e autorizados
previamente no sistema com seus devidos perfis (ex.. Catracas,
Cancelas de Colaboradores e Portas Eletronicas, Visitantes Funcionais
ou Geral, Colaboradores, entre outros). O sistema também devera
permitir o cadastro de dados biométricos dos usuarios (biometria facial e
impresséo digital) que servirdo de credenciais de acesso como os cartoes
de proximidade.

Concepcao Basica do Controle de Acesso

O Sistema de Identificacdo e Autorizacédo de Acesso se dara por meio de
Cadastramento (Estacfes de Cadastramento nos Acessos Publicos e
Privados, Funcionais e Gerais), Banco de Dados, Classificagao de Perfis
de Usuarios e Classificagdo de Ambientes e Areas. O Sistema de
Registro, Administracdo e Operacdo se dara ativamente em
Equipamento Servidor Exclusivo, Controladoras e Modulos, Softwares
Dedicados de Administracdo, Registro, Relatérios, Monitoramento e
Cadastramento e Estac6es de Monitoramento e Cadastro. Passivamente
por Fechaduras mecanicas e eletrénicas, Cancelas e Catracas.
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34.10. Gerenciamento, Administracdo, Cadastramento e Monitoramento basico do
Controle de Acesso

34.10.1.

O Servidor sera responséavel pelo armazenamento e administracdo de
todo o Sistema de Controle de Acesso propriamente dito. Nele deve ser
instalado o Software de Administracdo, Registro e Relatorios responsavel
pela comunicacao e controle dos demais Equipamentos Ativos e devem
ambos estar conectados e integrados a rede l6gica implantada.

34.11. Estacfes de Monitoramento e Cadastramento de Controle de Acesso

34.11.1.

As EstacOes de Monitoramento e Cadastramento serdo responsaveis
pelo cadastro e identificacdo de todos o0s usuarios com acesso
controlado. Em todas as estacdes deverd estar instalado o Software
Cliente de Monitoramento e Cadastramento responsavel por estes
registros devidamente customizado para as necessidades de Perfis e
Acesso da CONTRATANTE. Ambos devem estar conectados e
integrados a rede l6gica implantada e ao Servidor de Administracao.

34.12. Usuarios do Controle de Acesso

34.12.1.

34.12.2.
34.12.3.
34.12.4.
34.12.5.
34.12.6.

Os usuarios BASICOS do Sistema de Controle de Acesso sdo todas
aqueles que estardo autorizados a transitar nas areas de acesso
controladas. Os sub perfis destes usuarios estdo relacionados
diretamente as suas areas de atuacéo e restritas as demais usuarios. O
Sistema de Controle de Acesso deve permitir utilizar usuarios e sub perfis
para cadastrar de forma organizada:

Fornecedores;

Visitantes;

Prestadores de Servico;

Colaborador, funcionario terceirizado ou profissional liberal;

Usuérios PNE;

34.13. O Sistema de Controle de Acesso deve permitir configurar Politicas de
Seguranca atendendo as leis, normas, regulamentos e principios que regem o
acesso publico e direito a propriedade privada de forma harmdnica
considerando as areas controladas e de classificacdo de riscos.

34.14. Descricédo do Software de Controle de Acesso:

34.14.1.

O computador servidor do sistema de controle de acesso é responsavel
pelo armazenamento da base de dados onde estdo alocados os registros
dos usuarios e todos o0s eventos realizados. Qualquer registro de usuario
ou solicitacdo de acesso sera, entdo, repassado pela rede para o
computador servidor local, que analisard os dados e enviara as
respostas.
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34.14.2.

34.14.3.

34.14.4.

34.14.5.

34.14.6.

34.14.7.

34.14.8.
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Os computadores Clientes podem, através da rede logica (TCP/IP),

acessar o computador servidor e, assim, alterar as configuracdes e

registros do sistema além de imprimir relatérios. O sistema devera

permitir 0 acesso para quaisquer computadores da rede interna;

Possuir controle de acesso com liberagdo ou ndo as dependéncias do

prédio, através dos equipamentos de controles de acessos, solicitados,

via cartbes de proximidade, leitura biométrica digital ou biometria facial
por:

e (Cddigo e situacao: se existente e liberado;

e Validade: podera haver data de inicio e término do periodo de validade
de uso do Cartéo;

e Local: havera controle dos locais permitidos individualmente para
cada credencial, liberado no seu grupo de acesso, controlando
também os dias, podendo ter um tipo de acesso em dias normais e
em dias ndo-normais poderd ter acesso diferenciado, tais como
sdbados, domingos e feriados;

e Situacdo Funcional: Identificar através da situacdo funcional
(afastado, em férias, em licenca maternidade, dispensado etc.) se o
cracha / funcionario esté ativo ou bloqueado;

e Possuir log de erro e “pop up” com caixa de dialogo orientativa;

e Possibilidade de capturar imagem para banco de dados do visitante;

e Possuir condicdo de inicializar o sistema sem interferéncia de
funcionario ou prestador, em caso de perca de comunicacao, por
exemplo. Nesses casos, 0s registros devem ser armazenados nas
bordas e recolhidos automaticamente pelo sistema para a base
centralizada;

e Possibilidade de varios tipos de usuérios e seus sub perfis e qualquer
tipo especial (personalizado pelo administrador) nativa no sistema,
Deve permitir que nas estacdes de trabalho da portaria, seja feito o

registro e baixa dos visitantes, a distribuicdo dos crachas provisorios;

Possuir sinalizacéo se o visitado esta presente na empresa no momento

da visita;

Deve permitir agendamento de visita por parte dos funcionarios, referente

aos seus visitantes;

Possuir registro dos dados do visitante, como nome, CPF, RG,

departamento/sala visitar, e motivo da visita, bem como poder adicionar

outros campos sem intervencao de programacao;

Possuir pesquisa na base de dados de visitantes, por parte do nome ou

pelo documento, para evitar a repeticdo da digitacao de informacdes dos

visitantes mais frequentes;
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34.14.9. Possuir verificacdo se o visitante possui restricdo de acesso;

34.14.10. Possuir capacidade de capturar imagem e imprimir cracha ou etiqueta
com foto para os visitantes;

34.14.11. Possuir baixa do cracha na saida, permitindo sua reutilizacdo por outro
visitante;

34.14.12. Possuir consulta dos visitantes que ainda ndo deram a baixa do crachg;

34.14.13. Possuir funcdo de edicdo do cadastro de um visitante (Gltimas visitas,
alteracao do cadastro);

34.14.14. Possuir capacidade de verificar se a visita foi pré-agendada;

34.14.15. Possuir registro do cracha provisoério, com determinacéo do seu prazo de
vigéncia;

34.14.16. Possuir pesquisa por matricula do portador do craché titular pelo nome
ou sobrenome;

34.14.17.  Possuir consulta dos crachas provisorios vigentes;

34.14.18. Possuir exibicdo de todas as tentativas de entrada e saida nos controles
de acessos e pontos, indicando o sucesso da operacao;

34.14.19. Possuir status do funcionamento dos modulos do controle de acesso;

34.14.20. Possuir exibicdo de todos os relatérios em tela, gerados em arquivo ou
emitidos em impressora com diferentes critérios de ordenacao;

34.14.21. Possuir relatério de acesso de um determinado crach4, com opc¢éo para
incluir as tentativas de acesso nao liberadas;

34.14.22. Possuir consulta as marca¢gdes em um determinado periodo. Opcao para
selecdo de empresas (prestadoras de servico), locais de acesso e tipos
de cracha;

34.14.23. Possuir relatorio de excec¢dao, relacionando as ocorréncias de bloqueio de
acesso;

34.14.24. Possuir relatorio de quem esta presente ou ausente na instituicdo no
momento da consulta ou num determinado dia;

34.14.25. Possuir consulta do histérico de visitantes em um determinado periodo;

34.14.26.  Possuir consulta do histérico dos crachas provisérios distribuidos;

34.14.27. Possuir comunicagéo com os controles de acessos, solicitados, utilizando
protocolo de comunicacao TCP/IP;

34.14.28. Possuir funcéo de vinculacdo de fotografias no cadastro dos servidores
ou prestadores de servicos;

34.14.29. Possuir exibicdo da foto nas fungdes de consulta, telas de monitoramento
do sistema e no cadastramento;

34.14.30. Funcionar em plataforma Windows;

34.14.31. Devera ser do tipo Cliente/Servidor e a aplicacdo devera rodar em pelo
menos dois dos trés navegadores mais populares (Internet Explorer,
Mozilla Firefox e Google Chrome) e ser 100% WEDB,;
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34.14.32. O software a ser instalado no servidor devera ser compativel com pelo
menos um dos seguintes ambientes: Linux Debian, Windows Server
2008;

34.14.33. Devera trabalhar com banco de dados padrdo SQL Server 2005 ou
Oracle;

34.14.34. Devera informar o dicionério de dados e permitir acesso total aos objetos
de banco de dados do sistema para extracdo personalizada de dados;

34.14.35. Possuir funcdo de expiracdo automatica do cracha provisoério logo apés
0 uso do cracha definitivo;

34.14.36. Possuir pesquisa de colaboradores por qualquer parte do nome,
matricula ou departamento;

34.14.37.  Possuir perfil por usuario, identificado através de senha, que defina
funcBes que podem ser acessadas, codigos de ocorréncias permitidos
etc.;

34.14.38. Possuir interface inteiramente em portugués;

34.14.39. Deve possuir a funcionalidade Anti-passback (anti dupla entrada): para
evitar que uma credencial usada para entrada/saida seja reutilizada,
impedindo que mais de uma pessoa tenha acesso a um mesmo local
usando a mesma credencial. O Anti-passback impede que uma pessoa
passe duas vezes, em sequéncia, pela mesma leitora.

34.14.40.  Auditoria: O software devera registrar as alteracdes, as insercdes e as
remocdes de dados feitas pelos operadores do sistema, tais como:
registros de

34.14.41. Usuarios e parametros dos equipamentos gerenciados pelo sistema. Os
registros deverdo ser acompanhados da data, hora e identificacdo do
operador que efetuou o comando.

34.14.42. Nos registros de auditoria deverdo existir as informacdes de antes da
alteracao e de depois da alteracéo;

34.14.43. Agendamento de visitantes: O software de controle de acesso devera
permitir a qualquer usuario agendar visitantes esperados e acelerar o
processo de cadastramento.

34.14.44.  Os usuéarios poderao ser divididos em diversas categorias customizaveis,
por exemplo: servidores, terceirizados, visitantes, visitantes museu,
visitantes biblioteca, autoridades, imprensa etc.

34.14.45. Grupo de acesso: combinagdo de recursos (fungcbes) envolvidos em
politicas de acesso, como conjunto de catracas, portas e cancelas
controladas que os usuarios podem acessar. O sistema devera permitir a
vinculacdo de um usuario, com o mesmo identificador (cartdo), a todos
0S grupos de acesso configuraveis;
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34.14.46.

34.14.47.

34.14.48.

34.14.49.

34.14.50.

34.14.51.

34.14.52.

34.14.53.

34.14.54.

34.14.55.
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Deve permitir a criacao de ilimitados grupos de acesso, contendo 01 (um)
OU mais equipamentos, sendo que um mesmo equipamento pode
pertencer a mais de um grupo de acesso a0 mesmo tempo;

Cartdo provisorio: No caso de concessdo de cartdo provisério a um
usuério, o cartdo original devera ser bloqueado. No momento que for
gerado um cartéo provisorio, o sistema devera bloquear o cartdo original
automaticamente, sem necessidade da intervencdo do operador, ou
manualmente a qualquer momento. O desbloqueio devera ocorrer apos
a devolucdo do cartdo provisorio. O cartdo provisorio concedido devera
assumir todas as autorizacdes vinculadas ao cartdo substituido e
bloqueado;

Contingéncia: O sistema devera permitir configuracdo para que as portas
sejam colocadas na condigdo “destrancada” (com acionamento de
alarme indicativo e registro) por “default’, ou na condi¢ao “trancada”, no
caso de ocorréncia de defeito em uma controladora ou em qualquer
elemento do ponto de controle (leitora, fechadura etc.).

E-mail de Alerta: Em caso de falha na comunicacdo dos equipamentos
(controladoras), o sistema enviara um e-mail para o suporte técnico local
e/ou externo, sem intervencdo do operador, além da geracdo de alarmes
indicativos do evento, com exposi¢cado de informacdes que possibilitem
sua identificacéo pela funcao de supervisdo do software, além de registro
em logs.

Histérico de Operador - descricao das acfes efetuadas por determinados
operadores

Importacdo e exportacdo de dados: o software de controle de acesso
devera possibilitar a importacdo e exportacdo de dados através de
arquivos nos formatos TXT e CSV pelo menos, com formato definido pelo
USUario.

Monitoramento de acessos: O sistema deverd possuir o recurso de
monitoramento de acessos ao vivo. Esse recurso exibe os dados do
portador do identificador (cartdo) ao apresenta-lo nos leitores
selecionados em tempo real.

Registro de ocupacao/presenca: O software de controle de acesso
devera registrar 0s usuarios que se encontram dentro de uma area ou
recinto especifico.

Deve ser capaz de gerar e imprimir a relagéo dos usuarios dentro de uma
determinada area. Dessa forma, sera possivel realizar consultas
imediatas a respeito da presenca de um usuario.

O sistema deve dispor de diretivas de seguranca que possibilitem a
restricdo de acesso de operadores a determinados recursos do sistema.
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34.14.56.
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O software deverd permitir a distribuichio de comandos para 0s
equipamentos (cadastro, configuracao, exclusao etc.) através de filas de
envio, permitindo inclusive a visualizagdo dos comandos enviados ou
pendentes;

35.LICENCA PARA LEITOR DE CREDENCIAIS

35.1. Licenca de ativacdo de leitor de credenciais;

35.2. Devera ser fornecida 01 (uma) licenca de ativacdo para cada leitor de
credenciais gerenciada pelo Sistema de Controle de Acesso;

35.3. O licenciamento serd aplicado ao Sistema de Controle de Acesso, portanto,
deve ser totalmente compativel com o sistema de controle de acesso ofertado.

36.CATRACA TIPO BALCAO
36.1. Estrutura e acabamento;

36.1.1.

36.1.2.
36.1.3.

36.1.4.

36.1.5.

36.1.6.

36.1.7.

36.1.8.

36.1.9.

36.1.10.

Catraca de trés bragos, modelo balcdo com dispositivo de seguranga
brago que cai e motorizag&o do giro;

Deve possuir acabamento externo emacgo inox 304 escovado;

Deve possuir mecanismo que permita a adequacao/incorporacdo do
suporte de fixacdo do moédulo LEITOR BIOMETRICO TIPO |,
possibilitando perfeita harmonia na juncdo as partes, sendo feita de
maneira sobreposta, sem ajustes posteriores, ndo permitindo folgas de
juncdo que possibilite desacoplacdo das partes, possibilitando desta
maneira a protecao contra vandalismo;

E permitido o uso de pléastico de alta resisténcia ou vidro em combinac&o
com 0 ago no acabamento;

Para evitar danos corporais ou materiais, todos os cantos e bordas
externas do equipamento que podem ter contato com o usuario devem
possuir raios de no minimo 15 mm;

O revestimento da catraca ndo deve possuir parafusos e nem pontos de
solda aparentes

O equipamento deve possuir fechadura com chave para acesso aos
dispositivos internos. Essa fechadura deve possuir formas arredondadas
para evitar danos corporais ou materiais;

O equipamento deve possuir trés bracos, em aco inox 304 polido, com
acabamento em plastico de alta resisténcia em sua extremidade;

O equipamento deve ser fixado no piso através de chumbadores
adequados ao seu peso e esforco;

Deve possuir minimamente um pictograma na parte superior para indicar
acesso negado (um x vermelho) e sentido liberado (uma seta verde
indicando o sentido de giro que o0 mecanismo esta liberado e um
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36.1.11.

36.1.12.
36.1.13.
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pictograma lateral de cada lado, para indicar a disponibilidade e/ou
sentido de passagem;

O equipamento deve permitir o uso bidirecional, ou seja, possibilidade de
travamento ou liberacdo nas quatro condi¢des: 1°- Ambos sentidos livres,
2°- ambos sentidos travados, 3°-sentido de entrada travado e saida livre,
4°- sentido de entrada livre e saida travado;

Deve possuir fonte interna full range (90VAC a 240 VAC);

Deve permitir a instalacéo oculta dos leitores de entrada e saida;

36.2. Braco que cai

36.2.1.

36.2.2.

Deve possuir um dispositivo que desarme o braco que esta em repouso
(posicgéao horizontal), fazendo-o passar para a posigéo vertical e deixando
um vao livre para a passagem de pessoas em caso de emergéncia,;

O rearme deve acontecer sem necessidade de nenhuma ferramenta ou
intervencdo especial, apenas com o usuario reposicionando o braco da
catraca;

36.3. Mecanismo Motorizado

36.3.1.

36.3.2.
36.3.3.

36.3.4.

Visando a reducao de manutencdes e aumento da vida Gtil, 0 servo motor
devera ser do tipo “sem escovas”, também conhecido como “brush-less”.
Deve possuir preciséo de posicionamento menor que 0,360°;

Caso o equipamento seja dotado de Brago que cai, 0 rearme deve ser
automatico;

Deve possuir a possibilidade de configurar uma pequena movimentacao
no sentido para o qual o giro esta liberado, “sinalizando ao usuario a
liberacdo de acesso’;

36.4. Urna coletora

36.4.1.
36.4.2.

36.4.3.

36.4.4.

Deve ser embutida na estrutura da catraca;

Deve possuir dispositivo de recolhimento de cartbes, dotado de sensor
Otico para identificar o deposito de cartdes que nao sejam compativeis
com o leitor existente. O equipamento deve identificar que aquele é um
cartdo que nao foi lido, permitir o recolhimento dele ao recipiente;

Deve possuir urna sensorizada para coleta de cartdes de visitante. O
sensor deve ser independente do leitor de cartdo e deve em caso de
detectar o depdsito de um cartdo que ndo pode ser lido, liberar a queda
dele no recipiente e né&o liberar o giro do brago;

Deve permitir a instalagéo de leitor de proximidade na urna;

37.GUARDA CORPO

37.1. Devera serfornecido guarda corpo, cujo objetivo é complementar o fechamento
onde forem instaladas catracas ou cancelas;
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37.2. O guarda corpo dever possuir 02 (duas) barras tubulares confeccionadas em
aco inox ASI304 para sustentar a fixacao do vidro;

37.3. O corpo do produto devera ser vidro temperado de 8 mm;

37.4. Fechamento de vidro devera possuir tamanho de 1000 mm.

38.PORTINHOLA PARA ACESSO PNE

38.1. Devera ser fornecido portdo para acesso PNE, cujo objetivo é permitir o acesso
de pessoas portadoras de necessidades especiais;

38.2. A portinhola devera ser confeccionado de Inox com bandeira de vidro;

38.3. Possuir barras tubulares confeccionadas em ago inox ASI304;

38.4. O corpo do produto deveré ser vidro temperado de 8 mm;

38.5. Fechamento ou portdo com tamanho de 1000 mm.

38.6. O portdo deve propiciar abertura de até 180° com dobradicas pivotantes e
possuir fechadura com chaves;

38.7. Devera possuir adesivo ou pintura de indicacdo PNE.

39.KIT FECHADURA ELETROMAGNETICA

39.1. Compde este item 0s seguintes acessorios:
39.1.1. Fechadura Eletromagnética:
e Confeccionado em ago inox;
e Consumo de energia 12 ou 24 VCC,;
e Forca de atraque minimo 600 Ibs;
e Possuir suporte para instalacdo em portas;
e Certificagdes CE, UL, ROHS.
39.1.2. Bot&o de acionamento de saida:
¢ Normalmente aberto/normalmente fechado;
Padrdo ANSI 4x2 polegadas;
Face frontal em aco inoxidavel;
Corrente até 6A.
39.1.3. Acionador de Emergéncia:
e Atuacdo direta na fechadura;
e Dimensfes maximas 90 x 90 x 60 mm;
Resisténcia de contato: 150mQ;
Corrente até 5A.

40.CONTROLADORA TCP/IP

40.1. Deve permitir o controle de acesso a 1, 2 ou 4 barreiras/portas;
40.2. Deve ser equipada com o processador de alto desempenho de 32 bits;
40.3. Deve aceitar os padrbes de cartdo Wiegand 26 ou 34 bits e RS-485;
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40.4.

40.5.
40.6.

40.7.

40.8.

40.9.

40.10.
40.11.
40.12.
40.13.
40.14.
40.15.
40.16.
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Deve operar nas frequéncias EM de 125 KHz ou Mifare de 13,56 MHz,
dependendo do leitor nela instalado;

Deve permitir reconhecimento de cartées cujo numero seja de até 20 digitos;
Deve atuar em modo off-line com capacidade de armazenamento interno de,
no minimo, 100.000 cartdes, no minimo, e 300.000 eventos de acesso com
possibilidade de expansdo de memoria para armazenar, no minimo, 200.000
cartdes e, no minimo, 600.000 eventos de acesso;

Deve suportar as funcbes de intertravamento, anti-passback, super senha e
funcao multi card;

Deve permitir upgrade on-line e controle remoto das portas;

Deve suportar diversos eventos de alarme;

Deve permitir a criagao de blacklist;

Deve possuir gerenciamento por faixas de horario;

Deve possuir zonas de horério e niveis de acesso;

Deve permitir sincronizacdo de horario por NTP;

Deve possuir sistema de bateria em caso de black out;

Deve possuir diversos leds par indicacao de status;

Deve possuir certificacdo CE e FCC;

41.CARTAO DE PROXIMIDADE

41.1.
41.2.
41.3.
41.4.
41.5.
41.6.

41.7.

41.8.
41.9.

41.10.
41.11.
41.12.

Deve ser compativel com as leitoras especificadas neste termo de referéncia;
Deve suportar a frequéncia de operacao de 13.56Mhz;

Memoria de no minimo 2Kbit e pelo menos uma area de aplicacao;

Deve suportar area de aplicacao protegida de 64bits de leitura/gravacéo;
Deve suportar a comunicagao entre o cartdo e a leitora de no maximo 100ms;
Deve possuir design passivo e funcionar sem a necessidade de bateria e
suportar no minimo 100.000 leituras e gravacao;

Deve possuir numeracgao externa do cartdo, que podera ser gravado com jato
de tinta ou laser;

Deve suportar no minimo o padrdo 1ISO 15693;

Deve suportar velocidade de leitura segundo o padrdo 15693 de no minimo
26Kbps;

Deve suportar retencédo de dados de no minimo 10 anos;

Deve suportar a temperatura operacional na faixa minima de -5° a 50° C.
Sera fornecido em pacotes de 100 unidades cada.

42.LEITOR DE CARTAO DE PROXIMIDADE

42.1.

Capacidade para leitura de cartdes de proximidade (sem contato);
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42.3.
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42.5.
42.6.

42.7.
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Suportar pelo menos um dos seguintes tipos de cartdo: 125KHz EM, 13.56MHz
Smart card, FeliCa, MIFARE®, DESFire®, HID Prox ou HID iClass®, consoante
o modelo especifico do terminal;

Alimentacéo elétrica de 12VDC ou PoE;

Encapsulamento resistente as intempéries com protecéo P64,

Suportar o método de comunicag¢do Wiegand;

Suportar instalagcdo segundo os padrées Wiegand ou OSDP com no minimo
50m de cabo 22AWG;

Suportar integracdo com o sistema de controle de acesso ofertado;

43.LEITOR BIOMETRICO FACIAL TIPO |

43.1.
43.2.
43.3.
43.4.
43.5.
43.6.
43.7.
43.8.

43.9.

43.10.
43.11.
43.12.

43.13.
43.14.

43.15.
43.16.
43.17.

Maodulo de controle de acesso por reconhecimento facial para instalagdo em
CATRACA TIPO BALCAOQ;

Deve suportar modo de operacao stand-alone com memoria para, pelo menos,
10000 faces;

Devera detectar as faces, capturar, realizar a comparag¢dao com banco de dados
de imagens interno e realizar o acesso;

Devera possuir interface Ethernet para comunicacdo via TCP/IP com o
repositorio do banco de dados de faces;

Deve possuir lista de acesso de pessoas proibidas (blacklist);

Devera possuir alertas de voz;

Deve permitir a leitura das faces em até 1m de distancia;

Deve possuir display de LCD de pelo menos 10” com resolucdo minima de
1280 x 800 com WDR,;

Deve possuir, a0 menos, duas cameras de 2MP para captura de faces;

Deve possuir tempo de comparacgao de faces 1:N menor que 0.5s;

Deve possuir a Taxa de Acuracia de Reconhecimento de Faces maior que 99%;
Deve suportar conexao a controladora externa, por meio de interface RS-232
e RS-485;

Deve suportar temperatura de operacédo de no minimo 0 a 50°C;

Deve suportar operacdo com umidade de 10 a 90%, ndo condensada, no
minimo;

Deve suportar a introducao de faces via USB;

Deve suportar alimentacéo elétrica de 12VDC;

Deve possuir grau de protecao IP55 ou superior;

44.LEITOR BIOMETRICO FACIAL TIPO Il

44.1.

Mdédulo de controle de acesso por reconhecimento facial para instalacdo em
parede para controle de portas;
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44.2.

44.3.

44 .4.

44.5.
44.6.

44.7.
44 8.
44.9.

44.10.
44.11.

44.12.
44.13.

44.14.
44.15.
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Deve suportar modo de operacao stand-alone com memoria para, pelo menos,
10000 faces;

Devera detectar as faces, capturar, realizar a comparacao com banco de dados
de imagens interno e realizar o acesso;

Devera possuir interface Ethernet para comunicacdo via TCP/IP com o
repositorio do banco de dados de faces;

Devera possuir alertas de voz;

Deve possuir display de LCD de pelo menos 10” com resolugdo minima de
1280 x 800;

Deve possuir, a0 menos, duas cameras de 2MP para captura de faces;

Deve possuir tempo de comparacgao de faces 1:N menor que 0.5s;

Deve possuir criptografia com uso de algoritmo seguro para transmissao de RF
entre a leitora e o cartdo;

Deve possuir a Taxa de Acuracia de Reconhecimento de Faces maior que 99%;
Deve suportar conexdo a controladora externa, por meio de interface Wiegand
e RS-485;

Deve suportar temperatura de operacdo de no minimo 0 a 50°C;

Deve suportar operacdo com umidade de 10 a 90%, ndo condensada, no
minimo;

Deve suportar alimentacéo elétrica de 12VDC e montagem em parede;

Deve possuir grau de protecao IP55 ou superior.

45.ESTACAO DE CADASTRAMENTO

45.1.
45.2.

45.3.
45.4.

45.5.
45.6.
45.7.
45.8.

45.8.1.
45.8.2.
45.8.3.

45.8.4.
45.8.5.

Deve ser do tipo Desktop;
Suportar no minimo dois monitores, através das conexdes Display Port, DVI ou
HDMI,
Sistema Operacional Microsoft ® Windows;
Deve ser compativel com o Software Cliente do Software de
Videomonitoramento;
Possuir no minimo 1 porta de rede Gigabit Ethernet;
Possuir processador Intel Core i7 ou superior;
Possuir 8GB DDR4 memoria RAM,;
Ser fornecida com os seguintes Acessorios:
1 (um) Teclado USB;
1 (um) Mouse Optico USB;
1 (um) Monitor LCD entre 23” e 24”, resolugdo 1920 x 1080 com cabo
compativel com a ESTACAO DE CADASTRAMENTO.
1 (uma) Camera USB, resolucdo HD (720p);
1 (um) Leitor de cartdes de proximidade com as caracteristicas:
e Deve ser compativel com o cartdo de proximidade ofertado;
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e Deve ser alimentado via USB;

e Deve ser compativel com o Sistema de Controle de Acesso e,
preferencialmente, do mesmo fabricante.

45.8.6. 1 (um) Leitor de biometria digital de mesa com as caracteristicas:

e Deve possuir resolucdo de 500 dpi;

e Deve operar em velocidade de 10 imagens por segundo;

e Deve ser alimentado via USB,;

e Deve ser compativel com o Sistema de Controle de Acesso e,
preferencialmente, do mesmo fabricante.

46.DECODER DE PAINEL GRAFICO (VIDEOWALL)
46.1. Caracteristicas Gerais:

46.1.1. O Decoder devera possuir a capacidade de decodificacdo de 64 canais
em 1080p/30gps simultaneamete;

46.1.2. Deveréa ser compativel com os NVRs e cameras IP ofertados;

46.1.3. Adquirir os fluxos (streams) de video e realizar a decodifica¢do via URL
e RTSP originados dos dispositivos de codificacdo (DVR/NVR/Cameras
IP).

46.1.4. Suportar cameras com resolugdes de 12MP;

46.1.5. Suportar compressao de video H.265, H.264 e MPEG4

46.1.6. Suportar tela de exibicdo com multi-divisdo de 1/4/6/8/9/12/16/25/36;

46.1.7. Possuir 12 saidas de video HDMI para conexao as telas do Video Wall;

46.1.8. Possuir 1 saida VGA,

46.1.9. Possuir resolugdo HDMI/VGA de 1080p: 1920 x 1080@50/60Hz;

46.1.10. Possuir capacidade de decodificacdo de video e audio de 96 canais em

1080p a 30fps;

46.2. Portas e Conexoes:

46.2.1. Possuir 2 interfaces de rede gerenciaveis e auto adaptaveis 10/100/1000
Mbps;

46.2.2. Possuir 2 interfaces de rede e auto adaptaveis 10/100/1000 Mbps;

46.2.3. Possuir 16 interfaces de rede e auto adaptaveis 10/100 Mbps.

46.2.4. Possuir 12 saidas de audio;

46.2.5. Possuir 1 entrada e 1 saida para audio Bi-direcional, Connector 3.5mm
(2.0 Vp-p, 1k Q);

46.2.6. Possuir 8 entradas e 8 saidas de alarmes;

46.3. Caracteristicas Elétricas e Ambientais:

46.3.1. Possuir entrada de alimentacao para 127 ou 220Vac;
46.3.2. Possuir temperatura de operacgéo de -10° C a 50° C;
46.3.3. Possuir umidade de operacéo de 10% a 90%.
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47.MONITOR PARA PAINEL GRAFICO
47.1. Caracteristicas gerais:

47.1.1. Monitor do tipo business para utilizacdo em matriz de painéis LCD.
47.1.2. Tecnologia LCD TFT Retro iluminado por LED;
47.1.3. Tamanho minimo de 49”.

47.1.4. Resolucéo 4K (3840 x 2160).

47.1.5. Brilho de 300 cd/m>.

47.1.6. Contraste minimo de 4000:1.

47.1.7. Tempo de resposta minimo de 10ms.

47.1.8. Angulo de visualizacdo de 178° vertical e horizontal.
47.1.9. Consumo méaximo de 120W.

47.1.10. Temperatura de funcionamento abaixo de 40°C.
47.2. Portas e conexoes:

47.2.1. 1 (uma) saida de audio, SPDIF.

47.2.2. 2 (uma) entradas de video HDMI.

47.2.3. 1 (uma) porta VGA.

47.2.4. 1 (uma) porta USB 3.0

47.3. Deve acompanhar suporte para fixacdo em parede.

MATERIAIS E EQUIPAMENTOS DE INFRAESTRUTURA

48.SWITCH CORE

48.1. Deve possuir certificado Anatel;

48.2. Deve ser novo e em linha de producéo;

48.3. Deve ser entregue com o Sistema Operacional/Firmware em sua Ultima versao
estavel;

48.4. Deve permitir a instalacdo em rack de 19 polegadas e vir acompanhado de
todas as pecas e acessorios necessarios para fixacao;

48.5. Quanto as Portas e Desempenho:

48.5.1. Deve possuir no minimo 24 (vinte e quatro) portas SFP+ (Small form-
factor pluggable) 10 Gigabit Ethernet compativeis com: 1000Base-T,
1000Base-SX, 10GBase-SR e 10Gbase-LR;
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48.5.2. Deve possuir no minimo 02 (duas) portas QSFP+ (Quad Small Form-
factor Pluggable) 40 Gigabit Ethernet;

48.5.3. Deve possuir matrix de comutacao (capacidade de processamento) de
no minimo 400 Gbps;

48.5.4. Deve possuir encaminhamento de pacotes na camada 2 do modelo OSI

com capacidade de no minimo 350 Mpps;

48.6. Deve ser “stackable” (empilhavel):

48.6.1. O empilhamento deve ser de no minimo 40 Gbps;

48.6.2. O empilhamento deve ser realizado através de interface dedicada ou
através das interfaces QSFP+ exigidas;

48.6.3. Quaisquer médulos ou cabos necessarios ao empilhamento deverao ser
entregues juntamente ao equipamento/solucéo;

48.6.4. A pilha de switches deve ser gerenciada graficamente e logicamente,

como uma entidade Unica.

48.7. Quanto a fonte de alimentacéo:

48.7.1. Deve possuir conectores externos de energia, independentes;
48.7.2. Deve ser entregue com cabos de energia seguindo o padrdo NBR 14136;
48.7.3. Deve ser integrada ao equipamento, do tipo automética, operando em

tensdes 100-240 V e em frequéncia de 60 Hz;

48.8. Quanto as funcionalidades de Camada 2

48.8.1. Deve implementar o “Link Agregation” ou tecnologia similar compativel
com o IEEE 802.3ad;

48.8.2. Deve possuir capacidade para no minimo 30.000 enderecos MAC;

48.8.3. Deve implementar LANs Virtuais (VLANS) compativeis com as definicdes
do padrao IEEE 802.1Q e permitir a configuracdo de, no minimo, 4000
VLANSs ID;

48.8.4. Deve implementar o Protocolo Spanning-Tree (compativel com IEEE

802.1d), Multiple Spanning Tree (compativel com IEEE 802.1s) e Rapid
Spanning Tree (compativel com IEEE 802.1w);

48.8.5. Deve implementar LLDP — Link Layer Discovery Protocol ou tecnologia
similar;

48.8.6. Deve suportar o encaminhamento de “jumbo frames”, com suporte a
pacotes de até 9k bytes, em todas as portas;

48.8.7. Deve implementar DHCP snooping ou funcionalidade similar que permita

o bloqueio de servidores DHCP néo autorizados na rede;

48.9. Quanto as funcionalidades de Camada 3
48.9.1. Deve implementar IP multicast;
48.9.2. Deve implementar o protocolo IGMP v1, v2 e v3;
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48.9.3. Deve implementar em todas as interfaces do switch o protocolo IGMP
Snooping;

48.9.4. Deve possuir roteamento nivel 3 entre VLANS;

48.9.5. Deve implementar roteamento estatico;

48.9.6. Deve implementar os protocolos de roteamento RIPv1, RIPv2 e RIPng
para Ipv6;

48.9.7. Deve implementar as funcionalidades do DHCP, tais como DHCP Relay
e UDP Helper ou tecnologia semelhante;

48.9.8. Deve implementar Netflow ou sFLOW (RFC 3176 ou superior)

48.9.9. Deve implementar OSPF (ipv4 e ipv6);

48.10. Quanto ao IPVG6:

48.10.1. Deve ter total interoperabilidade e geréncia para este protocolo;

48.10.2. Deve ser compativel com as seguintes RFC's (Request for Comments):

48.10.3. RFC 2460 (IPv6 Specification),

48.10.4. RFC 2463 (ICMPV6),

48.10.5. RFC 3810 (Multicast Listener Discovery for IPv6),

48.10.6. RFC 2461 (Neighbor Discovery Protocol for IPv6),

48.10.7. RFC 1981 (Path MTU Discovery for IPv6),

48.10.8. RFC 3315 (Dynamic Host Configuration Protocol for IPv6). Deve suportar
Relay DHPCV6,

48.10.9. RFC 2462 (Stateless Address Autoconfiguration for Ipv6),

48.10.10.  Considera-se que possam existir algumas versdes ou variantes destas
RFCs que versem sobre o mesmo assunto ou cuja esséncia seja a
mesma. Desta maneira, ndo se deve levar em conta apenas aos numeros
das RFCs, mas principalmente, ao assunto abrangido (destacado entre
parénteses);

48.11. Das Funcionalidades de Geréncia

48.11.1. Deve possuir interface de gerenciamento nativa baseada em Web
(HTTP) que permita aos usuarios configurar e gerenciar switches através
de um browser padréo;

48.11.2. Deve ser gerenciavel via porta de console, telnet e ssh (versdo 2, no
minimo);

48.11.3. Deve suportar software de gerenciamento do equipamento através de
SNMP (v1, v2 e v3) e RMON (History, Statistcs, Alarms e Events);

48.11.4. Deve possibilitar o upgrade de software através do protocolo TFTP;

48.12. Da Porta Console

48.12.1. Deve estar presente no Switch via conectores RJ-45 ou USB/Mini-

USB/Micro-USB (e suas varia¢des) ou padrdo RS-232;
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Os cabos, drivers e eventuais adaptadores para acesso a console do
switch devem ser fornecidos juntamente ao equipamento;

Os cabos e eventuais adaptadores devem ser compativeis com Windows
7, Windows 10 e Linux;

48.13. Das Funcionalidades de Qualidade de Servigo:

48.13.1.
48.13.2.

48.13.3.

48.13.4.

48.13.5.

Deve implementar QoS com pelo menos 8 (oito) filas de saida por porta;
Deve oferecer suporte a uma fila com prioridade estrita (prioridade
absoluta em relacéo as demais classes dentro do limite de banda que lhe
foi atribuido) para tratamento do trafego;

Deve implementar classificacdo, marcacdo e priorizacdo de trafego
baseada nos valores de classe de servi¢o do frame ethernet (Compativel
com IEEE 802.1p CoS) e DSCP;

Deve implementar classificacdo de trafego baseada em endereco IP de
origem/destino, portas TCP e UDP de origem e destino, enderegcos MAC
de origem e destino;

Deve suportar a diferenciacdo de QoS por VLAN;

49.SWITCH DE ACESSO

49.1. Deve ser do mesmo fabricante do Switch Core;

49.2. Deve possuir certificado Anatel;

49.3. Deve ser novo e em linha de producéo;

49.4. Deve ser entregue com o Sistema Operacional/Firmware em sua Ultima verséo
estavel;

49.5. Deve permitir a instalacdo em rack de 19 polegadas e vir acompanhado de
todas as pecas e acessorios necessarios para fixacao;

49.6. Quanto as Portas e Desempenho:

49.6.1.

49.6.2.

49.6.3.

49.6.4.

Deve possuir no minimo 24 portas 10/100/1000 UTP "autosensing" com
conector RJ-45 e compativeis com: IEEE802.3i (10Base-T), IEEE802.3u
(100Base-TX) e IEEE 802.3ab (1000Base-T);

Deve possuir no minimo 04 (quatro) portas SFP+ (Small form-factor
pluggable) 10 Gigabit Ethernet compativeis com: 1000Base-T,
1000Base-SX, 10GBase-SR e 10Gbase-LR;

Deve possuir matrix de comutacao (capacidade de processamento) de
no minimo 200 Gbps;

Deve possuir encaminhamento de pacotes na camada 2 do modelo OSI
com capacidade de no minimo 90 Mpps;

49.7. Quanto a fonte de alimentacao:

49.7.1.

Deve possuir conectores externos de energia, independentes;
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49.7.2. Deve ser entregue com cabos de energia seguindo o padrdo NBR 14136;
49.7.3. Deve ser integrada ao equipamento, do tipo automatica, operando em
tensbes 100-240 V e em frequéncia de 60 Hz;

49.8. Quanto as funcionalidades de Camada 2

49.8.1. Deve implementar o "Link Agregation" ou tecnologia similar compativel
com o IEEE 802.3ad;

49.8.2. Deve possuir capacidade para no minimo 15.000 enderecos MAC;

49.8.3. Deve implementar LANs Virtuais (VLANS) compativeis com as defini¢cdes
do padrao IEEE 802.1Q e permitir a configuracdo de, no minimo, 4000
VLANS ID;

49.8.4. Deve implementar o Protocolo Spanning-Tree (compativel com IEEE

802.1d), Multiple Spanning Tree (compativel com IEEE 802.1s) e Rapid
Spanning Tree (compativel com IEEE 802.1w);

49.8.5. Deve implementar LLDP — Link Layer Discovery Protocol ou tecnologia
similar;

49.8.6. Deve suportar o encaminhamento de "jumbo frames”, com suporte a
pacotes de até 9k bytes, em todas as portas;

49.8.7. Deve implementar DHCP snooping ou funcionalidade similar que permita

o0 bloqueio de servidores DHCP néo autorizados na rede;

49.9. Quanto as funcionalidades de Camada 3

49.9.1. Deve possuir roteamento nivel 3 entre VLANS;

49.9.2. Deve implementar roteamento estatico;

49.9.3. Deve implementar as funcionalidades do DHCP, tais como DHCP Relay
e UDP Helper ou tecnologia semelhante;

49.9.4. Deve implementar Netflow ou sFLOW (RFC 3176 ou superior)

49.10. Quanto ao IPV6:

49.10.1. Deve ter total interoperabilidade e geréncia para este protocolo;

49.10.2. Deve ser compativel com as seguintes RFC's (Request for Comments):

49.10.3. RFC 2460 (IPv6 Specification),

49.10.4. RFC 2463 (ICMPvV6),

49.10.5. RFC 2461 (Neighbor Discovery Protocol for IPv6),

49.10.6. RFC 1981 (Path MTU Discovery for IPv6),

49.10.7. RFC 3315 (Dynamic Host Configuration Protocol for IPv6). Deve suportar
Relay DHPCVG6,

49.10.8. RFC 2462 (Stateless Address Autoconfiguration for Ipv6),

49.11. Considera-se que possam existir algumas versdes ou variantes destas RFCs
gue versem sobre 0 mesmo assunto ou cuja esséncia seja a mesma. Desta
maneira, ndo se deve levar em conta apenas aos numeros das RFCs, mas
principalmente, ao assunto abrangido (destacado entre parénteses);
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49.12. Das Funcionalidades de Geréncia

49.12.1.

49.12.2.

49.12.3.

49.12.4.

Deve possuir interface de gerenciamento nativa baseada em Web
(HTTP) que permita aos usuarios configurar e gerenciar switches através
de um browser padréo;

Deve ser gerenciavel via porta de console, telnet e ssh (versédo 2, no
minimo);

Deve suportar software de gerenciamento do equipamento através de
SNMP (v1, v2 e v3) e RMON (History, Statistcs, Alarms e Events);

Deve possibilitar o upgrade de software através do protocolo TFTP;

49.13. Da Porta Console

49.13.1.

49.13.2.

49.13.3.

Deve estar presente no Switch via conectores RJ-45 ou USB/Mini-
USB/Micro-USB (e suas varia¢des) ou padrdo RS-232;

Os cabos, drivers e eventuais adaptadores para acesso a console do
switch devem ser fornecidos juntamente ao equipamento;

Os cabos e eventuais adaptadores devem ser compativeis com Windows
7, Windows 10 e Linux;

49.14. Das Funcionalidades de Qualidade de Servico:

49.14.1.
49.14.2.

49.14.3.

49.14.4.

Deve implementar QoS com pelo menos 8 (oito) filas de saida por porta;
Deve implementar classificacdo, marcacdo e priorizacdo de trafego
baseada nos valores de classe de servi¢o do frame ethernet (Compativel
com IEEE 802.1p CoS) e DSCP;

Deve implementar classificacdo de trafego baseada em endereco IP de
origem/destino, portas TCP e UDP de origem e destino, enderecos MAC
de origem e destino;

Deve suportar a diferenciacao de QoS por VLAN;

50.SWITCH INDUSTRIAL POE

50.1. Deve possuir, no minimo, 5 (cinco) portas ativas divididas da seguinte forma:

50.2. No minimo, 4 (quatro) portas 10/100/1000 UTP com conector RJ-45 e
compativeis com: 1000Base-T,

50.3. No minimo, 1 (uma) portas SFP (Small form-factor pluggable) 1 Gigabit
Ethernet compativeis com: 1000Base-X;

50.4. Deve implementar POE+ IEEE802.3af, IEEE802.3at standard capacidade total
de 60W distribuidas entre as portas 1000BASE-T,;

50.5. Taxa de encaminhamento de pacotes de pelo menos 3.5 Mpps e troughtput de
5 Gbps;

51.MODULO SFP TIPO |
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Taxa de Transferéncia 1 Ghps;

Tipo de conector LC;

Padrao para fibras monomodo.

Deve ser compativel com os Switches Industriais POE descritos nesse termo
de referéncia.

52.MODULO SFP TIPO Il

52.1.
52.2.
52.3.
52.4.

Taxa de Transferéncia 10 Gbps;

Tipo de conector LC;

Padrao para fibras monomodo.

Deve ser compativel com os switches de Acesso descritos nesse termo de
referéncia.

53.MODULO SFP TIPO I

53.1. Deve ser do mesmo fabricante do Switche Core;

53.2. Deve atender a norma IEEE 802.3ab, satisfazendo ao padrdo 1000Base-T,;

54.RACK 42U

54.1. Aplicado em ambientes internos (indoor);

54.2. Ser do tipo piso;

54.3. Estrutura confeccionada em aco carbono SAE 1010;

54.4. Tampas laterais e traseira confeccionadas em ago carbono SAE 1010;

54.5. Tampas laterais e traseira com fecho de chave com segredo diferente da porta
frontal;

54.6. Porta frontal em vidro;

54.7. Planos frontais e traseiros padrao 19” perfurado para porca gaiola;

54.8. Venezianas de ventilacdo laterais e traseiras;

54.9. Tamanho 42U, profundidade 1000 mm;

54.10. Devera ser fornecido com 04 (quatro) pés niveladores.

55.RACK 12U

55.1. Aplicado em ambientes internos (indoor);

55.2. Ser de fixagdo em parede;

55.3. Estrutura confeccionada em aco carbono SAE 1010;

55.4. Tampas laterais confeccionadas em ac¢o carbono SAE 1010;

55.5. Entrada de cabos no teto e na base;

55.6. Tampa lateral removivel atraves de fechos rapidos;

55.7. Porta em vidro temperado fumé;

55.8. Plano de fixagdo em ago padréao 19” perfurado para porca gaiola;

55.9. Venezianas de ventilagdo laterais e traseiras;
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Tamanho 12U, profundidade 450 mm;
Devera ser fornecido com parafusos para instalacao.

56.PONTO DE ENERGIA ELETRICA

56.1.
56.1.1.
56.1.2.

56.1.3.
56.1.4.
56.1.5.

56.1.6.
56.1.7.

56.2.
56.2.1.
56.2.2.

56.3.

56.4.

56.5.

56.6.

O ponto elétrico € composto por:
Cabo Elétrico
Possuir 03 condutores (fios) de cobre eletrolitico nu, tempera mole,
flexivel classe 5, conforme NBR NM 280;
Condutores preferencialmente nas cores preto, azul claro e branco;
Cobertura em termoplastico de PVC retardante a chama;
Temperatura de operacdo em regime permanente de 70° C em
sobrecarga 100°C;
Normas de Referéncia: NBR 7288, ABNT NBR NM 280;
Secdo 4 mm 2, diametro externo do cabo aproximadamente 13 mm,;

Moédulo de Tomada
Fabricado em termoplastico antichama;
Padréo 2P+T, 20 A,

O ponto elétrico devera ser fornecido completo, incluindo todos os materiais
especificados no item além de miscelaneas e materiais de identificacéo;

Cada ponto elétrico deverd ser composto por: até 50 (cinquenta) metros de
cabo elétrico. Devera estar incluso modulos de tomada, terminais, disjuntores,
miscelaneas e quaisquer materiais necessario para o perfeito funcionamento
do ponto elétrico;

O ponto elétrico devera derivar de um quadro elétrico ou ponto elétrico ja
existente no ambiente de instalacdo. Caso o quadro elétrico disponibilizado ndo
possua disjuntor reserva o mesmo devera ser fornecido. A contratada devera
analisar a possibilidade da derivacdo do ponto elétrico de modo a evitar
sobrecarga das instalacdes existentes;

O ponto elétrico seréa fornecido por unidade.

57.PONTO DE REDE ESTRUTURADO METALICO

57.1.
57.1.1.

O Ponto de rede estruturado metélico composto por:
Cabo U/UTP:
e Possuir certificado de performance elétrica (VERIFIED) pela UL ou ETL,
conforme especificagbes da norma ANSI/TIA-568-C.2 CATEGORIA 6.;
e O cabo utilizado devera possuir certificacdo Anatel;
e Possuir certificacdo de canal para 6 conexdes por laboratério de 3a. Parte;
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Possuir impresso na capa externa nome do fabricante, marca do produto,
e sistema de rastreabilidade que permita identificar a data de fabricacéo
dos cabos;
Capa externa em composto retardante a chama, com baixo nivel de
emissao de fumaca (LSZH);
Possuir preferencialmente o Selo Verde de Qualidade Ambiental aplicado
para cabos de telemaética;
Devera ser apresentado através de catdlogos ou proposta técnica de
produto do fabricante, testes das principais caracteristicas elétricas em
transmissdes de altas velocidades (valores tipicos) de ATENUACAO
(dB/100m), NEXT (dB), PSNEXT(dB), RL(dB), ACRF(dB), para
frequéncias de 100, 200, 350 e 550Mhz.
Conector RJ-45 fémea:
Ter corpo em material termoplastico de alto impacto ndo propagante
a chama que atenda a norma UL 94 V-0 (flamabilidade);
Possuir vias de contato produzidas em bronze fosforoso com
camadas de niquel e ouro;
O keystone deve ser compativel para as terminacfes T568A e
T568B, segundo a ANSI/TIA/EIA-568-C.2;
Certificacdo ETL VERIFIED;
Certificacdo ETL LISTED ou UL
Possuir certificacdo de canal para 6 conexdes via laboratério de 3a.
Parte ETL;
Suportar ciclos de insergao, na parte frontal, igual ou superior a 750
(setecentas e cinquenta) vezes com conectores RJ-45 e 200
inser¢cdes com RJ11 e 200 (duzentas) vezes com terminacdes 110
IDC;
Identificacdo da Categoria gravado na parte frontal do conector;
Exceder as caracteristicas elétricas contidas na norma
ANSI/TIA/EIA-568-C.2 Categoria 6;
O produto deve cumprir com 0s requisitos quanto a taxa maxima de
compostos que nao agridam ao meio ambiente conforme a diretiva
RoHS.
Cordao de Conexao:
e Possuir 2 metros;
e Certificacdo Anatel do cabo flexivel conforme classe de flamabilidade
e do corddo de manobra;
e Certificacdo ETL VERIFIED;
e Certificagdo ETL LISTED ou UL
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Deve cumprir com os requisitos quanto a taxa maxima de compostos
gue néo agridam ao meio ambiente conforme a diretiva RoOHS.

Deve possuir certificacdo de canal para 6 conexdes por laboratério de
3a. Parte ETL;

Deverdao ser montados e testados em fabrica, com garantia de
performance,;

O acessoério deve ser confeccionado em cabo par trancado, U/UTP
Categoria 6 (Unshielded Twisted Pair), 24 AWG x 4 pares, composto
por condutores de cobre flexivel, multifilar, isolamento em poliolefina
e capa externa em material ndo propagante a chama tipo LSZH,
conectorizados a RJ-45 macho Categoria 6 nas duas extremidades,
estes conectores (RJ-45 macho), ter corpo em material termoplastico
de alto impacto ndo propagante a chama que atenda a norma UL 94
V-0 (flamabilidade), possuir vias de contato produzidas em bronze
fosforoso com camadas de niquel e ouro;

Deve possuir classe de flamabilidade LSZH.

57.1.4. Patch Panel:

Ser do tipo descarregado;

Apresenta largura de 19”, conforme requisitos da norma
ANSI/TIA/EIA-310E;

Deve apresentar uma capacidade de 24 portas numeradas e altura de
1/2U;

Fabricado em aco;

Acabamento em pintura epéxi de alta resisténcia a riscos na cor preta
resistente e protegido contra corrosao;

Compativel com Conectores RJ-45 (FEmea) Categorias 5e e/ou 6 e/ou
6A UTP;

Deve possuir identificacéo do fabricante no corpo do produto;

Deve possuir identificacdo dos conectores na parte frontal do Patch
Panel;

O ponto de rede categoria 6 devera ser fornecido completo, incluindo
todos os materiais especificados no item além de miscelaneas e
materiais de identificacao;

Para perfeito funcionamento cada ponto de rede categoria 6 devera
ser composto por: até 90 (noventa) metros de cabo U/UTP, 02 (dois)
conectores RJ-45 fémea, 02 (dois) corddes de conexao e por 01 (uma)
porta de patch panel, miscelaneas e material para identificacao.

57.2. O PONTO DE REDE ESTRUTURADO METALICO devera fornecido por
unidade.
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58.PONTO DE REDE RF

58.1.

58.2.

58.3.

58.4.

58.5.

58.6.

58.7.

58.8.

58.9.

58.10.
58.11.
58.12.
58.13.

58.14.

58.15.

58.16.
58.17.
58.18.

58.109.

Todos os equipamentos ofertados na proposta do licitante no sistema de radio
deverdo obrigatoriamente ser apresentados com a certificagdo da Anatel. A
licitante que nao apresentar o cerificado da “Anatel” no dia da abertura da
licitacdo sera desclassificada.

Fica vedada a apresentacdo de laudo de laboratério para homologacdo na
Anatel ou protocolo de homologacgao junto a “Anatel”.

Faixa de Operacao: O sistema devera operar nas faixas de 4.9GHz a 5.8GHz,
de acordo com os requisitos da resolugéo da ANATEL.

O sistema deve permitir operacéao em situagdes de LOS, NLOS e nLOS.

Os modulos devem possuir a opcao de utilizacdo com antena integrada de no
minimo 23dBi ou conectorizada, em caso de antena externa o radio devera
possuir duas entradas (2xN) para antenas externas (de no minimo 23dBi).

O equipamento deve utilizar modulacdo adaptativa e OFDM (Orthogonal
Frequency Division Multiplexing).

O equipamento deve operar em modo MIMO, MISO e SISO.

O equipamento deverad operar com protocolo aéreo proprietario, ndo sendo
permitida a oferta de produtos que usem protocolo padrédo Wi-Fi (IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g, IEEE 802.11n e 802.11ac).

O equipamento devera suportar as larguras de canais de 40MHz, 20MHz,
10MHz e 5MHz.

O equipamento deve suportar modulacdo BPSK, QPSK,16QAM e 64QAM.

A poténcia transmissao devera, minimamente, atingir 25dBm.

O equipamento devera ter sensibilidade entre -69dBm e -94dBm.

O equipamento devera ter analisador de espectro integrado, caso o
equipamento ndo possua esta funcionalidade, sera aceito um equipamento
externo para esta fungéo, desde que o mesmo faca parte da solugao.

Possuir mecanismo/ferramenta de alinhamento de antena integrado ao
equipamento, de forma a garantir o melhor apontamento de antena e
consequentemente melhor performance do sistema.

O equipamento deve ter capacidade minima de throughput de 8 Mbps, com
capacidade de expanséao até 180Mbps agregados sem a necessidade de troca
do hardware.

Consumo méaximo de até 15W.

O equipamento devera ter protecdo contra descargas de raios.

O equipamento devera ter imunidade a chuva, neblina e poluicdo com nivel de
protecéo IP67.

O equipamento externo deve trabalhar dentro da seguinte faixa de temperatura:
-40° C a +60° C.
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58.20.

58.21.
58.22.
58.23.
58.24.

58.25.
58.26.

58.27.
58.28.

58.29.

58.30.

58.31.

58.32.

58.33.

58.34.
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Os elementos deverdo ser destinados a instalacdo externa, sem a necessidade
de caixas herméticas adicionais ou abrigo, com excecdo dos modulos de
alimentacao, que poderao ser instalados em ambiente interno.

O equipamento devera permitir o reset para retornar a configuracao de fabrica.
O equipamento devera suportar SNMPv1 e SNMPv3.

O equipamento devera ser gerenciado por SSH, telnet e interface web.

O equipamento devera ter capacidade de no minimo 90.000 pps (pacotes por
segundo).

A interface de rede da estacdo radio base devera operar em 10/100Mbps.

O equipamento Ponto-a-Ponto deve implementar priorizacdo de trafego
baseada em IEEE 802.1p, IP ToS, DSCP, tags de VLAN, IP e MAC address.
O equipamento devera possuir servidor DHCP, cliente DHCP e DHCP relay.
O equipamento devera ter a capacidade de ser configurado em modo L2
(Bridge puro) e L3 (com fung¢des de roteamento).

O equipamento devera possuir NAT, roteamento L3, OSPFv2, RIPV2 e
capacidade de rota estatica, caso 0 equipamento ndo possua esta
funcionalidade, sera aceito um equipamento externo para esta funcéo, desde
gue o mesmo facga parte da solucéo.

O equipamento devera ter protecdo automatica contra loop na parte de bridge.
O equipamento devera suportar filtros de ARP, Proxy MAC e filtro de IP.

O equipamento devera possuir STP/rfSTP e IGMP Snooping, caso 0
equipamento ndo possua esta funcionalidade, sera aceito um equipamento
externo para esta funcéo, desde que o mesmo faca parte da solucao.

O equipamento devera ser transparente para todo trafego ethernet, incluindo
MPLS.

O equipamento devera suportar VLAN Q-in-Q, caso o equipamento ndo possua
esta funcionalidade, serd aceito um equipamento externo para esta funcéo,
desde que o mesmo faca parte da solucao.

59.PONTO DE REDE OPTICO

59.1.

59.1.1.

Composto de:

Distribuidor Interno Optico

o Distribuidor Optico devera ser expansivel até 12 fibras;

e Deve suportar conectores Small Form Factory, para no minimo 12
fibras com conectores SC ou LC-duplex.

e Deveré ter a funcdo de acomodar e proteger as emendas de transicao
entre o cabo 6tico e as extensdes oOticas;

e Ser compativel com os adaptadores o6ticos SC e LC Duplex;
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59.1.2.

59.1.3.
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Deve possuir areas de armazenamento de excesso de fibras,
acomodacédo, emenda devem ficar internos a estrutura (conferindo
maior seguranca ao sistema);

Deve possibilitar terminagao direta ou fusédo, utilizando um mesmo
maodulo basico;

Deve possuir 02 acessos para cabos 6pticos;

O fabricante preferencialmente devera apresentar certificacdo 1SO
9001 e ISO 14001.

Extensbes Opticas Conectorizadas Duplex

Esta extensdo devera ser constituida por um par de fibras oOpticas
monomodo 9/125 um,;

Utilizar padrao “zip-cord” de reuniao das fibras para diametro de 2mm,;
A fibra Optica desta extenséo devera possuir revestimento primario em
acrilato e revestimento secundario em PVC,;

Sobre o revestimento secundario deverdo existir elementos de tracao
e capa em PVC ndo propagante a chama;

Uma das extremidades desta extensdo Optica dupla deve vir
devidamente conectorizada e testadas de fabrica, a outra ponta
deverd vir nua para fuséo;

O fabricante devera apresentar certificados 1ISO 9001 e ISO 14001;
Possuir impresso na capa externa nome do fabricante, identificacéo
do produto e data de fabricacao;

Ser disponibilizado na opcéo LC-APC;

Ser fornecido com os adaptadores 6pticos (acopladores);

O fabricante deve possuir certificacdo Anatel para o conector éptico
LC-APC,;

O cabo (extensao) optico devera possuir certificacdo ANATEL.

Corddes Opticos Duplex

Este corddo devera ser constituido por um par de fibras épticas
monomodo 50/125 pm;

Utilizar padrao “zip-cord” de reuniao das fibras para diametro de 2mm,;
A fibra 6ptica deste corddo devera possuir revestimento primario em
acrilato e revestimento secundéario em PVC;

Sobre o revestimento secundario deverao existir elementos de tracado
e capa em PVC nédo propagante a chama,;

As extremidades deste cordao 6ptico duplo devem vir devidamente
conectorizadas e testadas de fabrica;

O fabricante devera apresentar certificados 1ISO 9001 e ISO 14001;

Rua Sete de Setembro, 362 - 62 e 72 andar - Palacio Fonte Grande
CEP: 29015-905 - Vitdria / ES
www.seg.es.gov.br


http://www.es.gov.br/scripts/portal010_2.asp

59.2.

g
GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DE GOVERNO - SEG
COORDENADRIA DE INOVAGAO E DESENVOLVIMENTO TECNOLOGICO - CIDT

e Possuir impresso na capa externa nome do fabricante, identificacéo
do produto e data de fabricacao;

e Ser disponibilizado na op¢éo LC-APC/LC-APC,;

e O fabricante deve possuir certificacdo Anatel para o conector éptico
LC-APC,;

e O cabo (cordao) éptico devera possuir certificacdo ANATEL.

O ponto de rede 6ptico sera fornecido por unidade.

60.FIBRA OPTICA INDOOR/ OUTDOOR

60.1.

60.2.
60.3.

60.4.
60.5.
60.6.

60.7.
60.7.1.
60.7.2.

60.8.
60.8.1.
60.8.2.

60.9.

60.10.
60.11.
60.12.

60.13.
60.14.

Permitir aplicagdo em ambiente externo e interno, com construgao do tipo “tight
buffer”, composto por fibras épticas monomodo com revestimento primario em
acrilato e revestimento secundario em material polimérico colorido (900 um),
reunidas e revestidas por fibras sintéticas dielétricas para suporte mecéanico
(resisténcia a tracdo) e cobertas por uma capa externa em polimero especial
para uso interno e externo na cor preta;
Composto por: 04 fibras;
Fabricante deste cabo 6ptico preferencialmente devera possuir certificacdo 1ISO
9001 E I1SO 14001;
Apresentar Certificagdo ETL (OFNR);
Apresentar Certificacdo Anatel;
Este cabo devera ser constituido por fiboras monomodo 9/125 um, proof-test
100Kpsi;
Apresentar diametro do campo modal:

9,3 +/- 0,5um em 1310mm;

10,4 +/- 0,8um em 1550nm.

Apresentar atenuacdo maxima de:
0,37 dB/km em 1310nm;
0,23 dB/km em 1550mm.

Deve ser totalmente dielétrico, garantindo a protecédo dos equipamentos ativos
de transmissao contra propagacao de descargas elétricas atmosféricas;
Possuir resisténcia a umidade, fungos, intempéries e acéo solar (protecao UV);
Classe de flamabilidade do revestimento externo: COG;

Possuir raio minimo de curvatura de 15 x diametro do cabo durante a instalacéo
e de 10 x diametro do cabo ap0s instalado;

Possuir resisténcia a tracdo durante a instalagéo de 185kgf;

Temperatura de operacao de -20 a 65 graus, comprovada através de teste ciclo
térmico;
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60.15. Possuir impresso na capa externa nome do fabricante, marca do produto, data

de fabricacdo, gravacdo sequencial

métrica (em sistema de medida

internacional Sl);

60.16. Aplicacdo em Sistemas de cabeamento intrabuilding e interbuilding, segundo
as normas ANSI EIA/TIA 568B e ANSI EIA/TIA 568-B.3;

60.17. Demais caracteristicas de acordo com a norma ABNT NBR 14772.

61.PONTO DE INFRAESTRUTURA PARA AREA INTERNA

61.1. Deve contemplar o fornecimento de produtos e servicos necessarios para
implantac&o de sistemas l6gicos e elétricos em areas internas. E composto por:
61.1.1. Eletroduto

Confeccionados de aco SAE;

Acabamento galvanizado eletrolitico, conforme NBR 13057;
Indicados para ambientes internos;

Diametro nominal 34”;

Ser fornecido com todos acessoérios necessarios a instalacéo: luvas,
curvas, conexdes.

61.1.2. Eletrodutos PVC flexivel

Conforme NBR 15465;

N&o propagante a chamas;

Alta flexibilidade;

Ser fornecido com todos acessorios necessarios a instalacao: luvas,
curvas, conexodes, caixas de embutir.

61.1.3. Eletrocalha

Perfurada;

Com virola;

Tampa por pressao ou encaixe;

Acabamento pré-zincado;

Chapa 22;

Dimensao 200 x 100 mm;

Ser fornecido com todos acessoOrios necessarios a instalacao: curvas,
T, cotovelo, juncao, saida, cruzeta, desvio, flange, terminal, gotejador,
emenda e suportes.

61.1.4. Condulete

Condulete %" tipo X;
Ser fornecido com todos acessorios necessarios a instalacéo: tampa,
unidut, arruelas.

61.2. Conforme exigéncia da NBR 5410 os trechos continuos de tubulagdo, sem
interposicao de caixas ou equipamentos, ndo devem exceder 15 metros para
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61.3.

61.4.

61.5.

61.6.

61.7.
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as linhas internas as edificacfes, se os trechos forem retilineos. Se os trechos
incluirem curvas, o limite de 15 metros deve ser reduzido em 3 metros para
cada curva de 90°, portanto faz-se necessario o fornecimento e instalagdo de
caixas de passagem;

Ainda conforme a norma NBR 5410 deveré ser fornecido e instaladas as caixas
de passagem em todos os pontos da tubula¢cdo onde houver entrada ou saida
de condutores, exceto nos pontos de transi¢cdo de uma linha aberta para a linha
em eletrodutos e ainda nos pontos de emenda ou de derivagdo de condutores
ou sempre que for necessario segmentar a tubulacéo;

Para eletrodutos a taxa de ocupacdo devera ser dada pelo quociente entre a
soma das areas das sec¢fes do cabeamento previsto e a area Util da se¢éo do
eletroduto, ndo devendo ser superior a 40% ocupado. No caso das
eletrocalhas, a NBR 5410 n&o estabelece limites, para tal, preferencialmente
recomenda-se que os cabos sejam dispostos em uma Unica camada e que nao
seja excedido determinado volume de material combustivel por metro linear de
linha elétrica.

Cabeamento l6gico e elétrico deverdo ser instalados em infraestruturas
distintas;

O fornecimento e instalacéo do material esta vinculado as normas descritas na
NBR 5410, para tanto os locais de instalacdo estardo disponiveis para
realizacdo da vistoria técnica;

O PONTO DE INFRAESTRUTURA PARA AREA INTERNA seré fornecido por
unidade, sendo que 01 (uma) unidade devera atender 01 (um) ponto Iégico ou
elétrico.

62.INFRAESTRUTURA SUBTERRANEA

62.1.

62.2.
62.2.1.

Deve contemplar o fornecimento de produtos e servicos necessarios para
implantacdo de sistemas logicos e elétricos em &reas externas subterraneas.
E composto por:
Duto PEAD
e Confeccionado de Polietileno;
e Preferencialmente na cor preta;
e Ser do tipo corrugado, flexivel e impermeavel.
e Destinado a protecdo de cabos subterrdneos de energia elétrica e
telecomunicacéo;
e Deve atender as normas ABNT;
e Deve possuir arame-guia de aco galvanizado e revestido em PVC no
interior do duto;
e Ser resistente a compressoes;
¢ Didmetro nominal 27;
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62.3.

62.4.

62.5.

62.6.

62.7.
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e Serfornecido com todos acessorios necessarios a instalagéo: tampao,
terminal, subidas, conexao e outros.

Conforme exigéncia da NBR 5410 os trechos continuos de tubulagdo, sem
interposicao de caixas ou equipamentos, ndo devem exceder 30 metros para
as linhas em areas externas as edificacdes, se os trechos forem retilineos. Se
os trechos incluirem curvas, o limite de 30 metros deve ser reduzido em 3
metros para cada curva de 90°, portanto faz-se necessario o fornecimento e
instalacdo de caixas de passagem;

Ainda conforme a norma NBR 5410 deveré ser fornecido e instaladas as caixas
de passagem em todos os pontos da tubulacado onde houver entrada ou saida
de condutores, exceto nos pontos de transi¢cdo de uma linha aberta para a linha
em eletrodutos e ainda nos pontos de emenda ou de derivag¢do de condutores
ou sempre que for necessario segmentar a tubulacéo;

As caixas de passagem deverdo ser fabricadas em alvenaria e possuir tampa
também em alvenaria em dimensfes suficientes para efetuar as manobras
necessarias nos cabos, sempre seguindo as melhores préticas de instalacao;
O fornecimento e instalacdo do material esté vinculado as normas descritas na
NBR 5410, para tanto os locais de instalacdo estardo disponiveis para
realizacdo da vistoria técnica;

A INFRAESTRUTURA SUBTERRANEA seré fornecida por metro instalado.

63.NOBREAK TIPO |

63.1.

63.1.1.
63.1.2.
63.1.3.

63.2.

63.2.1.

63.2.2.
63.2.3.

63.2.4.
63.2.5.

63.3.

63.3.1.
63.3.2.
63.3.3.

Caracteristicas de entrada:
Possuir poténcia: 1400VA/700W;
Tenséao de entrada: 115-127V / 220V — Bivolt Automatico;
Cabo de forca de entrada padrédo NBR 14136;

Caracteristicas de saida:
Tensao de saida: Saida Bivolt 115V/220V selecionavel através de chave
comutadora,
Possuir minimo 04 tomadas no padrdo NBR14136 10A;
Possuir funcdo TRUE RMS — Leitura e regulacdo automatica da tensdo
para a realidade da rede elétrica;
Possuir filtro de linha: filtra ruidos da rede elétrica,
Estabilizador interno;

Caracteristicas gerais:
Interativo — regulacéo on-line;
Possuir saida padrdao USB para comunicacéo;
Possuir porta fusivel externo com unidade reserva;
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63.3.4.

63.3.5.

63.3.6.
63.3.7.

63.3.8.
63.3.9.

63.3.10.

63.3.11.
63.3.12.
63.3.13.
63.3.14.
63.3.15.
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Devera possuir tecla liga/ desliga temporizada que evita acionamentos
acidentais ou involuntarios;

Possuir funcdo de autoteste: ao ser ligado, deveréd realizar testes nos
circuitos internos;

Possuir fungdo de autodiagndstico de baterias;

A baterias internas deverdo ser seladas VRLA, com no minimo 02
baterias de 12V/5Ah

Permitir extenséo p/ Bateria Externa;

Possuir recarregador que possibilite a recarga das baterias mesmo com
niveis muito baixos de carga;

A recarga das baterias devera ser automatica mesmo com o nobreak
desligado;

Autonomia de 13 minutos com a carga de 250W;

Possuir funcdo de desligamento automético na auséncia de consumo;
Devera possuir sistema de circuito desmagnetizador;

Devera permitir ser ligado na auséncia da rede elétrica;

Possuir sinalizacao audiovisual em display e alarmes sonoros;

63.4. Possuir as seguintes protecoes:

63.4.1.
63.4.2.
63.4.3.
63.4.4.
63.4.5.
63.4.6.

Possuir protecéo contra surtos de tenséo;

Possuir protecéo contra sobrecarga;

Possuir protecéo contra sub e sobretenséo;

Possuir protecéo contra sobreaquecimento no transformador;
Possuir protecéo contra curto-circuito na saida;

Possuir protecéo contra descarga total das baterias.

64.NOBREAK TIPO I

64.1.

64.1.1.
64.1.2.
64.1.3.

64.2.

64.2.1.
64.2.2.
64.2.3.

64.2.4.
64.2.5.

64.3.
64.3.1.

Caracteristicas de entrada:

Possuir poténcia: 3000VA/2700W;
Tensao de entrada: 115-127V / 220V — Bivolt Automatico;
Cabo de forca de entrada padrdo NBR 14136;

Caracteristicas de saida:

Tensédo de saida: 220/230/240V;

Possuir minimo 04 tomadas no padrdo NBR14136 10A;

Possuir funcdo TRUE RMS — Leitura e regulacdo automatica da tenséo
para a realidade da rede elétrica;

Possuir filtro de linha: filtra ruidos da rede elétrica;

Forma de onda senoidal pura;

Caracteristicas gerais:

Interativo — regulacéo on-line;
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64.3.2.

64.3.3.

64.3.4.
64.3.5.
64.3.6.
64.3.7.

64.4.

64.4.1.
64.4.2.
64.4.3.
64.4.4.
64.4.5.
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Possuir saida padrdo USB para comunicacdo inteligente (deve
acompanhar cabo);

Possuir fusivel rearmavel e/ou disjuntores de protecdo, sem a
necessidade de substituir o fusivel.

Baterias internas e/ou externas armazenadas em um gabinete;
Autonomia de 10 minutos com a carga de 2000W;

Devera permitir ser ligado na auséncia da rede elétrica;

Possuir sinalizacdo audiovisual em display e alarmes sonoros;

Possuir as seguintes protecdes:
Possuir protecado contra surtos de tensao;
Possuir protecéo contra sub e sobretenséo;
Possuir protecao contra variacfes de frequéncia da rede elétrica;
Possuir protecdo contra ruido de rede elétrica;
Possuir protecdo contra distorcdo harménica de rede elétrica;

65.POSTE METALICO

65.1.
65.2.
65.3.
65.4.

65.5.
65.6.
65.7.

65.7.1.

65.7.2.
65.7.3.
65.7.4.

65.7.5.

65.8.

65.9.

Galvanizado;
Deve possuir diametro minimo 4”7, atendendo a Norma DIM 2440;
Altura atil 9 metros;
Deve possuir haste de aterramento em ago carbono 3x22x22x2000m, zincada
por imerséo a quente e resisténcia menor que 10 ohms;
Braco metalico para camera de 2 metros;
Devera ser entregue montado e instalado;
Deve ser fornecido em conjunto com o poste:
01 (um) gabinete outdoor tamanho 06 U, padrao 19” profundidade util
minima 400 mm, venezianas na parte inferior ou superior para entrada
de ar.
02 (dois) Dispositivos DPS Classe | 12.5/60kA 275 V;
01 (um) Disjuntor 10A;
01 (uma) Régua de tomadas para rack 19” com pelo menos 4 (quatro)
tomadas;
01 (um) trilho DIN;

Caso seja confeccionado pela prépria licitante devera ser anexado projeto
técnico que comprove as especificacoes;
A Figura 1 ilustra o esquema de instalacdo do Poste Metalico;

Rua Sete de Setembro, 362 - 62 e 72 andar - Palacio Fonte Grande
CEP: 29015-905 - Vitdria / ES
www.seg.es.gov.br


http://www.es.gov.br/scripts/portal010_2.asp

SECRETARIA DE ESTADO DE GOVERNO - SEG
COORDENADRIA DE INOVAGAO E DESENVOLVIMENTO TECNOLOGICO - CIDT

Chapa de apolo

Furn [ passagem da eabos

Chapa: #1/2(12.5) 400400

Tubo: 4° Norma DIM 2440

Tubo: 4" Morma DIM 2440

9 Metros.
Lo

4" #14

/ Merma DIM 2440
A

\\\ Barra Roscada /8"

Haste de aterramenta em
ago carbono
IxZ2xZ202000mm

zincada por imersdo a
guents

R=10 it .

.

-

Figura 1 - Instalacdo do Poste Metalico

66.CAPACITACAO TECNICA

66.1.
66.2.
66.3.
66.4.
66.5.

66.6.

O repasse de conhecimento devera ser realizado por técnico certificado pela
fabricante dos equipamentos de Videomonitoramento e Controle de Acesso IP
Devera possuir carga horaria minima de 16 horas;

Turma de no maximo 05 pessoas;

Devera acontecer de segunda a sexta-feira, a depender da disponibilidade da
contratante;

Devera ser ministrado conhecimento de toda a solugdo adquirida, incluindo
funcionalidades de administracao e operagéo dos sistemas;

Devera ser realizada na sede da contratante, preferencialmente no local de
instalacao dos sistemas;
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66.7.

66.8.
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O proprio sistema implantado devera ser utilizado para realizagcdo das
demonstracdes, explicacdes e testes durante o repasse de conhecimento;
Deverd ser aplicado durante o repasse material oficial do fabricante ou
homologado por ele em idioma portugués;

67.SERVICO DE HELP DESK ON-SITE

67.1.

67.2.

67.3.

67.4.

67.5.

67.6.

67.7.

67.8.

67.9.

67.10.

Servico de atendimento ON-SITE podera ser contratado através da aquisicao
mensal. A quantidade minima de aquisicdo deste item é 12 meses;

O suporte técnico residente ON-SITE contemplara a funcéo de suporte técnico
nivel 1 e devera prestar o primeiro atendimento a possiveis falhas,
inconformidades, defeitos e duvidas técnicas a respeito dos sistemas
implantados;

O suporte técnico atenderd as demandas oriundas dos Sistemas de
Videomonitoramento, Controle de Acesso, ativos de rede de dados,
cabeamento estruturado metalico e Optico, infraestrutura fisica e demais
instalacdes realizadas durante o processo de ativacao das solucdes propostas;
O suporte técnico operard em carater permanente nas dependéncias da
contratante, durante os dias Uteis (segunda-feira a sexta-feira), entre 8h00 e
18h00, com duas horas reservadas para almoco;

O suporte técnico residente nivel 1 operara nas dependéncias da contratante,
em caso de escalonamento do problema para técnicos de nivel 2 ou 3 o
atendimento podera ser realizado de forma remota através de softwares
especificos para este fim;

A contratada devera prover um namero 0800 ou DDD 27 ou portal WEB 24x7
ou e-mail especifico para cadastros das ordens de servi¢o pela contratante;

O suporte técnico devera prestar manutencdes preventivas e corretivas;
Qualquer manutencdo preventiva realizada pela contratada devera ser
previamente comunicada a contratante. Em caso de paradas dos sistemas os
horarios para tal intervencdes devem ser previamente combinados;

Qualquer manutencéo corretiva s6 sera realizada a partir do acionamento da
contratante a contratada através dos canais de comunicacéo: telefone, portal
WEB ou e-mail;

Este servico ndo se refere a garantia dos equipamentos, portanto ndo inclui a
substituicdo de pecas e/ou componentes novos e originais, porventura
necessarios. Todos equipamentos, quando diagnosticados com falhas
irreparaveis ou nao possiveis de se realizar no ambiente do cliente, serédo
enviados para reparo em assisténcia técnica autorizada pela fabricante ou
solicitado substituicdo da peca ou equipamento, se orientado pela fabricante;
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67.12.

g
GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DE GOVERNO - SEG
COORDENADRIA DE INOVAGAO E DESENVOLVIMENTO TECNOLOGICO - CIDT

Os equipamentos em garantia serdo encaminhados para a assisténcia técnica
autorizada e dever&o ser reparados no prazo estipulado no item CONDICOES
GERAIS DE EXECU(;AO DOS SERVICOS DE GARANTIA E SUPORTE.
Equipamentos fora do prazo de garantia serdo encaminhados para
manutencdo, respeitando o prazo de entrega/manutencdo da fabrica ou
assisténcia e poderdo gerar custos a contratante;

CONDICOES GERAIS DE EXECUCAO DOS SERVICOS DE
GARANTIA E SUPORTE

1. SERVICOS DE GARANTIA E SUPORTE

1.1.

1.2.

1.3.

Os servicos poderao ser prestados pela CONTRATADA ou por representante
indicada pela CONTRATADA ou pelo fabricante da solucdo, sem prejuizo a
responsabilidade integral da CONTRATADA quanto aos atendimentos dos
niveis de servico;

Os servicos de GARANTIA E SUPORTE DEVERAO ESTAR INCLUSOS NO
VALOR FINAL DE VENDA DOS PRODUTOS OFERTADOS. Porém NAO se
refere ao item SERVICO DE HELP DESK ON-SITE que podera ser adquirido
separadamente;

O tempo de garantia dos equipamentos devera ser de no minimo:

ITEM |DESCRICAO MESES
1 CAMERA DOME TIPO |
2 CAMERA DOME TIPO II
3 CAMERA DOME TIPO IlI
4 CAMERA BULLET TIPO |
5 CAMERA BULLET TIPO I
6 CAMERA BULLET TIPO I
7 CAMERA TIPO FISHEYE
8 Cé\MERA TIPO PTZ 36
9 CAMERA TIPO PTZ VEICULAR
10 CAMERA TIPO POSICIONADOR
11 CAMERA PANORAMICA TIPO |
12 CAMERA PANORAMICA TIPO I
13 CAMERA TERMICA
14 CAMERA BODYCAM
15 SENSOR RADAR
16 |VEICULO AEREO NAO TRIPULADO (DRONE) COM BASE
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17 POSTE ALARME

18 SISTEMA DE VIDEOMONITORAMENTO (VMS)

19 LICENCA PARA CANAL DE CAMERA

20 LICENCA PARA LEITURA DE PLACAS VEICULARES

21 LICENCA PARA RECONHECIMENTO FACIAL

22 LICENCA PARA SITE REMOTO

23 | APPLIANCE DE GRAVACAO TIPO |

24 | APPLIANCE DE GRAVACAO TIPO II

25 |APPLIANCE DE RECONHECIMENTO FACIAL TIPO |

26  |APPLIANCE DE RECONHECIMENTO FACIAL TIPO I 36
27 SERVIDOR DE GERENCIAMENTO TIPO |

28 SERVIDOR DE GERENCIAMENTO TIPO II

29 ESTACAO DE VIDEO MONITORAMENTO

30 KEYBOARD

31 MONITOR PARA VIDEOWALL 12
32 DECODER PARA PAINEL GRAFICO (VIDEOWALL)

33 SISTEMA DE CONTROLE DE ACESSO 36
34 LICENCA PARA LEITOR DE CREDENCIAIS

35 CATRACA TIPO BALCAO 12
36 GUARDA CORPO

37 PORTINHOLA PNE

38 KIT FECHADURA ELETROMAGNETICA

39 CONTROLADORA TCP/IP

40 CARTAO DE PROXIMIDADE

41 LEITOR DE CARTAO DE PROXIMIDADE

42 LEITOR BIOMETRICO FACIAL TIPO |

43 LEITOR BIOMETRICO FACIAL TIPO Il

44 ESTACAO DE CADASTRAMENTO 36
45 SWITCH DE ACESSO

46 SWITCH CORE

47 SWITCH INDUSTRIAL POE

48 MODULO SFP TIPO | (1GB)

49 MODULO SFP TIPO Il (10GB) 12
50 MODULO SFP TIPO IIl (BASE-T)

51 RACK 42U

52 RACK 12U

53 PONTO DE ENERGIA ELETRICA

54 PONTO DE REDE ESTRUTURADO METALICO 12
55 PONTO OPTICO

56 PONTO DE REDE RF

57 FIBRA OPTICA INDOOR/OUTDOOR

58 PONTO DE INFRAESTRUTURA PARA AREA INTERNA 12
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59 PONTO DE INFRAESTRUTURA SUBTERANEA

60 NOBREAK TIPO |

61 NOBREAK TIPO Il

62 POSTE METALICO

1.4.

1.4.1.

1.4.2.

1.5.

1.5.1.

1.6.

Entende-se por “Garantia” ou “Suporte” ou “Manutencdo”, doravante
denominada unicamente como “Garantia”, toda atividade do tipo “corretiva” nao
periodica que variavelmente podera ocorrer, durante todo o periodo de
garantia. Ela possui suas causas em falhas e erros no Software/Hardware e
trata da correcdo dos problemas atuais e ndo iminentes de fabricacdo dos
mesmos. Esta “Garantia” inclui os procedimentos destinados a recolocar em
perfeito estado de operacgéo os servicos e produtos ofertados, tais como:
Do hardware: desinstalacao, reconfiguracédo ou reinstalacado decorrente
de falhas de fabricacdo no hardware, fornecimento de pecas de
reposicao, substituicdo de hardware defeituoso por defeito de fabricagéo,
atualizacdo da versao de drivers e firmwares, correcdo de defeitos de
fabricacdo, ajustes e reparos necessarios, de acordo com 0s manuais e
as normas técnicas especificas para os recursos utilizados
Do software: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente
de falhas de desenvolvimento do software, atualizacdo da versdo de
software, corre¢do de defeitos de desenvolvimento do software, de
acordo com 0s manuais e as normas técnicas especificas do fabricante
para os recursos utilizados;
Quanto as atualizacdes pertinentes aos softwares: Entende-se
como “atualizacdo” o provimento de toda e qualquer evolugdo de
software, incluindo corregdes, “patches”, “fixes”, “updates”, “service
packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando
inclusive versdes ndo sucessivas, N0s casos em que a solicitacéo de
atualizacdo de tais versdes ocorra durante o periodo de garantia do
contrato.

A CONTRATADA fornecera e aplicara pacotes de correcdo, em data e horario
a serem definidos pela CONTRATANTE, sempre que forem encontradas falhas
de laboratoério (bugs) ou falhas comprovadas de seguranca em software ou
firmware dos aparelhos que integrem o objeto do contrato.
O atendimento deste requisito esta condicionado a liberacdo pelo
fabricante dos pacotes de corre¢éao e/ou novas versoes de software.

E facultado a CONTRATADA a execucdo, ao seu planejamento e
disponibilidade, de “Garantia” do tipo “preventiva” que pela sua natureza reduza
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1.7.

1.8.
1.8.1.

1.8.2.

1.8.3.

1.8.4.
1.9.

1.10.
1.10.1.

1.10.2.

1.10.3.

1.11.

1.12.
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a incidéncia de problemas que possam gerar “Garantia” do tipo “corretiva”. As
manutengdes do tipo “preventiva” ndo podem gerar custos a CONTRATANTE.
A manutenc¢ao técnica do tipo “corretiva” sera realizada sempre que solicitada
pelo CONTRATANTE por meio da abertura de chamado técnico diretamente a
empresa CONTRATADA (ou a outra informada pela CONTRATADA) via
telefone (com numero do tipo “0800” caso a Central de Atendimento esteja fora
de Vitoria-ES) ou Internet ou e-mail ou fac-simile ou outra forma de contato;
Os servicos de “Garantia” incluem:

Solucdo de problemas relativos a indisponibilidade da solugéo

decorrentes de problemas de fabricacdo e desenvolvimento;

Solugao de falhas ou defeitos no funcionamento, incluindo a instalagéo

de arquivos para corre¢ao dos erros;

Esclarecimento de davidas sobre o funcionamento e operagdo da

solucgéo;

Instalacdo de novas versdes ou atualizacdes e patches;

A CONTRATADA deve disponibilizar a central atendimento 8 horas por dia, 5
dias da semana (de segunda a sexta-feira, exceto feriados) e equipe com
conhecimentos solidos no funcionamento e operacao da solucéo de gestéo.

O servico de “Garantia” deve disponibilizar os seguintes tipos de atendimento:
Nivel | - Atendimento Teleféonico (Help Desk): chamados abertos
através de ligagéo telefénica ou e-mail ou outra forma de contato, em
regime de 8x5: 8 horas por dia, 5 dias da semana (de segunda a sexta-
feira, exceto feriado). Esse servico deve atender demandas dos usuarios
referentes ao funcionamento da solucéo, que decorram de problemas de
funcionamento.

Nivel Il - Atendimento Remoto: atendimento remoto de chamados de
suporte técnico através de tecnologia disponibilizada pela
CONTRATANTE, mediante prévia autorizacdo e seguindo os padrbes de
seguranca da CONTRATANTE, objetivando andlise e solucdo remota
dos problemas apresentados.

Nivel lll - Atendimento Presencial (On-Site): atendimentos técnicos
realizados nas dependéncias do CONTRATANTE, através de visita de
técnico especializado, com a finalidade de resolver demandas abertas no
Help Desk e ndo solucionadas pelo Atendimento Telefénico e/ou Remoto.

Toda “Garantia” deve ser solicitada inicialmente via Help Desk (Nivel I), ficando
a transferéncia do atendimento para o Atendimento Remoto (Nivel II)
condicionado a autorizagcdo da CONTRATANTE.

Toda “Garanita” solicitada inicialmente via Help Desk (Nivel 1), deve ser
transferido para o Atendimento Presencial (Nivel 1ll) quando o atendimento do
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1.13.

1.13.1.

1.13.2.

1.13.3.

1.13.4.
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Help Desk nao for suficiente para solucdo do problema sem a intervencéo
presencial de um técnico.

Os prazos para a prestacdo dos servicos devem garantir a observancia ao
atendimento do seguinte Acordo de Niveis de Servigos (ANS) e sua
SEVERIDADE:

SEVERIDADE URGENTE - Solugéo totalmente inoperante.

Prazo maximo de inicio de atendimento de até 04 horas uteis
contadas a partir do horario de abertura do chamado;

Prazo maximo de resolucdo do problema de até 48 horas Uteis
contadas a partir do inicio do atendimento.

e Exemplos: falha nos servidores, softwares de servidores ou quaisquer
componentes que paralisam o funcionamento dos sistemas de forma
geral.

SEVERIDADE IMPORTANTE - Solucdo parcialmente inoperante —

Necessidade de suporte na solucdo com a necessidade de interrupcao

de funcionamento da solugao.

e Prazo maximo de inicio de atendimento de até 24 horas Uteis contadas
a partir do horario de abertura do chamado;

e Prazo maximo de resolucdo do problema de até 72 horas Uteis
contadas a partir do inicio do atendimento.

e Exemplos: falha nos servidores, softwares de servidores ou quaisquer
componentes que paralisam o funcionamento dos sistemas de forma
expressiva.

SEVERIDADE NORMAL — Solugédo néo inoperante mas com problema

de funcionamento — Necessidade de suporte na solucdo sem a

necessidade de interrup¢ao de funcionamento da solucéo.

e Prazo maximo de inicio de atendimento de até 48 horas Uteis contadas
a partir do horario de abertura do chamado;

e Prazo maximo de resolucdo do problema de até 96 horas Uteis
contadas a partir do inicio do atendimento.

e Exemplos: defeitos em cameras, catracas, cancelas, componentes de
rede e cabeamento.

SEVERIDADE EXTERNO - Solucdo inoperante, de forma parcial ou

total, fruto de falha de elemento de hardware e/ou software nédo fornecido

pela CONTRATADA. Neste caso, ficam suspensos todos os prazos de
atendimento até que a CONTRATANTE resolva os problemas externos
gue provocam a inoperancia da solugdo. Apos a CONTRATANTE
disponibilizar o ambiente de forma estavel para a reativagdo da solucéo,
a CONTRATADA realizar4 avaliacdo da extensdo do dano a solucéo e
as partes definirio em comum acordo 0 prazo para a reativacado da
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1.13.5.

1.14.

1.15.

1.16.

1.17.
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solucéo. Caso seja necessaria a reinstalacao da solucao, a reinstalacéo

sera realizada através dos servicos compativeis do “Catalogo de

Servigos”.

SEVERIDADE INFORMACAO - Solicitacdes de informacdes diversas ou

davidas sobre a solucao.

e Prazo maximo de resposta de até 10 dias Uteis, contados a partir da
data de abertura da ocorréncia.

Um chamado técnico somente podera ser fechado ap6s a confirmacao do
responsavel da CONTRATANTE e o término de atendimento dar-se-4 com a
disponibilidade do recurso para uso em perfeitas condicdes de funcionamento
no local onde ele esta instalado;

Na abertura de chamados técnicos, serdo fornecidas informacdes, como
Numero de série (quando aplicavel), anormalidade observada, nome do
responsavel pela solicitacdo do servico e versdo do software utilizada e
severidade do chamado.

A severidade do chamado podera ser reavaliada quando verificado que ela foi
erroneamente aplicada, passando a contar no momento da reavaliacdo 0s
novos prazos de atendimento e solucéo;

A CONTRATADA poderé solicitar a prorrogacédo de qualquer dos prazos para
conclusdo de atendimentos de chamados, desde que o faca antes do seu
vencimento e devidamente justificado.

QUADRO DE AJUSTE DE TEMPO

Local de atendimento Tempo adicional

Qualquer capital das unidades federativas do Brasil; |08 horas Uteis

Municipio distante da capital do estado em até 50 km; | 14 horas Gteis

Municipio distante da capital do estado em até 150 km; | 20 horas lteis

Municipio distante da capital do estado em até 250 km; | 26 horas Gteis

Municipio distante da capital do estado acima de 250
km;

32 horas Uteis
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APENDICE “B”
PROCEDIMENTO DE AVALIA(;AO DAS AMOSTRAS

1. COMISSAO DE AVALIACAO DAS AMOSTRAS

1.1 O procedimento de avaliagdo das amostras de que trata o item “Das Amostras”
do Termo de Referéncia sera conduzido por comissao especialmente designada
pela SEG-ES com a seguinte composicao:

1.1.1. 2 (dois) integrantes da SEG-ES;

1.1.2. O pregoeiro responsavel pelo certame.

2. DA ENTREGA DAS AMOSTRAS

2.1. Os softwares solicitados para analise pelo pregoeiro deveréo ser entregues para
a analise em até 05 (cinco) dias Uteis a contar do dia subsequente a da
solicitacao.

2.1.1. O pregoeiro responsavel pelo certame conduzira o processo de

conferéncias dos itens entregues, juntamente com toda a documentacéo
fornecida pela empresa.

2.1.2. A equipe técnica da Coordenacgdo-Geral de Infraestrutura da SEG-ES
lavrard o termo de recebimento das amostras juntamente com o pregoeiro.

3. ANALISE DAS AMOSTRAS

3.1. Escopo de Avaliacdo

3.1.1. A SEG-ES definira os itens e quantidades que deverao ser entregues para
a amostra.

3.1.2. A SEG-ES definird qual sera o escopo de avaliagao, incluindo avaliacdo

dos requisitos de software e de funcionalidades. A Critério da SEG-ES
podera ser avaliado todos 0s requisitos técnicos das especificacdes.

3.1.3. A SEG-ES analisara a compatibilidade e integracdo e TODOS os softwares
envolvidos na solucdo. Desta forma a LICITANTE DEVERA fornecer
durante a analise das amostras licencas de todos os sistemas envolvidos,
assim como coloca-los em operacéo, provendo todo o hardware que seja
necessario para esta atividade.

3.2. Periodo de Avaliacéo

3.2.1. O processo de analise das amostras ocorrera em até 10 (dez) dias uteis,
contados do primeiro dia util subsequente a entrega das amostras.
3.2.2. O periodo de avaliacdo podera se estender por periodo superior a este

mediante o despacho fundamentado do Pregoeiro, por solicitagdo da
Comisséo de Avaliagao.

3.3. Local e Horario
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3.3.1. As andlises ocorrerdo nas dependéncias da SEG-ES em local a ser definido
pelo Pregoeiro na data marcada para inicio dos trabalhos.
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4. FORMAS DE MENSURACAO E ANALISE

4.1.

4.2.
4.2.1.

4.3.
4.3.1.

4.3.2.

4.3.3.

Os técnicos da Comissdo de avaliacdo verificardo os requisitos técnicos
selecionados dentro os requisitos exigidos no Termo de Referéncia de forma
objetiva. Para cada item avaliado serd atribuido o critério aprovado ou
reprovado.
Ordem da Avaliacéo
As amostras serdo analisadas uma por vez, observando a ordem dos itens
selecionados.

Inspecdes

As comprovacgOes dos requisitos poderédo ser feitas da seguinte maneira:

e Por verificacdo de software, em especial para os casos dos testes de
desempenho e funcionalidades.

e Por verificacdo de hardware, em especial para verificacdo de
atendimento dos requisitos.

Avaliacdo dos Membros da Comisséao

e As anotacdes de aprovacao e reprovacao dos itens sera efetuada pela
comissdo de avaliacdo em escrutinio reservado. Os membros da
comissdo nao informardo no momento da avaliacdo se o item foi
aprovado ou reprovado.

e Areprovacdo de um item serd sempre fundamentada e devera constar
no relatério final do processo de avaliagdo das amostras.

Regras a Serem Observadas

e Durante a reunido ndo sera permitido ao publico presente o uso de
telefones celulares, estes, portanto, devem permanecer desligados ou
em modo reunido.

e O critério observado pela a administracao para atendimento a um item
podera ser visto por qualquer um dos presentes, bastando que para isso,
seja solicitada a vistas.

e E proibido formular questionamentos aos membros da comissdo durante
processo de analise, podendo estes ser feito em momento oportuno.

e Os membros da administracdo poderdo recusar ou acata-lo parcial ou
integralmente. Os questionamentos poderdo ou ndo constar do relatério
final de avaliacéo, a critério da Administracao.

5. ACOMPANHAMENTO DO PROCESSO DE ANALISE

5.1.

O processo de analise das amostras sera publico, obedecidas as condigbes aqui
estabelecidas:
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Qualqguer interessado em acompanhar o processo de homologacéo devera
inscrever-se para o processo de avaliacdo das amostras enviando um e-
mail para cidt@seg.es.gov.br com os seguintes dados:

Nome completo, RG, CPF e Nome da empresa.
Serdo aceitas as inscricbes efetivadas do momento imediatamente
posterior a data de encerramento da sessao publica (de precgos) até o
tltimo dia util imediatamente anterior a data agendada para o inicio dos
trabalhos.
Por razdes de logistica e acomodacdes necessarias a organizacdo do
processo e homologagdo, o numero de pessoas autorizadas a
acompanhar o processo de homologacao sera limitado a 15.
Serdo selecionadas as pessoas na ordem de inscri¢cao, limitados a 1
(uma) pessoa / representante por empresa.
As empresas beneficiarias dos itens quanto ao preco, também deverdo
efetuar a inscricdo de seus técnicos, ao nimero maximo de 1 (um).
A SEG-ES assegurara o direito de reserva de inscricbes aos
técnicos das empresas beneficiarias dos Itens, ainda que as
inscricdes sejam feitas de forma tardia.
Fica assegurado o direito dos membros da Comissédo para peticionar
tempo reservado para a discussao de temas relevantes, devendo todos
0S membros presentes ao local de avaliagcdo retirar-se durante este
periodo.
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APENDICE “C”
DECLARACAOQ DE VISTORIA

DECLARO, para fins de participacédo no Pregao Eletrénico SRP n° / ,
gue tomei conhecimento de todas as informacdes necessarias a execucao de seu
objeto, e que vistoriei os locais de instalacao dos softwares e hardwares que compde a

solugéo.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa

(Nome, cargo, CPF)

Carimbo e Assinatura do Representante da SEG-ES
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APENDICE “D”
DECLARACAO DE RECUSA DE VISTORIA

DECLARO, para fins de participacédo no Pregao Eletrnico SRP n°__ / ,
gue a empresa , CNPJ n°

sito a na
cidade de UF , OPTOU PELA NAO REALIZACAO DA
VISTORIA TECNICA NAS INSTALACOES FISICAS DA SEG-ES NAS SEGUINTES
UNIDADES:

, tendo ciéncia que ndo podera alegar em qualquer fase da licitacdo ou vigéncia
da relacdo contratual que nao realizara os servicos em conformidade com a qualidade

e requisitos exigidos.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa

Nome legivel

CPF n°.
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APENDICE “E”
PROPOSTA DE PRECOS

Ao
XXXXX

Referéncia: Pregéo Eletronico SRP n° /

Proposta que faz a empresa , inscrita no CNPJ
n° e inscricao estadual n° , estabelecida
no(a) , para eventual aquisicao (ou

contratacéo) DE SOLUCAO INTEGRADA DE SEGURANCA para atender as
necessidades do XXXXX, de acordo com as especificacdes e condi¢cdes constantes do

Pregéo em referéncia, bem como do respectivo Edital e seus Anexos.

PLANILHA DE PROPOSTA DE PRECOS

PLANILHA ESTIMATIVA DE PRECOS

ITEM DESCRICAO UND. | MARCA/MOD. QTD. VSI\L”?_R \'I/'gl'}i:?
1 UND. R$ R$
2 UND. R$... RS...
VALOR TOTAL R$...

1) Dados da Proposta:
Valor Total: R$ (VALOR POR EXTENSO).

2) Validade da Proposta: 60 (sessenta) dias, a contar da data de sua apresentacao.

3) Informamos, por oportuno, que nos precos apresentados acima ja estdo computados
todos o0s custos necessarios decorrentes da prestacdo dos servigos, bem como ja
incluidos todos os impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais,
taxas, seguros, deslocamentos de pessoal e quaisquer outros que incidam direta ou
indiretamente.
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4) Dados da empresa:
a) Razéao Social:
b) CNPJ (MF) n°
¢) Inscricao Estadual n°:
d) Endereco:
e) Telefone: Fax: e-mail:
f) Cidade: Estado:
g) CEP:
h) Representante(s) legal(is) com poderes para assinar o contrato:

a. Nome:
b. Cargo:
c. CPF: RG: -
i) Dados Bancarios:
a. Banco:
b. Agéncia:
c. Conta Corrente:
J) Dados para Contato:
a. Nome:
b. Telefone/Ramal:

Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as
condicOes e exigéncias estabelecidas no Edital da licitagdo em referéncia e do Contrato

a ser celebrado, cuja minuta constitui o Anexo “__” do Edital.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial,
econdmica, financeira ou trabalhista com servico ou dirigente da SEG-ES; e que foi
(realizada a Vistoria nas instalacdes da SEG-ES, tomando conhecimento dos servi¢os a
serem realizados / apresentada recusa formal de Vistoria), ndo sendo admitidas, em
hipétese alguma, alegacdes posteriores de desenvolvimento dos servicos e de

dificuldades técnicas nao previstas.

Local e data

Representante Legal
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Cargo
CPF

APENDICE “F”
ORDEM DE SERVICO (0OS)

NO

Nome Solicitante: Area:

Ramal para contato:

Data: Hora:

Servico/Atividade:
Recebido por: Data: Hora:
Descrigcdo do servico/atividade a ser executada:
(o que sera feito, responsabilidades, entregaveis, prazos e custo)
Responsavel pela Execucdo do Servigo/Atividade:
Inicio: Data: Horéario:
Término: Data: Horério:
Gestor SEG-ES:
Situac&o da ordem de servico: [ ]Executada [] Nao Executada

Motivo: [_] Infraestrutura [ ] Desisténcia de Usuéario [ ] Outros
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No caso de “outros” favor especificar o motivo.

Visto de Concluséo (Solicitante): Data: Horéario:

Responsavel OS
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APENDICE “G”
TERMO DE RECEBIMENTO PROVISORIO

PROCESSO ADMINISTRATIVO N.°

PROCESSO LICITATORIO

OBJETO |

N.° do CONTRATO ‘ N.° da 0S |
CONTRATADA

CNPJ | | Telefone(s) |

Por este instrumento, atestamos para fins de cumprimento do disposto no Art. 73, inciso Il,
alinea “a”, da Lei n° 8.666, de 21 de junho de 1993, e no artigo 34, inciso |, da Instrugao
Normativa n® 4 do Ministério do Planejamento, Desenvolvimento e Gestdo - MPOG, de 11 de
setembro de 2014, que os bens e/ou servicos, relacionados no quadro abaixo, foram recebidos
nesta data e seréo objeto de avaliacdo quanto aos aspectos de qualidade, de acordo com os
Critérios de Aceitacdo previamente definidos pelo Edital de Pregdo Eletrénico SRP n°

/ do XXXXX.

Item | Descricédo Identificagéo Unidade Quantidade

Ressaltamos que o recebimento definitivo dos bens e/ou servi¢os ocorrera em até 05 (cinco)
dias, desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificacdes
constantes do instrumento contratual proveniente do Edital de Pregédo Eletrénico SRP n°

/

Cidade/UF, de de

Fiscal Técnico do Contrato Representante Legal da Empresa
Matricula Cargo

<<Cargo/Fungao>> CPF

<<Setor/Departamento>>
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APENDICE “H”

TERMO DE RECEBIMENTO DEFINITIVO

PROCESSO ADMINISTRATIVO N.° |
PROCESSO LICITATORIO |

OBJETO |

N.° do CONTRATO [N.°da oS |
CONTRATADA

CNPJ | | Telefone(s) |

Por este instrumento, as partes abaixo identificadas atestam para fins de cumprimento do
disposto no Art. 73, inciso Il, alinea “b”, da Lei n°® 8.666, de 21 de junho de 1993, e no artigo 34,
inciso VIII, da Instrugdo Normativa n°® 4 do Ministério do Planejamento, Desenvolvimento e
Gestdo - MPOG, de 11 de setembro de 2014, que os bens e/ou servicos relacionados no
guadro abaixo, possuem as quantidades e a qualidade compativel com as condi¢fes e

exigéncias constantes do Edital de Pregao Eletrbnico SRP n° /
Item Descricao Identificacéo Unidade Quantidade
Cidade/UF, de de
Gestor do Contrato Representante da Area Requisitante
Matricula Matricula
<<Cargo/Fungao>> <<Cargo/Fungéo>>
<<Setor/Departamento>> <<Setor/Departamento>>
Fiscal Técnico do Contrato Representante Legal da Empresa
Matricula Cargo
<<Cargo/Fungéo>> CPF

<<Setor/Departamento>>
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APENDICE “1”
TERMO DE CONFIDENCIALIDADE DA INFORMACAO

PROCESSO ADMINISTRATIVO N.°

PROCESSO LICITATORIO

OBJETO

CONTRATO N.°

A SEG-ES, com sede em Vitéria -ES , inscrito no CNPJ sob o n°® 27.080.530/0012-04,
doravante denominado CONTRATANTE e a Empresa , estabelecida a
, CEP: , inscrita no CNPJ sob o n°

, doravante denominada simplesmente CONTRATADA, representada

neste ato pelo Sr , (cargo) , (nacionalidade) -

, (estado civil) , (profissao) , portador da Cédula

de ldentidade n° , € do CPF n° , residente e domiciliado em

, €, sempre que em conjunto referidas como PARTES para efeitos deste
TERMO DE CONFIDENCIALIDADE DA INFORMACAO, doravante denominado simplesmente
TERMO, e, CONSIDERANDO que, em razao do atendimento a exigéncia do Contrato N°
|, celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a

<objeto do contrato>, mediante condi¢bes estabelecidas pela SEG-ES;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de
negécio, documentos, informacdes, sejam elas escritas ou verbais ou de qualquer outro modo
apresentada, tangivel ou intangivel, entre outras, doravante denominadas simplesmente de
INFORMAQOES, gue a CONTRATADA tiver acesso em virtude da execucao contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse da
SEG-ES de que a CONTRATADA tomar conhecimento em razéo da execugao do
CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as INFORMACOES;
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A SEG-ES estabelece o presente TERMO mediante as clausulas e condi¢des a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necesséria e adequada PROTECAO AS INFORMACOES
da SEG-ES principalmente aquelas classificadas como CONFIDENCIAIS, em raz&o da
execucdo do CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGCOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulagfes e obrigacdes constantes do presente instrumento serdo
aplicadas a todas e quaisquer INFORMACOES reveladas pela SEG-ES.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relag&o a todas e quaisquer INFORMACOES que venham a ser
fornecidas pela SEG-ES, a partir da data de assinatura deste TERMO, devendo ser tratadas
como INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas

com tratamento diferenciado pela SEG-ES.

Paragrafo Terceiro: A CONTRATADA se obriga a nao revelar, reproduzir, utilizar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que nenhum de seus

diretores, empregados e/ou prepostos faca uso das INFORMACOES da SEG-ES.

Paragrafo Quarto: A SEG-ES com base nos principios instituidos na Seguranca da
Informacéo, zelara para que as INFORMACOES que receber e tiver conhecimento sejam

tratadas conforme a natureza de classificagédo informada pela CONTRATADA.
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CLAUSULA TERCEIRA - DAS LIMITACOES DA CONFIDENCIALIDADE

Paragrafo Unico: As obrigacfes constantes deste TERMO n&o serdo aplicadas as
INFORMACOES que:

I. Sejam comprovadamente de dominio publico no momento da revelacdo ou apos a

revelacdo, exceto se isso ocorrer em decorréncia de ato ou omissédo das PARTES;

IIl. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

lll. Sejam reveladas em raz&o de requisi¢do judicial ou outra determinagéo valida do Governo,
somente até a extensdo de tais ordens, desde que as PARTES cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecao que

julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGACOES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMACOES reveladas

exclusivamente para os propositos da execugdo do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a nao efetuar qualquer copia das

INFORMACOES sem o consentimento prévio e expresso da SEG-ES.

I. O consentimento mencionado no Paragrafo segundo, entretanto, sera dispensado para
copias, reproducdes ou duplicacdes para uso interno das PARTES.
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Paréagrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores,
empregados e/ou prepostos da existéncia deste TERMO e da natureza confidencial das
INFORMACOES da SEG-ES.

Paragrafo Quarto: A CONTRATADA deve tomar todas as medidas necessérias a protecao
das INFORMACOES a SEG-ES, bem como evitar e prevenir a revelagéo a terceiros, exceto se

devidamente autorizado por escrito pela SEG-ES.

Paragrafo Quinto: Cada PARTE permanecera como Unica proprietaria de todas e quaisquer
INFORMACOES eventualmente reveladas a outra parte em funcédo da execucéo do
CONTRATO.

Paragrafo Sexto: O presente TERMO néo implica a concesséo, pela parte reveladora a parte
receptora, de nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relacéo a
gualquer direito de patente, direito de edicdo ou qualquer outro direito relativo a propriedade

intelectual.

I.  Os produtos gerados na execucdo do CONTRATO, bem como as INFORMACOES
repassadas a CONTRATADA, sédo Unica e exclusiva propriedade intelectual da SEG-ES.

Paragrafo Sétimo: A CONTRATADA firmara acordos por escrito com seus empregados e
consultores ligados direta ou indiretamente ao CONTRATO, cujos termaos sejam suficientes a

garantir o cumprimento de todas as disposi¢fes do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a
obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos
gerados e as INFORMACOES que venham a ser reveladas durante a execucdo do

CONTRATO.
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CLAUSULA QUINTA - DO RETORNO DE INFORMACOES

Paragrafo Unico: Todas as INFORMACOES reveladas pelas PARTES permanecem como
propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que

por ela requerido, bem como todas e quaisquer copias eventualmente existentes.

I. A CONTRATADA devera devolver, integros e integralmente, todos os documentos a ela
fornecida, inclusive as cépias porventura necessarias, na data estipulada pela SEG-ES para
entrega, ou quando ndo mais for necesséaria a manutencdo das Informagbes Confidenciais,
comprometendo-se a nao reter quaisquer reproducdes (incluindo reproducdes magnéticas),
cOpias ou segundas vias.

. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que contenham
Informacdes Confidenciais da SEG-ES, quando ndo mais for necessaria a manutencdo dessas
Informacdes Confidenciais, comprometendo-se a ndo reter quaisquer reproducdes (incluindo
reproducdes magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades

previstas neste Termo.

CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo

em vigor desde a data de sua assinatura até 5 (cinco) anos apés o término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informagées, devidamente

comprovada, possibilitara a imediata aplicagdo de penalidades previstas conforme disposi¢ées
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contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na
RESCISAO DO CONTRATO firmado entre as PARTES. Neste caso, a CONTRATADA, estara
Sujeita, por acdo ou omissdo, ao pagamento ou recomposicao de todas as perdas e danos
sofridos pela SEG-ES, inclusive as de ordem moral, bem como as de responsabilidades civil e
criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo

das demais sancdes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.
CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

Paragrafo Primeiro: Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte

independente e regulatoria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES, relativamente ao
tratamento de INFORMACOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e
gquaisquer acordos futuros, declaragdes, entendimentos e negociacdes escritas ou verbais,

empreendidas pelas PARTES em ag0es feitas direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO
ou quanto a execucgao das obrigacdes dele decorrentes, ou constatando-se nele a existéncia
de lacunas, solucionardo as PARTES tais divergéncias, de acordo com os principios da
legalidade, da equidade, da razoabilidade, da economicidade, da boa-fé, e, as preencherdo

com estipulacdes que dever&o corresponder e resguardar as INFORMACOES da SEG-ES.

Paragrafo Quarto: O disposto no presente TERMO prevalecera sempre em caso de duvida,
salvo expressa determinagcdo em contrario, sobre eventuais disposi¢fes constantes de outros
instrumentos legais conexos relativos & CONFIDENCIALIDADE DE INFORMACOES.

Paragrafo Quinto: A omissao ou tolerancia das PARTES, em exigir o estrito cumprimento das
condicdes estabelecidas neste instrumento, ndo constituira novacgao ou rendncia, nem afetara

os direitos, que poderao ser exercidos a qualquer tempo.
CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da Justica Federal — Vitéria — ES, para dirimir quaisquer
davidas oriundas do presente TERMO, com renlncia expressa a qualquer outro, por mais
privilegiado que seja.
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E, por assim estarem justas e estabelecidas as condi¢cdes, a CONTRATADA assina o presente
TERMO DE CONFIDENCIALIDADE DA INFORMACAO, em 2 (duas) vias de igual teor e um

so efeito, na presenca de duas testemunhas.

Cidade/UF, de de

Nome do Diretor ou representante legal da empresa

Cargo

CPF n°
Gestor do Contrato Fiscal Técnico do Contrato
Matricula Matricula
<<Cargo/Funcéao>> <<Cargo/Funcéao>>
<<Setor/Departamento>> <<Setor/Departamento>>
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APENDICE “J”

TERMO DE CIENCIA

PROCESSO ADMINISTRATIVO N.°

PROCESSO LICITATORIO

OBJETO
CONTRATO N.° CONTRATADA
Pelo presente instrumento, eu , CPF n°
, RG n° , expedida em , 0rgéo
expedidor __ / , prestador de servico, ocupando o cargo de
na empresa , que firmou Contrato

com 0 XXXXX, DECLARO, para fins de cumprimento de obrigacfes contratuais e sob
pena das san¢des administrativas, civis e penais, que tenho pleno conhecimento de
minha responsabilidade no que concerne ao sigilo que deve ser mantido sobre os
assuntos tratados, as atividades desenvolvidas e as acoes realizadas no ambito da
SEG-ES, bem como sobre todas as informacdes que, por for¢ca de minha fungéo ou
eventualmente, venham a ser do meu conhecimento, comprometendo-me a guardar o

sigilo necessario a que sou obrigado nos termos da legislacéo vigente.

Cidade/UF, de de

Nome do Funcionéario
Cargo / CPF

Ciente:

Cidade-UF, de de
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Nome do Diretor ou representante legal da empresa

Cargo / CPF

APENDICE “K”

TERMO DE ENCERRAMENTO DO CONTRATO

PROCESSO
ADMINISTRATIVO N.°

PROCESSO
LICITATORIO

OBJETO

CONTRATO
N.°

CONTRATADA

Por este instrumento, as partes abaixo identificadas resolvem registrar o encerramento

do contrato em epigrafe e ressaltar o que segue:
O presente contrato esta sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitacao de
todas as obrigacdes diretas e indiretas decorrentes do Contrato, ndo restando mais

nada a reclamar de parte a parte, exceto as relacionadas no paragrafo a seguir.

N&o estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou

responsabilizagdo, mesmo apds o encerramento do vinculo contratual:

e As obrigacGes relacionadas a processos iniciados de penalizacdo contratual;
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e As garantias sobre bens e servigos entregues ou prestados, tanto legais quanto
convencionais;
e A reclamacao de qualquer tipo sobre defeitos ocultos nos produtos ou servigos
entregues ou prestados;

e <inserir pendéncias, se houver>.

E assim tendo lido e concordado com todos os seus termos, firmam as partes o

presente instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

Cidade/UF, de de
Gestor do Contrato Representante da Area Requisitante
Matricula Matricula
<<Cargo/Funcédo>> <<Cargo/Funcéao>>
<<Setor/Departamento>> <<Setor/Departamento>>
Fiscal Técnico do Contrato Representante Legal da Empresa
Matricula Cargo
<<Cargo/Fun¢édo>> CPF

<<Setor/Departamento>>
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APENDICE “L”

RELACAO DE ENDERECOS E LOCALIDADES

SIGLA DESCRIGCAO ENDERECO
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APENDICE “M”
TERMO DE EXECUCAO DE CAPACITACAO TECNICA

A empresa , inscrita no CNPJ/MF n° , em

atendimento ao Contrato n° , junto ao XXXXX, por intermédio deste termo,

considera finalizados a capacitagao técnica da solucao de origem
desenvolvido pelo fabricante na versao

Os seguintes documentos acompanham este termo na comprovagéo da conclusao dos

treinamentos:

a) Folha de Presenga por turma — APENDICE “O”;

b) Formulario de avaliacéo de capacitagdo técnica — APENDICE “N”;

Cidade/UF, de de

Representante Legal

(com carimbo da empresa)
CPF

<<Cargo/Func¢éo>>
<<CONTRATADA >>

Representante da SEG-ES
Matricula
<<Cargo/Fun¢édo>>
<<Setor/Departamento>>
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APENDICE “N”
FORMULARIO DE AVALIACAO DE CAPACITACAO TECNICA

| — DADOS PESSOAIS:

Nome:

Matricula; Ramal:

Lotacao:

I - DADOS DO EVENTO:

Nome:

Empresa Promotora:

Local de Realizacéo:

Periodo:

Instrutor(es):

Caro Participante,

Este questionario tem como objetivo conhecer o seu grau de satisfacao em relacdo ao evento
gue acaba de participar. A sua opinido é fundamental para que possamos avaliar, dentre outros
aspectos, o0 aproveitamento do curso e a qualidade da empresa promotora desse evento.

Solicitamos sua colaboracao no sentido de responder as questdes a seguir, utilizando a escala
abaixo:

1 ® Ruim

2 ® Regular

3 © Bom

4 | ©© Otimo

NA N&o se Aplica

| - Quanto ao CONTEUDO DO EVENTO:

1. Agquisi¢éo de novos conhecimentos 1 2 3 4 NA
2. Aplicabilidade as atividades desenvolvidas na SEG-ES. 1 2 3 4 NA
3. Oportunidade para atualizac¢&o profissional 1 2 3 4 NA
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Il - Quanto ao(s) INSTRUTOR(ES):

1. Dominio do assunto 1 2 3 NA
2. Clareza e objetividade na exposicao do assunto 1 NA
3. Capacidade de analisar e sintetizar ideias 1 NA
4. Utilizagao de exemplos praticos aplicaveis a sua realidade profissional 1 2 3 4 NA
5. Administracéo do tempo previsto 1 2 3 4 NA
6. Estimulo a participagdo do grupo 1 2 3 4 NA
7. Flexibilidade nas discussdes 1 2 3 4 NA
8. Presteza no atendimento as ddvidas 1 2 3 4 NA
9. Clareza ao responder as perguntas 1 2 3 4 NA
10. Organizagao e didatica utilizada 1 2 3 4 NA
11. Aproveitamento dos recursos audiovisuais disponiveis 1 2 3 4 NA
12. Relacionamento com os participantes 1 2 3 4 NA
13. Capacidade de administrar situa¢des imprevistas 1 2 3 4 NA
14. Etica e postura profissional 1 2 3 4 NA
15. Cumprimento do conteido proposto 1 2 3 4 NA
I1l- Quanto ao DESEMPENHO PESSOAL.:
1. Motivacéo 1 2 3 4 NA
2. Nivel de comprometimento 1 2 3 4 NA
3. Pontualidade 1 2 3 4 NA
4. Satisfagdo quanto ao aprendizado recebido 1 2 3 4 NA
IV- Quanto as INSTALACOES onde ocorreu o Treinamento:
1. Condig6es do ambiente fisico 1 2 3 4 NA
2. Presteza no atendimento as solicitagdes dos participantes 1 2 3 4 NA
3. Carga horaria 1 2 3 4 NA
4. Material didatico (apostila, textos, etc.) 1 2 3 4 NA
5. Recursos audiovisuais 1 2 3 4 NA
6. Organizagéo do Evento 1 2 3 4 NA

V- COMENTARIOS:

1. Caso julgue necessario, comente sobre os itens acima: (horario, carga horéria, organizagédo, local,

etc):

2. Comente sobre a aplicabilidade dos conhecimentos adquiridos as atividades que realiza:
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3. Apresente suas sugestodes, elogios e/ou criticas:
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APENDICE “O0”

LISTA DE PRESENCA

Curso: Data:
Local: Hora Inicio:
Instrutor: Hora Fim:
Nome completo legivel Matricula Assinatura
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RELACAO DE ORGAOS PARTICIPANTES

SIGLA

ORGAO

UASG

XXXXX*

XXXXX

(*) O 6rgéo gerenciador da Ata de Registro de Precos
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APENDICE “Q”
ESTIMATIVA DE PRECOS
ESTIMATIVA DE PREGCOS
ITEM DESCRIGCAO QTDE | UN VS,\'II?_R ¥(A)|}25
1 CAMERA DOME TIPO | UN R$ R$
2 CAMERA DOME TIPO I UN R$ R$
3 CAMERA DOME TIPO Il UN R$ R$
4 | CAMERA BULLETTIPOI UN R$ R$
5 CAMERA BULLET TIPO I UN R$ R$
6 CAMERA BULLET TIPO Il UN R$ R$
7 | CAMERA TIPO FISHEYE UN R$ R$
g | CAMERA TIPO PTZ UN R$ R$
9 | CAMERA TIPO PTZ VEICULAR UN R$ R$
10 | CAMERA TIPO POSICIONADOR UN R$ R$
11 | CAMERA PANORAMICA TIPO | UN R$ R$
12 | CAMERA PANORAMICA TIPO Il UN R$ R$
13 | CAMERA TERMICA UN R$ R$
14 | CAMERA BODYCAM UN R$ R$
15 | SENSOR RADAR UN R$ R$
16 | VEICULO AEREO NAO TRIPULADO (DRONE) COM BASE UN R$ R$
17 | POSTE ALARME UN R$ R$
18 | SISTEMA DE VIDEOMONITORAMENTO (VMS) UN R$ R$
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19 | LICENGA PARA CANAL DE CAMERA un | RS R$
20 | LICENCA PARA LEITURA DE PLACAS VEICULARES UN | RS R$
51 | LICENCA PARA RECONHECIMENTO FACIAL UN | RS R$
22 | LICENCA PARA SITE REMOTO UN | RS R$
23 | APPLIANCE DE GRAVAGAO TIPO | UN | RS R$
24 | APPLIANCE DE GRAVAGAO TIPO i UN | RS R$
o5 | APPLIANCE DE RECONHECIMENTO FACIAL TIPO | UN | RS R$
26 | APPLIANCE DE RECONHECIMENTO FACIAL TIPO Il UN | R$ R$
27 | SERVIDOR DE GERENCIAMENTO TIPO | UN | R$ R$
28 | SERVIDOR DE GERENCIAMENTO TIPO Ii UN | R$ R$
29 | ESTAGAO DE VIDEO MONITORAMENTO UN | R$ R$
30 | KEYBOARD UN | RS R$
31 | DECODER PARA PAINEL GRAFICO (VIDEOWALL) UN | RS R$
32 | MONITOR PARA VIDEOWALL UN | R$ R$
38 | SISTEMA DE CONTROLE DE ACESSO UN | R$ R$
39 | LICENCA PARA LEITOR DE CREDENCIAIS UN | RS R$
40 | CATRACA TIPO BALCAO UN | RS R$
41 | GUARDA CORPO UN | RS R$
42 | PORTINHOLA PNE UN | RS R$
43 | KIT FECHADURA ELETROMAGNETICA UN | RS R$
44 | CONTROLADORA TCP/IP UN | RS R$
45 | CARTAO DE PROXIMIDADE (PACOTE COM 100 un | RS R$
UNIDADES)
46 | LEITOR DE CARTAO DE PROXIMIDADE UN | RS R$
47 | LEITOR BIOMETRICO FACIAL TIPO | UN | RS R$
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48 | LEITOR BIOMETRICO FACIAL TIPO I UN R$ R$
49 | ESTAGAO DE CADASTRAMENTO UN R$ R$
55 | SWITCH DE ACESSO UN R$ R$
56 | SWITCH CORE UN R$ R$
57 | SWITCH INDUSTRIAL POE UN R$ R$
58 | MODULO SFP TIPO | (1GB) UN R$ R$
59 | MODULO SFP TIPO Il (10GB) UN R$ R$
60 | MODULO SFP TIPO Il (BASE-T) UN R$ R$
61 | RACK 42U UN R$ R$
62 | RACK 12U UN R$ R$
63 | PONTO DE ENERGIA ELETRICA UN R$ R$
64 | PONTO DE REDE ESTRUTURADO METALICO UN R$ R$
65 | PONTO OPTICO UN R$ R$
66 | PONTO DE REDE RF UN R$ R$
67 | FIBRA OPTICA INDOOR/OUTDOOR M R$ R$
68 | PONTO DE INFRAESTRUTURA PARA AREA INTERNA UN R$ R$
69 | PONTO DE INFRAESTRUTURA SUBTERANEA M R$ R$
70 | NOBREAK TIPO | UN R$ R$
71 | NOBREAK TIPO II UN R$ R$
72 | POSTE METALICO UN R$ R$
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