GOVERNO DO ESTADO DO ESPIRITO SANTO
Secretaria de Estado de Gestao e Recursos Humanos
Geréncia de Licitagdes - SEGER/SUBAD/GELIC
Subgeréncia de Cadastro de Fornecedores - SUCAF

Validacao de Assinatura
Adobe Acrobat Reader

Como verificar a situacao da assinatura digital:

19 Passo:

Abrir o documento assinado digitalmente pelo programa ADOBE
READER ACROBAT DC.

O préprio programa inicia automaticamente a validacao da
assinatura digital e exige mensagem na parte superior.

Para o documento ser aceito pelo FORMS devera apresentar a
seguinte mensagem no painel de validacao de assinaturas:
“"Assinado e todas as assinaturas sao validas”.

Exemplo positivo:

& PROCURAGCAO LUIZ 2022 diana.pdf - Adobe Acrobat Reader DC (64-bit)

Arquivo Editar Visualizar Assinar Janela Ajuda

nicio Ferramentas 20220117 - assinat... Proai

w @ 8 Q

LG Assinado e todas as assinaturas sdo validas.

(=
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&% Assinado e todas as assinaturas s3o validas.
@ Assinaturas

[:=] ~ WValidar todas

@
74

w % Revw. 1: Assinado por HOTEL A JATO OPERADORA TURISTICA LTDA:17124851000149 <financeiro@hotelajato.com.br>
Assinatura valida:
Fonte de origens confiaveis obtida de Adobe Approved Trust List (AATL).
O documento nde foi medificade desde que esta assinatura foi aplicada
Identidade do assinante valida
O hordrio de assinatura € o que consta no computador do signatario.
A assinatura € habilitada para LTV
> Detalhes da assinatura
Ultirma verificagio: 2022.09.26 10:38:48 -03'00'
Campo: SignatureZ na pagina 1

Clique para exibir esta versdo

Exemplo de problemas na assinatura:

&| ProcuracaoCredenciamento.pdf - Adobe Acrobat |

Arquivo Editar Visualizar Assinar Janela Aju

Inicio Ferramentas 2022011

w ® 8 Q

% Pelo menos uma assinatura é invalida.

29 Passo:
Clicar em “painel de assinatura”, na parte superior do programa

para verificar o problema identificado com a assinatura digital ou
documento digital.
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(Painel de assinaturas)

~

G|

Cligue por cima das incosisténcias para verificacao individual:

|&] 1. Procuragdo 2022 - CMH e Cremer x Erika de Oliviera. validada.pdf - Adobe Acrobat Reader DC |

Arquivo Editar Visualizar Assinar Janela Ajuda

Inicio Ferramentas 20220117 - assinat... ProcuracaoCredent |

w ® 8 Q

% Pelo menos uma assinatura é invalida.

—

@ Assinaturas

[:z] + Validar todas

@
74

dv. 1: Assinado por Desconhecido

Rssinatura invalida:
Ha erros na formatagao ou nas informagdes contidas nesta assinatura
A identidade do assinante ainda ndo foi verificada
O horario de assinatura € o que consta no computador do signatario.
Ultima verificagdo: 2022.09.26 10:41:19 -03'00'
Campo: InitialHere_c36f52bb-9dca-4682-a2ca-478f69993e2b na pagina 1 \

v &‘_ Rev. 2: Assinado por Desconhecido
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Assinaturas
[:] ~ Validar todas

> & Rev. 1: Assinado por D4S SERVICOS EM TECNOLOGIA LTDA:23691353000180 <suporte@d4sign.com.br>
1 diversas alteragoes
> l.o Rev. 2: Assinado por MATHEUS MARCOS DE PAULA CARMO:01623978602

v % Rev. 3: Assinado por E-DOCS.ES.GOV.BR <certificadodigital@prodest.es.gov.br>

Assinatura invalida:
Fonte de origens confidveis obtida de Adobe Approved Trust List (AATL).
O documento ndo foi modificado desde que esta assinatura foi aplicada
O certificado do assinante é invalido
O horario de assinatura € o que consta no computador do signatario.
» Detalhes da assinatura

n2 020y
>

Ultima verificagdo: 2022.09.26 10:39:03 -03'00

Campo: Documento E-Docs 2022-VPRN70(assinatura invisivel)

Cligue para exibir esta versdo

v == Campos de assinatura ndo assinados

: é Ao menos uma assinatura apresenta problemas.

(=
@

Assinaturas

v A Rev. 1: Assinado por CARTEIRA DIGITAL DE TRANSITO <gabinete@detran.es.gowv.b

Validade da assinatura desconhecida:
O documento ndo foi modificado desde que esta assinatura foi aplicada
A identidade do signatdno € desconhecids, pois ndo for incluida na sua lista de ce
O horanio de assinatura é o que consta no computador do signatario.

Detalhes da assinatura

Ultima venficacdo: 2022.08.26 10:4

Campo: Signaturel(assinatura invisivel)

Clique para exibir esta versdo
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- ’ ~ .
I Status de validagdo da assinatura

£Z Documento certificado, validade DESCONMHECIDA
« O Documento nado fol modificado desde que fol certificado
~ A ldentidade do Ssignatano @ desconhecidda, pois Nndo 1ol incluida na sua lista de
CArtificados confiaveis @ nenhum dos seus certificados pal @ confiavel

|
[ Propriedades de assinatura.. l Fechar s

39 Passo:

Caso o ADOBE exiba a seguinte mensagem "ASSINATURA
DESCONHECIDA", orientamos que realize o0 passo a passo
detalhado abaixo e posteriormente tente enviar novamente os
documentos via formulario eletrénico.

PASSO A PASSO DE COMO ASSINAR O DOCUMENTO
PELO ADOBE:

12 Passo: Ao efetuar a assinatura, clique em cima da assinatura

onde foi feita. E apés abrir a nova janela, clique em “Propriedades
de Assinatura”.

Status de validagho da assinatura

L A validade da assinabura é DESCONHECIDA

= = Os documento ndo foram modificados apds a aplicagdo da assinatura.
- A identidade do signatdnio é desconhecida, pois ndo foi incluida na sua lista de
certificados confidveis e nenhurn des seus certificados pai € confidvel

l

Propriedades de assinatura... Fechar
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22 Passo: Apos isso, clique em ‘Mostrar certificado do Assinante
para abrir uma nova janela.

Propriedades da assinatura =
A validade da assinatura é DESCONHECIDA,

Hora da assinatura: 2022/05/30 13:07:03 -03'00'

&

Resumo da validade

Os documento nio foram modificados apés a aplicagio da assinatura,

O autor especificou que preenchimento de formuldrio, assinaturas e
comentdrios sdo permitidos neste documento, Nenhuma outra alteragdo é
permitida,

A dentidade do signatario € desconhecida, pois ndo foi incluida na sua lista de
certificados confidveis e nenhum dos seus certificados pai é confidvel

O horario de assinatura € o que consta no computador do signatario.
A assinatura foi validada na hora da assinatura:
2022/05/30 13:07:03 -03'00'

Informacgdes do signatario

O caminho do certificado do assinante até um certificado de emissor foi criado

de forma satisfatéria.
N3o foi executada a verificagdo de cancelamento. /

Mostrar certificado do a::inante...J

Propriedades avangadas... Validar assinatura Fechar

32 Passo: Ao abrir a nova janela, clique na aba “Confianca "

Fxts calea de didloge permite visualizar os detalbes de um certificado @ tods s ws cadels de emivia, O detalbey exibidos correspondem
& enirada selechonada. Ertho sendo enibidaes wariss cadeias de emissho porgue nenbams delss 1od emitida por sma Sncors de confiangs.

Mastras 1eded o4 caminhod de centificagio encantraded
» Certificadors Raiz Brasilewa ]  Resumo  Detalhes Cancelsmento Confangs Polkicas  diviso sobre sspectos junidicos

retaria dia Receita Federal do
COMSULT BRASIL RFE LUCAS RETEMDE DE PAULADZAIISTING « DEVLUCASRGMAIL COM =

R B HOE D AR - 62616000175, Secretarsa da Receita Federal do Bragil - RFE, RFE «-CPF AJ, (EM
Emitido pon &L CONSULTI BREATIL RFB
Secretana da Beceits Federal do Bessd - BFE
Wabkdo & partic e 2021712010 12:0%00 -03'00°

Vil st 2022712010 12:0%00 -03°00°

Uso pretendid | Asvirgturs digitsl, Milc recuss, Chaves de criptografia, Autenticacio do cliente,
Protegdo de e-mail

Expeortar.

@ O caminhe do centilicado selecionade & vilide.

A verificagSes de validagic do caminha foram feitas na hors da sssinsturs:
203205730 13:07:03 -0300°
Muadels de validagbee Shell
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4° Passo: Na aba Confianca , clique em Adicionar a certificados
confiaveis .

Wisualizador de certificados >

Esta caima de didboga permite vissalizar o detalbes de v certificado e toda a sus Cadeia de eminsda. O detalbes enibados Codrespondens
& entrada sebecbonada. lstio sendo exibidas viriss cadelas de emsssbo porgue nenhiema delas fol emitidas por ama dncoara de coanflanca,

Mostrar todos o8 caminhos de certificaglo encontrados

 Comilicadors Faiz Brasileing v Resumo  Detslhes Cancelamento COMNBNGE  Polfiscas  Aviso sobre aspectos jusidicos
retasia da Receita Federal do E
COMSULTI BRASIL RFE Este cestificads nda & confidvel.

LUCAS RETENDE DE PAULAD
Configuragies confidvers

Assinar documentos ou dades

Executar conteddo dindrmico gue erteja incomparsde em um documento certific sdo

=
MW Cestificar documentos
L
=

Ex@cubar MFwaSCiipts de SHo privilegio gus EStejsm inofporedos & U 40 Cumento
certdicado

Operssdes privilegiadas do sistema (conexlc em rede, impreside, ste).

/

Adiciens o cenificades confidveis_.

@ 0O camanha do certificado selecionada & vilida,

BAg werdi2agiel de validagia de camsnhe fedarm felad na hoda da addinatune
202270530 13:07:03 -03°00°
Modelo de validagfo Shell

5° Passo: Selecione todas as caixas como na imagem abaixo e ao
finalizar, clique em “OK"até aparecer aimagem do 2° Passo.

Importar configuragdes de contatos =

Detalhes do certificado
Assunto: LUCAS REZENDE DE PAULA:02821573103 <DEV.LUCASR@GMAIL.COM>
Emissor: AC CONSULTI BRASIL RFB

Uso: Assinatura digital, N&o recuss, Chaves de criptografia

Vencimento: 10/12/2022 12:05:00

Confianga
Um certificado usado para assinar um documento deve ser uma dncora confiavel ou
estar em cadeia para uma dncora confidavel para que a validagdo da assinatura tenha
éxito. A verificagdo de revogagdo nido € realizada em uma dncora confiavel ou acima
dela.
@ Uzar este certificado como uma raiz confiavel
Se a validagio da assinatura tiver éxito, confiar neste certificado
para:

Dados ou documentos assinados

&3 Documentos certificados
B3 Conteddo dindmico

@ JavaScript incorporado de alto privilégio

= Operagdes privilegiadas do sisterma (conex3o em rede, impressdo,
etc).

Ajuda f oK J Cancelar
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62 Passo: Clique em ‘Validar Assinatura”e depois feche a janela.
Ao finalizar todo o procedimento sua assinatura estara valida.

Propriedades da assinatura X
A assinatura € VALIDA, assinada por LUCAS REZENDE DE PAULA:02821573103
L. <DEV.LUCASR@GMAIL.COM>.
“®
Hora da assinatura: 2022/05/30 13:07:03 -03'00’

Resumo da validade

Os documento ndo foram modificados ap6s a aplicagdo da assinatura.

O autor especificou que preenchimento de formulario, assinaturas e
comentarios sdo permitidos neste documento. Nenhuma outra alteragdo é
permitida.

O documento esté assinado pelo usuério atual.
O horario de assinatura é o que consta no computador do signatario.
A assinatura foi validada na hora da assinatura:

2022/05/30 13:07:03 -03'00'

Informagées do signatario
As verificagoes de validagdo do caminho ocorreram de forma satisfatoria.

A verificagdo de cancelamento ndo € executada em certificados nos quais vocé
ja confiou totalmente.

[ Mostrar certificado do assinante...

Propriedades avangadas... Validar assinatura Fechar

Espero que tenhamos |Ihe ajudado!!
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Nosso canal de atendimento de duvidas/orientacoes:

e Atraves do e-mail da SUCAF:
fornecedores.siga@seger.es.gov.br

e Ou por meio do atendimento do suporte:

Suporte SIGA
0800 799 9947

suportesiga@ilhaservice.com.br

Seg. a Sex. 8h as 19h 0O



mailto:fornecedores.siga@seger.es.gov.br

